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Plan wyktadu

< Technologie, narzedzia i platformy programowania w Internecie

=  Wyktad omawia podstawy teoretyczne na bazie najbardziej
popularnych architektur systemow wykorzystywanych w Internecie
oraz przyktadow praktycznych wybranych technologii —

» przyktad wielowarstwowej aplikacji w Internecie bazujgcej na
technologii serwletéw z konfiguracjg serwera Tomcat, jak rowniez
konstrukcjg relacyjnej bazy danych

« Ustugi sieciowe (ang. Web Services) | ich integracja,
protokot SOAP, rejestr UDDI, jezyk opisu WSDL
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Plan wyktadu

s< Programowanie w Internecie na przyktadach w ramach wyktadu
= Serwlety:

=  Projekt ksigzka gosci (serwlety zapisujgce dane do bazy
danych i prezentujgce wczesniej zapisane dane
uzytkownikowi), wykorzystanie serwera bazy danych MySQL do
projektu

=  Ustugi sieciowe:

= Analiza i omoOwienie prostej ustugi sieciowej, wdrozenie na
serwerze, analiza komunikacji pomiedzy klientem a ustugg
wraz z omoéwieniem SOAP, odwzorowanie na HTTP
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Architektury systemow
Internetowych/rozproszonych
RozwQj
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Architektury systemow rozproszonych

High Performance Computing/przetwarzanie klastrowe

=  Symulacje na klastrach/superkomputerach: elektromagnetyzm,
symulacje zmian pogody, symulacje medyczne

m PVM, MPI
Klient-serwer

= Model dla aplikacji biznesowych: klient wota funkcje dostepne na
serwerze

= RPC, sockety, Java RMI

Rozproszone systemy obiektowe

= Klient serwer na bazie obiektow

=  Ustugi zdefiniowane i wspierane przez srodowisko rozproszone/obiekty
= Np.. CORBA (blokowanie przez firewalle?)

Wielowarstwowe aplikacje internetowe

=  Wyrdznione i wydzielone warstwy: uzytkownika, prezentaciji, logiki
biznesowej, systemow baz danych np..przeglgdarka
iInternetowa/Tomcat/MySQL

= tatwe do wykorzystania technologie jak PHP, serwlety, strony JSP

Komponentowy rozwoj oprogramowania np. J2EE, Microsoft .NET
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Klient-serwer
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Rozproszone obiekty

Obiekt A

Obiekt E

Obiekt D
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Obiekt B

Obiekt C
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Systemy wielowarstwowe

Warstwa O

y

y
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Systemy zorientowane na ustugi

ustuga 2
Klient ¢ » Ustuga 1 Ustuga 3
Ustuga 4
— \
Ustuga 5 Ustuga 6
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Systemy agentowe

Agent A

Agent E

Agent D
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Agent B

Agent C

Autonomicznosc¢
Uczenie sie
ontologie
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Systemy typu volunteer computing

volunteer

volunteer
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serwer
projektu
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Systemy typu grid

Virtual
Organization A

Virtual
Organization B

Grid middleware
/ \

Virtual
Organization D

Virtual
Organization C
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Systemy typu cloud

Dostawca 1

Klient Dostawca 2

Dostawca 3

© 2015 Pawel Czarnul , http://fox.eti.pg.gda.pl/~pczarnul




Architektury systemow rozproszonych

5. Systemy peer-to-peer

— Wspotpraca rownorzednych jednostek w sieci rozproszonej, brak
wyroznionych serwerow, replikacja

6. Systemy agentowe
— Agenty: autonomicznosc¢

— Uzyteczne gdy mozna wystacC agenty do wykonania pewnej zdalnej pracy
— gdzie mogg sie ze sobg komunikowac lokalnie, gdy brak tgcznosci ze
zdalnymi obiektami a agenty mogg sie komunikowac lokalnie

— Agenty a klient-serwer - dyskusja
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Architektury systemow rozproszonych

SOA — Service Oriented Computing

Wotanie zdalnych ustug (loosely-coupled) z wykorzystaniem jasno
zdefiniowanych standardow

Szereg standardéw bazowych dla bazowej implementacji SOA — Web
Services: WSDL, SOAP, XML,

Web Services nie sg blokowane przez firewalle
UDDI jako rejestr informacyjny
Szereg standardéw zwigzanych z integracjg ustug - ...

Ustuga moze wywotywac inne ustugi, budowa ztozonych scenariuszy
sktadajgcych sie z ustug — tzw. Workflows (business, scientific)
Przenosnosc: dziatanie na roznym sprzecie, mozliwosc¢ implementacji
zarowno serwera jak i klienta w réznych jezykach programowania,

szereg technologii do wdrozenia ustug sieciowych np.. Apache+AXIS,
Microsoft .NET, inne
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Architektury systemow rozproszonych

8. Przetwarzanie w przestrzeniach inteligentnych
= Urzadzenia | sensory zaintegrowane w jeden system

9. Systemy gridowe

= Kontrolowane wspoétdzielenie zasobOw — integracja rozproszonych
geograficznie zasobow w platforme wspotpracy

= |dentyfikacja, uwierzytelnianie, zdalne uruchamianie zadan (ukrywanie
LSF/PBS), zarzadzanie kontami uzytkownikow, OGSA

10. Przetwarzanie typu volunteer computing
. Duza moc obliczeniowa, problemy wiarygodnosci | prywatnosci

11. Przetwarzanie typu cloud
. Udostepnianie:
* Infrastruktury (laaS — Infrastructure as a Service)
« Oprogramowania (SaaS — Software as a Service)
« Kompletnej platformy (PaaS — Platform as a Service)
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Architektury systemow rozproszonych

1. Urzadzenia mobilne w Internecie — J2ME

= Mate wymagania

= CLDC, CDC

=  MIDP

=  Funcjonalnosc:
= |nterfejs uzytkownika
=  Potgczenia sieciowe (HTTP/S, ustugi sieciowe)
=  wielowatkowosc¢
=  Multimedia
= Lokalizacja
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Wydajnos¢ komunikacji, zatozenia co do wydajnosci, zawodnosci sieci

= Komunikacja — parametry:

Przepustowosc¢ (sprawdzenie w praktyce)
= tzw. Startup-time

= Niezawodnosc sieci

= komunikacja strumieniowa, pakietowa etc.

= Nakfadanie obliczen i komunikac;ji
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Wydajnos¢ komunikacji, zatozenia co do wydajnosci, zawodnosci sieci

= Komunikacja

=  Protokoty wykorzystywane w Internecie, w szczegolnosci
HTTP(S)

= Komunikacja zgdanie-odpowiedz

= sesja

= clasteczka

=  Protokoty a wydajnos¢ komunikacji

=  Zabezpieczenia komunikaciji
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Podstawy teoretyczne oraz problemy w programowaniu w Internecie

t atwos¢ utrzymania kodu
=  Potrzeba konfiguracji

=  Gruby a cienki klient

=  Problemy synchronizacji

=  Problemy wspotbieznosci, wielowgtkowosc¢, rownolegtosc¢
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Podstawy teoretyczne oraz problemy w programowaniu w Internecie

Zabezpieczanie systemow opartych o Internet przed wtamaniami i
niepozgdanym dziataniem uzytkownikow

=  Przenosnosc¢ kodu systemow opartych o Internet, zmiany wers;ji
platform

= Bazy danych i dostep do nich w systemach opartych o Internet
(stosowanie rozproszonych baz danych)

= Replikacja danych, replikacja obliczen

Serwery nazw, serwery informacyjne
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Podstawy teoretyczne oraz problemy w programowaniu w Internecie

=  Programowanie komponentowe, ztozone platformy — J2EE (serwer
aplikacji)

=  Zasady projektowania i implementacji warstwy prezentacji

= Zasady projektowania i implementacji warstwy biznesowej

=  Model MVC (Model-View-Controller)
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Podstawy teoretyczne oraz problemy w programowaniu w Internecie

= Roéwnowazenie obcigzenia w systemach internetowych

= Wzorce projektowe — rozwigzywanie typowych problemow

= XML w systemach internetowych

= tatwos¢ rekonfiguracji gdy parametry w deskryptorach (np.. J2EE),
kod moze zostac uzyty ponownie z innymi parametrami
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Bezpieczenstwo komunikacji, HTTPS, uwierzytelnianie

= Konfiguracja HTTPS (przyktad na bazie Tomcata, szyfrowanie
symetryczne, asymetryczne, certyfikaty, klucze prywatne, publiczne)

=  Mozliwos¢ wykorzystania HTTP-AUTH (w przyszitosci na
przyktadzie aplikacjiw PHP)

=  MozliwosC uwierzytelniania na poziomie aplikacji

= Na platformie J2EE, zarzadzanie uzytkownikami i uprawnieniami
uproszczone (rowniez mozliwos¢ kontroli na poziomie kodu w razie
potrzeby)

=  Uwierzytelnianie, delegowanie uprawnien
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Obstuga réznych przeglgdarek/standardow

= Nalezy obstugiwac¢ przynajmniej najbardziej typowe przeglgdarki
internetowe, zaprezentowac wyniki ankiet:

=  Aplikacja po stronie serwera moze sprawdzic z jakiej
przegladarki korzysta klient

=  Odpowiedni komunikat gdy nie jest obstugiwana

= Najbardziej optymalnie obstuzy¢ wszystkie, wtgcznie z lynx
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Gruby a cienki klient — providerzy aplikacji

m Internet

= Intranet - funkcje

=  Providerzy aplikacji

= Gruby/cienki klient
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Zabezpieczanie warstwy prezentacji

=  Sprawdzanie parametrow stron

=  Sprawdzanie parametrow w kontekscie sekwencji wywotan (bardzo
wiele mozliwosci)

=  Weryfikacja parametrow w kontekscie wczesniej ztozonego zgdania

= Usuwanie niebezpiecznych znakéw z pdl tekstowych itp. —
mozliwos¢ np. przedtuzenia zapytania SQL lub polecenia w shellu
etc.
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Wieloprocesorowosc, wiele procesow, watkow

=  Wieloprocesorowosc¢, klastry, wezty procesory wielordzeniowe

=  Wieloprocesowosc

=  wielowatkowosc¢
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MySQL

Konfiguracja bazy danych, tworzenie bazy
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Bazy danych

<

Konfiguracja

= Wygodna instalacja z pakietu w réznych dystrybucjach systemu
Linux

= Nalezy zwroci¢ uwage na domysine ustawienia, w szczegolnosci
mozliwos¢ domysinego zablokowania potgczen sieciowych
(edytowane w pliku /etc/mysql/my.cnf)

= Nie konfigurowac bazy z pominieciem uprawnien

=  Mozliwos¢ skonfigurowania bezpiecznego potgczenia z bazg
danych

=  Mozliwos¢ skonfigurowania replikacji bazy danych, z serwerem
master oraz serwerami slave

= Zréwnoleglenie zapytah do bazy danych (niemodyfikujgcych
np. SELECT)

=  Szyfrowanie catej bazy danych (cloudscape)

= Bardziej zaawansowane rozwigzania ukrywajgce rownowazenie
obcigzenia, niezawodnos¢

= Replikacja — wydajnosc i niezawodnosc¢
3 Algorxtm ROWA, quorum consensus E
15 Pawe
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Konfiguracja serwera MySQL

o< Instalacja i konfiguracja serwera MySQL
= Instalacja mySQL

=  Uruchom serwer MySQL.:
cd /usr
/usr/bin/safe_mysqld &
[root@wolf usr]# Starting mysqgld daemon with databases from
/var/lib/mysql

= Lub bez grant tables (jesli istnieje problem konfiguracyjny,
niezalecane ze wzgledow bezpieczenstwa)

= /usr/bin/safe_mysqgld —skip-grant-tables &
[root@wolf usr]# Starting mysqld daemon with
databases from /var/lib/mysq|
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Konfiguracja serwera MySQL | tworzenie bazy danych

o< Instalacja i konfiguracja serwera MySQL
= Instalacja mySQL

= Utworz baze danych:
su
mysq|
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 1 to server version: 3.23.49

Type 'help;' or \h' for help. Type '\c' to clear the buffer.
mysql>

mysql> create database survey;,
Query OK, 1 row affected (0.06 sec)
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Konstrukcja relacyjnej bazy danych dla systemow internetowych

<

Standardowa relacyjna baza danych, nalezy zwrdoci¢ uwage na:

= Liczbe zapytan kierowanych do bazy danych (minimalizowanie),
mozliwosc¢ pracy pod duzym obcigzeniem, rownowazenie zapytan

=  Zapewnienie spojnosci bazy danych (np. serwlet w obstudze
zgdania jednego klienta kilka razy modyfikuje baze danych,
mozliwosc¢ rownoczesnej obstugi wielu klientow — mozliwosc
niewtasciwego zarzgdzania danymi),

= Transakcje (koncepcja, poziomy izolacji)

=  Sposob zapisu danych w bazie danych, mozliwe wykorzystanie
formatu XML jako formatu posredniego, przydatnego w prezentacji
danych i konwersji do réznych formatow (jesli serwis tego
potrzebuje)
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Konfiguracja serwera MySQL

o< Instalacja i konfiguracja serwera MySQL

= Ustalenie praw dla uzytkownika:
mysql>
mysql> grant all on survey.* to pczarnul@Ilocalhost identified by
Nkkkkkkkhiki.
Query OK, 0 rows affected (0.00 sec)
mysql>

= Utworz tabele: utworz skrypt createdatabasescript, ktory tworzy
tabele:

create database survey;
use survey;

create table entries (
entry_id char(10) not null,
author_id char(10) not null,
text varchar (200),

unique entry _id (entry_id)
);
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Tworzenie bazy danych w MySQL

o< Instalacja i konfiguracja serwera MySQL

=  Utworz tabele: utwoérz skrypt createdatabasescript , ktory tworzy
tabele:
create table authors (
author_id char(10) not null,
firstname varchar (200),
lastname varchar (200),
email varchar(100),
unique author_id (author_id)
);
= Uruchom skrypt createdatabasescript jako uzytkownik:
mysql -p
<enter password>
source createdatabasescript;

=  ZwrOC¢ uwage na nazwe komputera:
grant all on survey.* to pczarnul@ identified by "qwerty";
Powinno zadziatac!!!
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Wykorzystanie protokotu HTTP

< Zalety:
= Komunikacja typu request-response

=  Serwlet obstuguje metody doGet, doPost

=  Mozliwosc¢ odczytu parametrow, generowania dynamicznej
tresci w odpowiedzi

=  Obiekt sesji
=  Cookies

m Mozliwos¢ instalowania filtrow

=  Sposoéb przekazywania parametréw w metodzie GET, POST
(zabezpieczanie serwletow, serwisu przed podmiang parametréw,
przyktad w praktyce — wczesniejsze zgdanie klienta zostaje
zapisane do bazy, pozniej weryfikacja — btad gdy ponownie dane
nieprawdziwe)

=  Ukrywanie parametrow, URL stron
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Wykorzystanie protokotu HTTP

o<

Zalety:
=  Nagtowki, ciato metody

=  Parametry, ktére serwlet moze poznac — identyfikacja komputera
uzytkownika itd.

=  Jak wiasciwie skonstruowac licznik stron?
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Tomcat (Serwlety + JSP): Instalacja

3< Tomcat — contener dla:
=  Serwletow

=  Stron JSP
1. Instalacja serwera Tomcat w systemie Linux
= rozpakuj

cd /usr/local
tar xvzf jakarta-tomcat-4.1.12.tar.gz

= wyedytuj /etc/profile
JAVA HOME=/usr/local/j2sdk1.4.0
export JAVA_ HOME

CATALINA HOME=/usr/local/jakarta-tomcat-4.1.12
export CATALINA HOME

2. Uruchom serwer Tomcat
%CATALINA_ HOME%\bin\startup (Windows)
$CATALINA HOME/bin/startup.sh (Unix)
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Tomcat (Serwlety + JSP): uruchomienie/zatrzymanie serwera

o<

o<

Uruchom serwer Tomcat

[root@wolf usr]# $CATALINA HOME/bin/startup.sh

Using CATALINA BASE: /usr/local/jakarta-tomcat-4.1.12

Using CATALINA HOME: /usr/local/jakarta-tomcat-4.1.12
Using CATALINA TMPDIR: /usr/local/jakarta-tomcat-4.1.12/temp

Using JAVA HOME: /usr/local/j2sdk1.4.0
[root@wolf usr]#

Zatrzymaj serwer Tomcat
%CATALINA_ HOME%\bin\shutdown (Windows)
$CATALINA HOME/bin/shutdown.sh (Unix)

[root@wolf usr]# $CATALINA HOME/bin/shutdown.sh

Using CATALINA BASE: /usr/local/jakarta-tomcat-4.1.12

Using CATALINA HOME: /usr/local/jakarta-tomcat-4.1.12
Using CATALINA TMPDIR: /usr/local/jakarta-tomcat-4.1.12/temp
Using JAVA HOME: /usr/local/j2sdk1.4.0
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Tomcat (Serwlety + JSP): Dostep

Sprawdc¢ dostep serwera poprzez wywotanie:
http://localhost

Gdzie umiescic¢ pliki .class w drzewie katalogow serwera
Tomcat?

skopiuj X.class file do /usr/local/jakarta-tomcat-
4.1.12/webapps/examples/WEB-INF/classes

| uzuskaj dostep poprzez wywotanie
http://localhost:8080/examples/serviet/X
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Projekt ,Ksigzka gosci” oparty o serwlety

o< Cele projektu
= Dodaj komentarze i informacje o autorach:
= Kometarz (tekst), imie, nazwisko oraz email autora
=  Przegladaj wczesniej dodane komentarze

=  Szukaj czy dany autor juz istnieje (identyfikowany przez imieg i
nazwisko) i nie dodawaj duplikatu informac;ji o autorze, ktory juz
Istnieje!!!

< Kod zwigzany z dostepem do bazy danych

=  Otworz baze danych
=  Zapisz dane do tabel

=  Znajdz unikalne id w kolumnie tabeli (moze by¢ wykonane przez
baze danych)

= Pobierz dane z tabeli
< Logika biznesowa

=  Wstaw komentarz

= Pokaz komentarze

1. Cienki klient — przeglgdarka internetowa (dostep do serwletow)

© 2015 Pawel Czarnul , http:/ffox.eti.pg.gda.pl/~pczarnul E



Kod dostepu do bazy danych

Otworz baze (potagczenie)
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Kod dostepu do bazy danych

import java.sql.”*;
import java.util.*;
public class Database {

public static Connection OpenDatabase(String sDatabaseUrl,String
sLogin,String sPassword) {

Connection cConnection;
String sSQL;
Statement stmtStatement;

try {
Class.forName("org.gjt.mm.mysql.Driver");

} catch(java.lang.ClassNotFoundException e) {
System.err.print("ClassNotFoundException: ");
System.err.printin(e.getMessage());
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Kod dostepu do bazy danych

try {
cConnection =

DriverManager.getConnection(sDatabaseUrl);//,sLogin,sPassword);

} catch(SQLEXxception ex) {

System.err.printin("SQLEXxception: " + ex.getMessage());
cConnection=null;

}

return cConnection;

}

public static void CloseDatabase(Connection cConnection) {

try {
cConnection.close();

} catch(SQLEXxception ex) {
System.err.printin("SQLEXxception: " + ex.getMessage());
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Kod dostepu do bazy danych

Zapisz dane do tabel
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Kod dostepu do bazy danych

public static void InsertintoTable(Connection cConnection,String
sTableName,String[] sFieldNames,String[] sValues) {

Il inserts values corresponding to given fields to the given table
StringBuffer sbSQL;
Statement stmtStatement;

int i

try {
stmtStatement = cConnection.createStatement();

sbSQL=new StringBuffer().append("insert into
").append(sTableName).append(" (*);

for(i=0;i<sFieldNames.length;i++) {
sbSQL.append(sFieldNamesli]);

If (i<(sFieldNames.length-1)) sbSQL.append(",");
else shSQL.append(") values (");
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Kod dostepu do bazy danych

for(i=0;i<sValues.length;i++) {

iIf (i<(sFieldNames.length-1)) sbSQL.append(",");
else sbSQL.append(")");
}

stmtStatement.executeUpdate(sbSQL.toString());
stmtStatement.close();

} catch(SQLEXxception ex) {
System.err.printin("SQLEXxception: " + ex.getMessage());

}
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Kod dostepu do bazy danych
Znajdz unikalne id w tabeli
(mozna wykorzystacC opcje auto_increment przy
tworzeniu tabeli)
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Kod dostepu do bazy danych

public static String GetUniqueld(Connection cConnection,String
sTableName,String sColumnName) {

/[ returns a new unique id in the given table for the given column
/it is computed as the smallest new value in the column

ResultSet rsResult;
StringBuffer sbSQL,;
Statement stmtStatement;
String sld;

Nt i;

I/ select the maximum value (if there is at least one entry) and increase it by
one;
I/ otherwise return 1000

try {
stmtStatement = cConnection.createStatement();

sbSQL=new StringBuffer().append("select
‘wappend(sColumnName).append(" from ").append(sTableName);

TR
X
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Kod dostepu do bazy danych

rsResult=stmtStatement.executeQuery(sbSQL.toString());

/[ iterate through the ids
int nMaxIld=0,nTempld;

while (rsResult.next()) {
If (hMaxld<(nTempld=rsResult.getint(sColumnName)))
nMaxld=nTempld;

}
If (hMaxld==0) nMaxld=1000; /[ start from 1000 -- the lower values are

reserved to enter new values by the author of this program

sld=new String(Integer.toString(1+nMaxld));
stmtStatement.close();

} catch(SQLEXxception ex) {
System.err.printin("SQLEXxception: " + ex.getMessage());

sld=null;
}

. return sld;
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Kod dostepu do bazy danych

Pobierz dane z tabeli
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Kod dostepu do bazy danych

/I this class represents basic data as returned from a database - a set of
columns

class BasicDatabaseData {

public String[] sColumnValues; // values of the returned columns the

programmer is interested in (e.g. an id, a description field, another id,
etc.)

BasicDatabaseData(int nColumnCount) { // initialize with the given
number of columns

sColumnValues=new String[nColumnCount];

}
¥
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Kod dostepu do bazy danych

public static BasicDatabaseData[] GetData(Connection cConnection,String(]
sTableNames,String[] sColumns,String sWhereStatement) {

/[ this method returns columns from the given table

ResultSet rsResult;
StringBuffer sbSQL,;
Statement stmtStatement;
inti;
BasicDatabaseData[] bddColumnsValues=null; // the return value
Vector vColumnsValues=new Vector();

If (sColumns.length<1) return null; // no output when no input

try {
stmtStatement = cConnection.createStatement();

Il create a statement
sbSQL=new StringBuffer().append("select");
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Kod dostepu do bazy danych

for(i=0;i<sColumns.length;i++) {
sbSQL.append(sColumnsJi]);

iIf (i<(sColumns.length-1)) sbSQL.append(*,");
}

sbSQL.append(" from ");
for(i=0;i<sTableNames.length;i++) {

sbSQL.append(sTableNames]i]);
iIf (i<(sTableNames.length-1)) sbSQL.append(",");

}

sbSQL.append(" ").append(sWhereStatement);
rsResult=stmtStatement.executeQuery(sbSQL.toString());

/I iterate through the data
while (rsResult.next()) {
BasicDatabaseData bddTemp=new BasicDatabaseData(sColumns.length);
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Kod dostepu do bazy danych

for(i=0;i<sColumns.length;i++)
bddTemp.sColumnValues[i]J=new

String(rsResult.getString(sColumnsli)));

vColumnsValues.add(bddTemp);
}

If (vColumnsValues.size()>0) { // if there are returned entries
bddColumnsValues=new

BasicDatabaseData[vColumnsValues.size()];
for(i=0;i<bddColumnsValues.length;i++)

bddColumnsValues|i]=(BasicDatabaseData)vColumnsValues.get(i); Il we
only copy references here, no need for memory allocation

}

stmtStatement.close();

} catch(SQLEXxception ex) {
System.err.printin("SQLEXxception: " + ex.getMessage());

}
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Kod serwletu
Zapisz komentarz
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Kod serwletu — wstaw komentarz

import java.io.*;

import java.util.*;

iImport javax.servlet.*,
import javax.servlet.http.*;
import java.util.*;

Import java.sql.”*;

public final class InsertComment extends HttpServlet {
Connection cConnection; // the connection to the database

public void doPost(HttpServletRequest request, HttpServietResponse
response) throws IOException, ServletException {

doGet(request,response);
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Kod serwletu — wstaw komentarz

public void doGet(HttpServiletRequest request, HttpServietResponse res)
throws IOException, ServletException
{

String sFirstName=null;

String sLastName=null;

String sEmail=null;

String sText=null;

Enumeration e = request.getParameterNames();
PrintWriter out = res.getWriter ();

out.printin("<html|>");

out.printin("<head>");

out.printin("<title>Sample Application Servlet Page</title>");
out.printin("</head>");

out.printin("<body bgcolor=white>");
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Kod serwletu — wstaw komentarz

while (e.hasMoreElements()) {
String name = (String)e.nextElement();
String value = request.getParameter(name);
out.printin(name + " =" + value);

If (name.equals(“firstname")) {
sFirstName=value;

}

If (name.equals("lastname™)) {
sLastName=value;

}

If (name.equals("email™)) {
sEmail=value;

}

If (name.equals("text")) {
sText=value;
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Kod serwletu — wstaw komentarz

If ((sFirstName!=null) && (sLastName!=null) && (sEmail'=null) &&
(sText!=null)) {

// insert into the database
If
(null!=(cConnection=Database.OpenDatabase("jdbc:mysql://localhost/"+"surv

’ qwe

ey"+"?user="+"pczarnul"+"&password="+"qwerty","pczarnul@localhost

rty”))) {

/I check if the author is in the database
String[] sTableNames={"authors"};

String[] sColumns={"author_id","firstname","lastname"};

String sWhereStatement="where firstname="+sFirstName+" and
lasthame="+sLastName;

BasicDatabaseData[] bddDatabaseData=Database.GetData
(cConnection,sTableNames,sColumns,sWhereStatement);
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Kod serwletu — wstaw komentarz

String sAuthorld;

If (bddDatabaseData!=null) { // if at least one entry
// get the author_id from the first entry
sAuthorld=bddDatabaseData[0].sColumnValues[0]; //
} else {

sAuthorld=new String(Database.GetUniqueld
(cConnection,"authors","author_id"));

String[] sAuthorsFieldNames={"author_id","firsthame",
"lastname","email"};

String[] sAuthorsValues=new String[4];
sAuthorsValues[0O]=sAuthorld;
sAuthorsValues[1l]=sFirstName;
sAuthorsValues[2]=sLastName;
sAuthorsValues[3]=sEmall;

m:ase.InsertlntoTabIe(cConnection,"authors",sAuthorsFieIdNames,sAuth
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Kod serwletu — wstaw komentarz

/l insert into entries

String[] sEntriesFieldNames={"entry _id","author_id","text"};

String[] sEntriesValues=new String[3];
sEntriesValues[0]=newString(Database.GetUniqueld(cConnection,

"entries","entry _id"));
sEntriesValues[1]=sAuthorld,;
sEntriesValues[2]=sText;

Database.InsertintoTable(cConnection,"entries",sEntriesFieldNames,sEntries
Values);

} else out.printin("Cannot connect to
jdbc:mysql://localhost/'+"survey"+"?user="+
"pczarnul"+"&password="+"gqwerty");
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Bezpieczenstwo komunikacji, HTTPS, uwierzytelnianie w serwlecie

< Podstawy teoretyczne oraz problemy w programowaniu w
Internecie

= Konfiguracja HTTPS (przyktad na bazie Tomcata, szyfrowanie
symetryczne, asymetryczne, certyfikaty, klucze prywatne, publiczne)

=  Mozliwos¢ wykorzystania HTTP-AUTH (w przyszitosci na
przyktadzie aplikacjiw PHP)

=  MozliwosC uwierzytelniania na poziomie aplikacji

= Na platformie J2EE, zarzadzanie uzytkownikami i uprawnieniami
uproszczone (rowniez mozliwos¢ kontroli na poziomie kodu w razie
potrzeby)
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Wydajnos¢ komunikacji, zatozenia co do wydajnosci, zawodnosci sieci

< Podstawy teoretyczne oraz problemy w programowaniu w
Internecie

= Komunikacja — parametry:

Przepustowosc¢ (sprawdzenie w praktyce)

tzw. Startup-time

Niezawodnosc¢ sieci

= komunikacja strumieniowa, pakietowa etc.
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Obstuga réznych przeglgdarek internetowych

< Podstawy teoretyczne oraz problemy w programowaniu w
Internecie

Nalezy obstugiwac przynajmniej najbardziej typowe przegladarki
internetowe, zaprezentowac wyniki ankiet:

=  Aplikacja po stronie serwera moze sprawdzic z jakiej
przegladarki korzysta klient

=  Odpowiedni komunikat gdy nie jest obstugiwana

= Najbardziej optymalnie obstuzy¢ wszystkie, wtgcznie z lynx
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Ztozonosc platformy a wydajnosc i tatwos¢ programowania

< Podstawy teoretyczne oraz problemy w programowaniu w
Internecie

=  PHP, serwlety, JSP jako catosciowe technologie — tatwosc¢
programowania prostych serwisow, trudnos¢ w zarzadzaniu duzym
kodem

= Uwierzytelnianie, transakcje etc. czesto na barkach aplikacji

= JavaEE
= Programowanie komponentowe
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Zabezpieczanie warstwy prezentacji

< Podstawy teoretyczne oraz problemy w programowaniu w
Internecie

=  Sprawdzanie parametrow stron

=  Sprawdzanie parametrow w kontekscie sekwencji wywotan (bardzo
wiele mozliwosci)

=  Weryfikacja parametrow w kontekscie wczesniej ztozonego zgdania

= Usuwanie niebezpiecznych znakéw z pdl tekstowych itp. —
mozliwos¢ np. przedtuzenia zapytania SQL lub polecenia w shellu
etc.
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