Wyktad 3

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Temat: Kontrola parametréw pracy serwerow
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Jakie parametry mozemy monitorowac

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- temperatura na wlocie i wylocie serwerow

- temperatura procesora, pamieci, dysku twardego
- awarie podzespotow

- stan zasilaczy UPS, parametry napiecia

- aktualny pobdr pradu

- dostepnos¢ maszyn i ustug

- obcigzenie procesora

- zapetnienie przestrzeni dyskowej, pamieci ram

- ilos¢ uzytkownikow
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Jak monitorujemy

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- karty typu iLOM, DRAC, itp

- interfejs zarzadzania UPS

- oprogramowanie testujgce dostepnosc¢

- liczniki wbudowane w system operacyjny
- mechanizmy naszej aplikaciji

- liczniki w sprzecie sieciowym

Ogodlnie przyjetym standardem udostepniania tego typu danych jest protokot
SNMP (Simple Network Management Protocol). Jest on obecny w kazdym
wspotczesnym sprzecie sieciowym i serwerowym.
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Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- SNMPv3 najnowsza wersja protokotu
- zbior object identifiers (OID) tworzy Management information base (MIB)
- podstawowe rodzaje zgdan: get, set, trap

Przykfad:

1.3.6.1.2.1.1.1.0 = STRING: ProCurve J9022A Switch 2810-48G, revision
N.

11.52, ROM N.10.01

1.3.6.1.2.1.1.3.0 = Timeticks: (1754253550) 203 days, 0:55:35.50
.1.3.6.1.2.1.1.4.0 = STRING: admin@ely.pg.gda.pl

.1.3.6.1.2.1.1.5.0 = STRING: 2810-48G wea.sw.gw

.1.3.6.1.2.1.1.6.0 = STRING: WEAp210

1.3.6.1.2.1.1.7.0 = INTEGER: 74

1.3.6.1.2.1.2.1.0 = INTEGER: 86
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Czym monitorujemy

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Najczesciej spotykane oprogramowanie:
- Prometheus + Alertmanager + Grafana
- Zabbix
- Nagios
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Czym monitorujemy

Przedmiot: Zabezpieczenie systemow i ustug sieciowych
88 Kubernetes / Kubelet -

datasource prometheus' instance All v

Up Running Pods Running Container Actual Volume Count Desired Volume Count Config Error Count

Operation Rate Operation Error Rate

2.0 ops 1.00 ops

current current

10.1.5.10:10250 attach 0 ops 10.1.5.10:10250 container_status 0 ops

1.5 ops ) 0.75 ops
10.1.5.10:10250 container_status 0 ops 10.1.5.10:10250 exec_sync 0 ops

10.1.5.10:10250 create_container 0 ops 10.1.5.10:10250 podsandbox_status 0 ops
1.0 ops 0.50 ops

10.1.5.10:10250 exec 0 ops 10.1.5.10:10250 pull_image 0 ops
0.5 ops 10.1.5.10:10250 exec_sync 0.300 ops 0.25 ops 10.1.5.10:10250 run_podsandbox 0 ops
10.1.5.10:10250 image_status 0.004 ops 10.1.5.10:10250 stop_podsandbox 0 ops

00ps — - . 10.1.5.10:10250 list_containers 1.807 ops 0ops 10.1.5.11:10250 container_status 0 ops
19:40 19:50 20:00 20:10 20:20 20:30 19:40 19:50 20:00 20:10 20:20 20:30

Operation duration 99th quantile

current

K APIT A L LU DZ KI Projekt ,Przygotowanie i realizacja kierunku inzynieria biomedyczna — studia miedzywydziatowe”
wspdtfinansowany ze $rodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego. Nr umowy UDA — POKL.04.01.01-00-236/08 EUROPEJSKI
FUNDUSZ SPOLECZNY

UNIA EUROPEJSKA
CZLOWIEK — NAJLEPSZA INWESTYCJAL!




Czym monitorujemy

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna
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Czym monitorujemy

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych
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Po co monitorujemy

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- przez redundancje tatwo przegapi¢ awarie sprzetu

- zarzgdzanie obcigzeniem infrastruktury

- trend wykorzystania zasobow pozwala lepiej planowac zakupy
- odnajdywanie "wagskich gardet" w aplikacjach

- reagowanie na problemy z ustugg zanim zadzwoni klient

- odcigzenie zespotu administratorow
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