Wyktad 4

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Temat: Podstawy administracji systemem
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Kluczowe roznice pomiedzy systemami

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych

Politechnika Gdanska, InZynieria Biomedyczna

- obstugiwane platformy sprzetowe
AlX: PowerPC
HP-UX: IA-64, PA-RISC
FreeBSD: x86, x86_64, |IA-64, Sparc, PowerPC, ...
Solaris: x86, x86 64, Sparc
Linux: x86, x86 64, |IA-64, Sparc, PowerPC, ...
- dynamicznie tadowane moduty jgdra
Aktualnie wszystkie najbardziej liczgce sie systemy wspierajg tg funkcjonalnosc¢
- dostepnosc¢ kodu zrodtowego
Otwarte: FreeBSD, Linux, llumos (klon Solarisa)
Zamkniete: AlX, HP-UX, Solaris
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Kluczowe roznice pomiedzy systemami

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- wsparcie producenta i spotecznosci

Im wieksza spotecznos¢, tym szybciej znajdziemy rozwigzanie naszego
problemu. Z drugiej strony im wiekszy producent, tym bardziej rozwinieta
obstuga klienta.

- stabilnos¢ interfejséw programistycznych

Daje nam pewnosc, ze nasze aplikacje bedg dziataty po aktualizacji systemu.
Systemy z zamknietym kodem zrédtowym charakteryzuje wieksza stabilnosc
interfejsow.

- wartos¢ dodana: Dtrace, Zones, KVM
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Kluczowe roznice pomiedzy systemami

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- systemy plikow:

ZFS: Solaris, llumos, FreeBSD, Linux (powoli)

JFS: AIX

VXFS: HP-UX

BTRFS, ext4, ReiserFS: Linux

UFS, FAT32, ext2/3: praktycznie wszystkie systemy

|stotne jest aby dobrac system plikow do konkretnego rozwigzania i sprzetu. Ma
to bardzo duzy wptyw na koncowg wydajnos¢ catego systemu, elastycznosc
konfiguracji i utrzymanie. Wspodiczesne serwerowe systemy plikbw powinny
implementowac funkcje takie jak thin provisioning i snapshot. Przyktadami
takich systemow sg np. ZFS i BTRFS.
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Jak CwiczyC?

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Dostep do fizycznych srodowisk serwerowych jest dos¢ kosztowny i zupetnie
zbedny jesli chcemy tylko podszkoli¢ swoje umiejetnosci. Dostepnych jest
wiele darmowych (for personal use only) programéw do wirtualizacji sprzetu.
Najbardziej godne uwagi to:

- VirtualBox ( www.virtualbox.org )

- VMware Player ( http://www.vmware.com/products/player/overview.html )

Dzieki tego typu oprogramowaniu mozemy kreowacC wirtualne serwery,
instalowa¢ na nich dowolne systemy operacyjne i tgczyC je ze sobg
wirtualnymi kartami sieciowymi. Wszystko odbywa sie w izolowanym
srodowisku bez szkody dla naszego komputera
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Potaczenie ze zdalnym serwerem

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych

Politechnika Gdanska, InZynieria Biomedyczna

Podtgczanie monitora i klawiatury do kazdego serwera osobno nie jest ani
wygodne ani praktyczne. Z tego powodu standardowg metodg zarzgdzania
serwerami jest zdalna powioka. Realizowana jest najczesciej przy pomocy
ustugi ssh zapewniajgcej poufnos¢ transmisji. Najpopularniejszym klientem
ssh dla systemow z rodziny MS Windows jest program Putty. Do nawigzania
potgczenia potrzebne sg jedynie adres IP maszyny, nazwa uzytkownika i
hasto.
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Pofgczenie ze zdalnym serwerem

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Category:

=)~ Session Basic options for your PUTTY session

L.ogglng Specify the destination you want to connect to
=) Terminal

- Keyboard Host Name (or IP address] Port
. Bell eclipse.et{ pg.gda.pl 22

- Features Connection type:

= Window () Raw () Telnet () Rlogin @ SSH () Serial
- Appearance
- Behaviour
- Translation Saved Sessions

- Selection wally

Coloyrs Default Settings Load
onnection Y0
- Data
- Promy
- Telnet Delete
- Rlogin
H- SSH
- Serial

Load, save or delete a stored session

Save

Close window on exit:
() Always () Never @ Only on clean exit

) (s
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Pliki i katalogi

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- w systemach z rodziny UNIX wszystko jest plikiem

- pliki i katalogi sg zorganizowane w formie drzewa

- kazdy plik posiada swoje metadane (uprawnienia, znaczniki czasu: utworzenia,
dostepu, modyfikaciji)

- pliki o specjalnym znaczeniu . i .. biezgcy i nadrzedny katalog

Podstawowe operacje na plikach:
- przejscie do katalogu: cd <co>
- wypisanie zawartosci katalogu: Is [przetgczniki] [katalog]
- kopiowanie: cp [przetgczniki] <co> <gdzie>
- kasowanie: rm [przetaczniki] <co>
- przenoszenie: mv [przetgczniki] <co> <gdzie> (operacja atomowa!)
- tworzenie: touch [przetgczniki] <co>
- zmiana uprawnien: chmod [przetgczniki] <prawa> <plik>
- zmiana wiasciciela: chown [przetgczniki] <wtasciciel> <plik>
- wypisanie zawartosci: cat [przetgczniki] <plik>
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Pojecie procesu

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- proces jest uruchomiong instancjg programu
- sktada sie z kodu programu i aktualnego stanu pamieci
- kazda kolejna instancja programu to osobny proces

Podstawowe komendy do obstugi procesow:
- lista uruchomionych procesow: ps [przetgczniki]
- wystanie sygnatu do procesu: kill [przetgczniki] <proces>
- aktywne procesy: top [przetgczniki]
- zaleznosci miedzy procesami: pstree [przetgczniki]
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Pakiety oprogramowania

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- pakiet ~= setup.exe z windows

- repozytorium ~= koncepcja "sklepu" z aplikacjami

- upraszcza instalacje i aktualizacje oprogramowania

- wbudowane w kazdy liczgcy sie system operacyjny

- praktycznie kazdy system realizuje obstuge pakietow innymi narzedziami
jednak koncepcja pozostaje ta sama
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Inne przydatne komendy

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- wyswietlenie pomocy: man [przetgczniki] <komenda>

- stronicowanie tekstu: less [przetgczniki] <plik>

- przeszukiwanie pliku: grep [przetaczniki] <fraza> <plik>
- szukanie pliku: find <gdzie> [przetgczniki]

- dodanie uzytkownika: useradd [przetgczniki] <login>

- zmiana hasta: passwd [przetaczniki] [login]

- semigraficzny manager plikbw: mc [przetgczniki]

- edytor plikow: vim [przetgczniki] <plik>

- restart serwera: reboot

- wytgczenie serwera: poweroff
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Skrypty powtoki

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Skrypt powtoki jest plikiem tekstowym zawierajgcym polecenia ktére zostang
wykonane po jego uruchomieniu. Poza zwyklym wykonaniem polecen skrypty
powtoki mogg zawierac¢ dodatkowo znane z wiekszosci jezykow
programowania instrukcje warunkowe (if/else, switch) oraz petle (for, while).
Posiadajg takze mozliwos¢ definiowania zmiennych oraz funkc;ji.

Przyktad:

#!/bin/bash

while read linia
do

rm Slinia
done < $1

Dlaczego BASH nie zawsze jest dobrym wyborem:
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https://www.youtube.com/watch?v=IpUeANNfhVA

Typowe zadania administratora

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- wykrywanie i usuwanie awarii sprzetowych

- instalacja i wstepna konfiguracja nowego sprzetu

- kontrola poprawnosci wykonania kopii zapasowych

- reagowanie na problemy z wydajnoscig przetwarzania danych

- reagowanie na problemy zgtaszane przez uzytkownikow

- aktualizacje oprogramowania

- analiza logow aplikacji w celu wykrycia problemow, anomalii lub préb
nieuprawnionego dostepu
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