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Wstep

We wspbtczesnym $wiecie coraz wieksza cze$é naszego zycia jest zalezna od komputerow.
Od zwyktej rozrywki przez nasze pieniadze, az po zdrowie. Powierzamy technice coraz wiecej
obszaréw naszej egzystencji. Ale czy kiedykolwiek zastanawialiscie sie co sie stanie gdy dane ktére
umiescilismy w systemie informatycznym przestang by¢ dostepne? Kto ma do nich dostep? Jak sg
zabezpieczone przed awarig sprzetu? Czy nasz dostep do nich jest odpowiednio chroniony? Z
pozoru te pytania moga sie niektorym wydawac przesadzone. Jednak nikt nie chciatby aby obca
nam osoba przegladata nasze prywatne zdjecia lub czytata nasze e-maile, a tym bardziej miata
dostep do historii choréb i wynikéw badan naszej rodziny.

Aktualny trend prowadzi do gromadzenia coraz wiekszej ilosci danych na duzych grupach
serwerow rozlokowanych na catym Swiecie. Dostep do tych danych jest zazwyczaj zapewniany
poprzez przegladarke internetowa lub dedykowane aplikacje (np. urzadzenia mobilne)
komunikujace sie z serwerami poprzez protokdt HTTP. Mechanizmy te sg juz tak powszechne, Zze
niewiele oséb zastanawia sie jak doktadnie dziatajg oraz jaki wptyw na bezpieczehstwo naszych
danych ma ich stosowanie.

Skrypt ten ma na celu przyblizy¢ czytelnikom problemy zwigzane z zapewnieniem
infrastruktury koniecznej do przechowywania i przetwarzania tych danych. Duzo uwagi po$wiecono
tu mechanizmom ochrony danych przed awariami sprzetu oraz zapewniania ich integralnosci.
Whynika to z faktu, ze aby moc skutecznie chronié dane przed atakami z zewnatrz musimy najpierw
zaczaé chroni¢ je przed nami samymi. Zdecydowana wiekszo$¢ przypadkéw utraty danych jest
skutkiem awarii sprzetu lub btedu cztowieka. Dobrze przemyslany system pozwala minimalizowaé
ryzyko z tym zwiazane.

Na koniec nalezy podkres$lié¢, ze zagadnienie zabezpieczania systeméw i ustug jest bardzo
rozlegte. Zebranie catej wiedzy na ten temat w jednej publikacji nie jest mozliwe. Skrypt ten jest
kierowany gtéwnie do os6b ktére nie zetknety sie wczedniej z tg tematyka. Wskazuje on jedynie
podstawowe problemy zwigzane z zabezpieczaniem danych i ma stanowi¢ niejako wstep do
dalszych samodzielnych poszukiwan.
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1. Wprowadzenie teoretyczne, czyli jak dziata Internet?

Kluczowym elementem koniecznym do zapewnienia bezpieczehstwa systemdw i ustug jest
zrozumienie podstawowego protokotu tworzacego sie¢ Internet, protokotu IP. W tym rozdziale
dowiemy sie jak wymieniane sg dane w internecie. Prze$ledzimy takze co musi sie sta¢ aby po
wpisaniu w przegladarce internetowej dowolnego adresu wyswietlita nam sie strona WWW.
Pozwoli to uswiadomic¢ sobie potencjalne wektory ataku ktérych moze uzy¢ przestepca aby przejaé
nasze dane. W dalszych rozdziatach czytelnik znajdzie typowe metody ochrony przed tego typu
atakami.

1.1 Troche o protokole IP

U podstaw dziatania sieci Internet znajduje sie protokét IP (z j. ang. Internet Protocol). Jest
to najbardziej rozpowszechniony protokét w sieci Internet. Pozwala na wymiane pakietéw danych
pomiedzy dwoma urzadzeniami podtgczonymi do sieci. Podstawg protokotu IP jest unikalny
identyfikator (nazywany takze adresem IP) kazdego urzadzenia. W wersji 4 protokotu (IPv4 jest
obecnie najbardziej rozpowszechniong wersjg protokotu IP) identyfikator ten ma postac 32 bitowej
liczby dla wygody cztowieka zapisywanej jako 4 o$Smiobajtowe liczby w reprezentacji dziesietnej
rozdzielone kropkami. Uwazny czytelnik zapewne zauwazyt, ze istnieje tylko 4294967296
unikalnych adreséw IPv4. Dlatego tez wersja 4 protokotu jest bardzo powoli wypierana przez wersje
6 (IPv6) w ktorej adresy majg postac liczb 128 bitowych. Przyktad adresu IPv4:

Postac czytelna dla cztowieka: 153.19.40.40
Postac¢ binarna: 10011001 00010011 00101000 00101000

Adresy IP zostaty pogrupowane w podsieci i s3 przyznawane zainteresowanym podmiotom przez
Internet Assigned Numbers Authority (w skrécie IANA). Granice podsieci wyznacza tzw. maska. |
tak na przyktad dla Politechniki Gdanskiej definicja podsieci wraz z reprezentacjg bitowa ma postac:

Adres sieci: 153.19.32.0 10011001 00010011 001 00000 00000000
Maska: 255.255.224.0 11111111 11111111 111 00000 0OOOOOOQO
Wildcard: 0.0.31.255 00000000 00000000 000 11111 11111111
Podsiec: 153.19.32.0/19 10011001 00010011 001 00000 00000000
Broadcast: 153.19.63.255 10011001 00010011 001 11111 11111111
Adres Min: 153.19.32.1 10011001 00010011 001 00000 00000001
Adres Max: 153.19.63.254 10011001 00010011 001 11111 11111110
llo$¢ adresow: 8190

Maska ma postac ciggu jedynek dopetnionych od prawej zerami tak aby tgczna dtugos¢ wynosita 32
bity. Wielkos¢ maski (ilos¢ jedynek) méwi nam o tym gdzie konczy sie adres sieci, a zaczyna adres
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urzadzenia w tej sieci. Ostatni adres w danej sieci to tzw. adres rozgtoszeniowy (Broadcast)
uzywany do komunikacji z wszystkimi urzadzeniami w danej podsieci na raz, bez wskazywania
konkretnego adresata. Taki podziat pozwala na zdefiniowanie urzadzen (routeréw)
odpowiedzialnych za kazdg podsie¢. Dostawcy Internetu wymieniajg sie miedzy sobg informacjami
o obstugiwanych podsieciach, dzieki temu nasze dane moga wedrowaé miedzy komputerami
podtaczonymi do sieci roznych dostawcow.

Zanim pakiet danych z naszego komputera trafi w miejsce docelowe moze przewedrowaé
przez wiele routeréw roznych operatoréw. My jako uzytkownicy nie mamy najmniejszego wptywu
na trase jakg wybierze operator. Potencjalny atakujagcy ma w tym momencie kilka opcji:

- Jesli znajduje sie w tej samej sieci lokalnej co my (np sasiad korzystajacy z ustug tego samego
lokalnego operatora) mogtby prébowaé “wmoéwi¢” naszemu komputerowi, Ze jest routerem
wilasciwym dla tej podsieci i caty ruch powinien byé kierowany najpierw do niego. Dzieki temu
bytby w stanie podstuchiwaé caty ruch do i z naszego komputera oraz dowolnie go modyfikowaé. W
dalszej czesci skryptu oméwimy jak sie przed tym broni¢ oraz jak taki atak mégtby wyglada¢ w
przypadku serwerowni w ktdérej znajduja sie nasze serwery.

- Jesli uzyska dostep do urzadzeh dowolnego z operatoréw przez ktérych sieci wedruje nasz pakiet
moze tak jak wczesniej rejestrowac i dowolnie modyfikowac¢ caty ruch.

- Jesli uzyska dostep do kanatu ktérym operatorzy wymieniajg sie informacjami o uzywanych
podsieciach w zaleznosci od réznych czynnikébw moze nawet przechwycié ruch catego kontynentu.
Takie ataki pomimo, ze brzmiace niewiarygodnie zdarzaty sie nawet w 2013 roku ¥ (wykaz linkéw
znajduje sie na koncu skryptu).

1.2 Troche o rozwigzywaniu nazw

Protokot IP ma postac liczby, a my wpisujemy w przegladarce adresy w postaci tzw. URL np.
http://www.biomed.gda.pl. Za to skad nasz komputer wie dokad wysta¢ pakiety danych odpowiada
system rozwigzywania nazw. Zazwyczaj odbywa sie to z pomoca systemu DNS (z j. ang. Domain
Name System). System DNS posiada strukture hierarchiczng z podziatem na domeny globalne
(np: .pl, .com, .net). Za poprawne dziatanie systemu odpowiada organizacja ICANN, nie zarzadza
ona jednak bezposrednio procesem przyznawania domen. Poszczegbélne domeny globalne s3
przekazane podmiotom odpowiedzialnym za ich utrzymanie. Te z kolei umozliwiajg zakup domen
kolejnym podmiotom. Gdy stajemy sie witascicielem domeny (np. kuchnia.pl) musimy podaé
sprzedajagcemu adresy IP serweréw DNS ktore bedg obstugiwaty naszg domene. Adresy te zostang
dodane do globalnego systemu DNS i bedg zwracane kazdemu kto zapyta o naszg domene. Muszg
one odpowiadaé pytajagcym adresami IP serweréw WWW odpowiedzialnych za naszg domene.
Dzieki temu mozemy tez utworzy¢ kolejne pod domeny (np. moja.kuchnia.pl lub www.kuchnia.pl
co jest typowa subdomeng dla wiekszosci domen widocznych w Internecie). Wszystkie zapytania o
te subdomeny zostang automatycznie przekierowane na nasze serwery DNS.

Gdy jakikolwiek komputer potrzebuje informacji o tym jaki adres IP kryje sie pod dang
nazwa domeny wysyta zapytanie do serwera DNS ktérego adres ma w swojej konfiguracji
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(najczesciej jest to serwer dostawcy Internetu). Serwery dostawcéw nie obstuguja jednak zazwyczaj
zadnych domen tylko przekazuja zapytanie dalej zgodnie z hierarchia domen. | tak dla przyktadu

zapytanie o www.biomed.gda.pl w uproszczeniu bedzie miato nastepujacy przebieg:

komputer pytajacy DNS biomed.gda.pl
| DNS operatora DNS .pl DNS gda.pl

Prosze o adres IP dla www.biomed.gda.pl l—h

Kto obsiuguje gda.pl 7

[

Il

o — g — — e — | —

O gda.pl pytaj 153.19.250.101

Kio obstuguje biomed.gda.pl 7

O biomed.gda.pl pytaj] 153.19.40.142

Jaki jest IP www biomed.gda.pl

IP to: 1563.18.51.66

IP to: 153.19.51.66 F—I

AT AT

e

e

Jak widac jest to catkiem sporo zapytan dlatego tez serwery operatoréw zapisujg sobie w
pamieci odpowiedz i przez pewien czas odpowiadajg na wszystkie zapytania o tg sama domene z
pamieci. Dzieki temu ruch do globalnych serweréw DNS jest znacznie mniejszy. Powoduje to jednak
pewien problem na przyktad przy zmianie IP serwera WWW. Do momentu az wszystkie serwery
DNS wszystkich operatorow nie zaktualizujg adresu w swojej pamieci cze$¢ uzytkownikéw moze
otrzymywac stary adres IP. Taki stan moze sie utrzymywac nawet 72 godziny jednak w praktyce nie
trwa to dtuzej niz kilka godzin. Jest to uzaleznione od konfiguracji naszego serwera DNS.
Dodatkowo nasz komputer takze zapisuje sobie w pamieci adresy IP domen o ktére pytat aby
przyspieszy¢ tadowanie stron WWW oraz oszczedzié zasoby.

Potencjalny atakujacy moégtby préobowaé wptyngé na serwery DNS operatoréw aby
odpowiadaty btednymi adresami IP lub stara¢ sie podtozy¢ pytajagcemu fatszywa odpowiedz. Moze
takze stara¢ sie wptynaé na adresy zapamietane w pamieci naszego komputera aby przekierowac
ruch z najczesciej odwiedzanych przez nas stron na swéj serwer.
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1.3 Podsumowanie

Gdy mamy juz wszystkie potrzebne informacje aby skomunikowa¢ sie z serwerem WWW
mozemy wreszcie wysta¢ zadanie otrzymania strony WWW. W odpowiedzi otrzymamy pliki ktére
pozwolg naszej przegladarce internetowej wyswietli¢ nam tre$¢. Zagadnienie to jednak jest tak
obszerne, ze nalezato by mu poswieci¢ odrebng publikacje. Jednak juz w tym momencie wyraznie
widaé, ze to co wyswietlita nasza przegladarka wcale nie musi by¢ tym co serwer wystat oraz, ze nie
mamy do konca pewnosci czy tresé wystat nam witasciwy serwer. Widaé tez wyraznie, ze cata siec
Internet dziata na zasadzie ogdblnego zaufania. Pracownicy odpowiedzialni za utrzymanie sieci
kazdego z operatorow moga uzyskaé peten wglad w dane przesytane ich siecig. Ma to zwigzek z
tym, ze w poczatkach dziatania sieci Internet nikt nie przewidywat tak szybkiego jej rozwoju i skali
jaka osiaggnie. Byta ona zarzadzana przez grupe badaczy oraz pasjonatow i nikt nawet nie myslat o
problemach zwigzanych z bezpieczefnstwem. Zaczeto zwracaé na nie wiekszg uwage gdy poza
instytucjami naukowymi i rzadowymi dostep do Internetu uzyskali takze wszyscy zainteresowani na
catym sSwiecie. Pomimo uptywu lat oraz wielu zmian i usprawnief walka o bezpieczenstwo naszych
danych trwa po dzi$ dzien.

1.4 Pytania kontrolne do rozdziatu pierwszego

Pyt 1. Przyporzadkuj adresy IP do podsieci (wybierz wtasciwg odpowiedz).
Adres: 192.168.23.4 a) 10.0.0.0/24 b) 192.168.0.0/24 c) 192.168.0.0/16 d) 192.168.23.0/32
Adres: 10.2.2.2 a) 10.0.0.0/24 b) 192.168.0.0/8 c¢) 10.0.0.0/8 d) 10.0.0.2/16

Pyt 2. Czym jest maska sieci?

Pyt 3. Dlaczego serwery rozwigzywania nazw (DNS) sg istotne ze wzgledu na bezpieczenstwo
danych?
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2. (Nie)zawodnos¢ sprzetu komputerowego

PoznaliSmy juz pobieznie podstawy dziatania sieci Internet i niektére zagrozenia z nich
wynikajagce. Jednak zapewnienie bezpieczenstwa systemu komputerowego nie sprowadza sie
wytacznie do kwestii zwigzanych z transmisjg danych. Nawet najlepiej zabezpieczony system zda sie
na nic kiedy serwery odpowiedzialne za jego dziatanie po prostu sie zepsuja. Dlatego réwnie wazne
jest zapewnienie nieprzerwanego dostepu do ustugi oraz dostepnosci i integralnosci
przechowywanych danych. W tym rozdziale oméwiona zostanie budowa serwera oraz rozwigzania
konstrukcyjne zwiekszajace jego niezawodnos$¢. Na poczatku nalezy jednak wyraznie zaznaczy€ iz
nie istniejg niezawodne systemy. Mozemy jedynie minimalizowa¢ skutki awarii lub ukrywac ja przed
uzytkownikami systemu.

Typowym parametrem opisujagcym niezawodno$¢ elementéw serwera jest MTBF (Mean
Time Between Failures), czyli $redni czas pomiedzy awariami. Ustala sie go metodami
statystycznymi na podstawie wynikow badan testowej grupy elementéw. Jest on wyrazany w
godzinach i moze mie¢ warto$¢ nawet kilku milionéw godzin. Nie znaczy to jednak, ze element
bedzie pracowat poprawnie przez tak dtugi okres czasu. Pozwala on nam jednak na wyliczenie
prawdopodobiehAstwa wystgpienia awarii w danym okresie czasu.

Najwazniejsza zasada budowy wysoko dostepnych systeméw komputerowych to
wyeliminowanie wszystkich tak zwanych pojedynczych punktéow awarii. W przypadku sprzetu sg to
wszystkie elementy wystepujace pojedynczo, ktorych awaria spowoduje brak dostepnosci danego
serwera. Przyktadem moze byé tutaj zasilacz. Dlatego w systemach serwerowych stosuje sie
redundancje (zwielokrotnienie) jak najwiekszej liczby elementéw. Podnosi to znaczaco koszt
takiego systemu dlatego obecny trend to budowa aplikacji dziatajacych na wielu serwerach
réwnoczes$nie. Sprawia to, ze sg one odporne na awarie pojedynczych serweréw. Dzieki temu
mozliwe jest zastosowanie mniej zaawansowanych, a tym samym tanszych serweréw. Obniza to
znaczaco koszt infrastruktury serwerowej przy zapewnieniu podobnej dostepnosci ustug.

2.1 Elementy sktadowe typowego serwera

Lista elementéw sktadajgcych sie na typowy serwer nie odbiega zbytnio od tej dla
komputera domowego. Podobnie jak kazdy inny komputer serwer posiada ptyte gtéwna, pamieé,
procesor, karte sieciowg i zasilacz. Jest to absolutne minimum wymagane do uruchomienia
serwera. Jednak zazwyczaj na tej liscie sg jeszcze: dyski twarde, kontrolery RAID oraz obudowy.

Tym co odréznia elementy serwerowe od konsumenckich sg zazwyczaj parametry pracy
oraz jako$¢ wykonania. Dyski serwerowe cechuje wyzsza trwato$¢ oraz predkosé zapisu i odczytu.
Procesory posiadajg dodatkowe jednostki odpowiedzialne za wspomaganie szyfrowania lub
obstuge znacznych ilosSci pamieci operacyjnej. Specjalizowane kontrolery pozwalajg na obstuge
kilkunastu dyskéow twardych réwnoczeénie. Ponizej przedstawiona zostanie charakterystyka
poszczegblnych elementéw serwerowych.
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2.2 Procesory do zastosowan serwerowych

W komputerach domowych mamy do czynienia gtéwnie z jedng architektura procesoréw to
jest x86/amdé4 (x86_64). W przypadku systemow serwerowych wybér jest zdecydowanie wiekszy.
Poza amdé4 (x86 jest juz praktycznie niespotykane) mamy jeszcze do wyboru takie architektury jak
PowerPC, Sparc czy ARM.

Kazda z tych architektur ma swoje cech szczegdlne dajace jej przewage w niektorych
obszarach zastosowan. Procesory amdé4 sg uznawane za najbardziej uniwersalne, sg takze
najbardziej rozpowszechnione. Jednak wybér architektury procesora nie ma wptywu na podstawy
bezpieczenstwa systemu dlatego tez doktadny ich opis nie jest czescig tego podrecznika.

Procesory te majg tez kilka innych cech odrézniajacych je od tych spotykanych w
komputerach domowych i biurowych. Po pierwsze jako$¢ wykonania, do procesoréw serwerowych
uzywane sg najlepsze partie krzemu oraz przetestowane i dopracowane procesy technologiczne.
Sprawia to, ze uktady te s3 duzo mniej awaryjne i przystosowane do nieprzerwanej wieloletniej
pracy.

Inng cechg procesorow serwerowych jest zdolnos¢ do pracy w S$rodowisku
wieloprocesorowym. Zdecydowana wiekszo$¢ domowych ptyt gtéwnych pozwala na zamontowanie
tylko jednego procesora (moze to by¢ jednostka wielordzeniowa) dzieje sie tak dlatego, ze zwykte
procesory zazwyczaj nawet nie potrafig dziata¢ w konfiguracji wieloprocesorowej. W przypadku
procesoréw serwerowych czesto spotykane sg rozwigzania dwu lub cztero procesorowe. W
przypadku uzycia procesoréw 10 rdzeniowych daje to nawet 40 rdzeni w jednym serwerze.

Kolejne cechy to mozliwos¢ obstugi znacznej ilosci pamieci. Serwery wyposazone w 265GB
lub 512GB pamieci RAM nie sg niczym niezwyktym. Dodatkowe poduktady wspomagajace
szyfrowanie, czy tez zwiekszona przepustowos¢ operacji wejscia/wyjscia (1/0). Wszystko to sprawia,
ze uktady te charakteryzujag sie niezwykta wydajnoscig i stabilnoscig pracy. Dzieki temu w
porownaniu do uktadéw domowo-biurowych duzo lepiej niz nadajg sie do pracy w srodowisku
serwerowym.

2.3 Pamieci do zastosowan serwerowych

Ten element serwera na pierwszy rzut oka nie rozni sie tak bardzo od swojego
konsumenckiego odpowiednika. Gtéwna réznicg sg wbudowane mechanizmy wykrywania i korekcji
btedéw (tzw. ECC) oraz dodatkowe rejestry pomiedzy uktadami pamieci, a kontrolerem (tzw.
Registered memory). Dzieki dodatkowemu rejestrowi mozliwe jest podtgczenie wiekszej ilosci
pamieci do jednego kontrolera poniewaz generujg one mniejsze obcigzenie elektryczne. Korekcja
btedéw natomiast zwieksza stabilnos$¢ systemu oraz zapewnia integralnos$¢ przetwarzanych danych.
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Aby uzmystowi¢ sobie jak wazna jest korekcja btedéw pamieci w przypadku danych
medycznych ponizej przedstawiono ten sam plik w 2 wersjach, poprawnej oraz z celowym
uszkodzeniem 1 bitu ktére nie zostato skorygowane.

Zrodto: April C. Pettit , A. Alex Jahangir, and Patty W. Wright Author affiliations: Vanderbilt University School of Medicine, Nashville,
Tennessee, USA ( http://commons.wikimedia.org/wiki/File:Mycobacterium_doricum_Osteomyelitis_and_Soft_Tissue_Infection.jpg )

Pokazuje to wyraznie jak istotne jest zapewnienie integralnosci przetwarzanych danych. W
normalnym dziataniu taki btagd wystepuje co prawda bardzo rzadko jednak przektamanie wyniku
badania (niekoniecznie zdjecia) moze nies$¢ z sobg powazne konsekwencje.

2.4 Dyski twarde do zastosowan serwerowych

Dysk twardy jest jednym z najbardziej krytycznych elementéw nie tylko serweréw ale takze
kazdego komputera. Awaria procesora czy kosci pamieci bedzie skutkowata jedynie brakiem
dostepnosci serwera, po wymianie uszkodzonego elementu na nowy maszyna moze niezwfocznie
wznowi¢ prace. W przypadku dysku twardego najcenniejsze sg jednak dane ktére sie na nim
znajdujg. Sama wymiana dysku na nowy nie wystarczy, konieczne jest réwniez przywrdcenie
wszystkich danych ktére znajdowaty sie na uszkodzonym dysku. Bez tej operacji pomimo wymiany
elementu na sprawny, serwer w dalszym ciggu nie bedzie w stanie wznowi¢ pracy. Czesto takze ze
wzgleddw wydajnosciowych kopie zapasowe danych sg tworzone raz dziennie, wiec awaria dysku
w ciggu dnia moze nas bezpowrotnie pozbawi¢ danych zgromadzonych od momentu ostatniego
sktadowania kopii zapasowe;.

Z tego powodu stosuje sie tak zwane macierze dyskowe dzieki ktérym poprzez redundancje
dyskéw mozliwe jest zniwelowanie wptywu awarii pojedynczego dysku na prace catego systemu.
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Realizowane jest to poprzez uzycie kontroleréw RAID (z j. ang. redundant array of independent
disks). Zapewniaja one mozliwos¢ podtaczenia dyskéw w kilku konfiguracjach:

RAID 0 - jest to tak zwany stripping, pozwala na potaczenie pojemnosci kilku dyskéw w jeden duzy
zasOb widziany przez system operacyjny. Nie zapewnia on jednak zadnej redundancji, awaria
jednego dysku skutkuje utrata wszystkich danych. Pozwala on dodatkowo zwiekszy¢ predkosé
odczytu oraz zapisu danych.

RAID 1 - tzw. mirror, jest to tryb w ktérym dane s3 zapisywane réwnoczes$nie na dwéch lub wiecej
dyskach. Wynikowy zas6b posiada wielko$¢ najmniejszego dysku i pozwala przetrwaé awarie dysku
bez wiekszego wptywu na prace systemu. Po wymianie uszkodzonego dysku na nowy kontroler
wykona w tle operacje kopiowania danych ze sprawnego dysku. Poza zwiekszeniem niezawodnosci
uzyskujemy takze zwiekszenie predkosci odczytu danych, gdyz mozemy je odczytywac z wszystkich
dyskéw jednoczesnie.

RAID 10 - potaczenie RAID 0 oraz RAID 1, poprzez potaczenie 2 zasobéw RAID 1 w jeden zaséb RAID
0 uzyskujemy zwiekszona pojemnos$¢ oraz niezawodnos$¢ systemu.

RAID 5 - wymaga minimum 3 dyskoéw, zasada dziatania jest podobna do RAID 0 z t3 roéznica, ze
jeden dysk jest przeznaczany na zapis sum kontrolnych dla danych z pozostatych dyskéw. W
przypadku awarii jednego dysku mozliwe jest jego odtworzenie na podstawie informacji
zgromadzonych na pozostatych dyskach. To podejScie pozwala na zaoszczedzenie przestrzeni
dyskowej poniewaz w przypadku 3 dyskéw tylko 33% tacznej pojemnosci jest tracone na
zapewnienie redundancji. Podejscie to ma tez jednak kilka wad, po pierwsze nawet drobna zmiana
danych wymaga rekalkulacji sumy kontrolnej. Odbudowywanie macierzy po awarii jest
czasochtonne poniewaz wymaga odczytu danych z wszystkich dyskéw i dokonania stosownych
obliczenr, ma to wyrazny wptyw na wydajnos$¢ catego systemu. Pomimo wad jest to jednak
rozwigzanie najczesciej spotykane poniewaz pozwala na zaoszczedzenie cennej przestrzeni
dyskowej.

We wspbiczesnych serwerowniach dyski nie sg jednak umieszczone bezposrednio w
serwerach. Do sktadowania danych uzywa sie dedykowanych macierzy dyskowych umozliwiajacych
podtaczenie kilkudziesieciu dyskéw twardych jednoczeénie. Macierze te mozna nastepnie taczy¢ co
pozwala na zbudowanie systeméw wyposazonych w kilka tysiecy dyskéw twardych pracujgcych
razem i widocznych z poziomu serwera jako jeden spéjny zaséb.

Kolejnym po niezawodnosci parametrem odrézniajgcym dyski serwerowe od
konsumenckich jest predkos¢ ich dziatania. Czas dostepu do danych oraz maksymalna ilo$¢ operacji
wejscia/wyjscia na sekunde (IOPS) to dwa bardzo istotne parametry wydajnosciowe. W przypadku
domowego komputera zazwyczaj nie wykonujemy zbyt wielu zadah réwnoczesnie. Serwery czesto
muszg natomiast przetwarzac¢ zadania od kilkuset lub nawet kilku tysiecy klientow réwnoczesnie.

Aby odczyta¢ dane z tradycyjnego dysku konieczne jest ustawienie gtowicy we witasciwym
miejscu oraz poczekanie az dysk obroci sie do miejsca w ktérym znajduja sie dane. Glowica moze
by¢ tylko w jednym miejscu na raz wiec odczyt jest sekwencyjny i nie jest mozliwe odczytanie
danych z kilku miejsc jednoczes$nie. Widaé wyraznie, ze predko$é obrotowa dysku ma duzy wptyw
na czas dostepu do danych, a tym samym na IOPS. Wptyw predkosci obrotowej na czas dostepu do
danych przedstawia sie nastepujgco:
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Predkos¢ obrotowa (rpm) Srednie op6znienie (ms)
15 000 2
10 000 3
7 200 4,16
5 400 5,55
4800 6,25

Tabela 1: Zwiqgzek predkosci obrotowej dysku ze srednim czasem dostepu do danych.

Typowe dyski konsumenckie maja predkos¢ 7200 obrotéw na minute, natomiast serwerowe
15000 obrotéw na minute. Pozwala to na dwukrotne zwiekszenie wydajnosci jednak dyski takie sa
takze znacznie drozsze. Przedstawione w tabeli opézZnienie jest wartoscig Srednig, poniewaz jak
powszechnie wiadomo predkos$¢ w ruchu po okregu zalezy od odlegtosci od jego $rodka:

V=w+r=2n fr

Widaé¢ wyraznie, ze fizyczne rozmieszczenie danych na dysku takze ma znaczenie. W
przypadku dyskéw 7200 obrotéw dane znajdujace sie w brzegowych sektorach moga mieé¢ czas
dostepu zblizony do 2ms, a wiec podobny do $redniego czasu dla dyskéw serwerowych.

Obecnie w systemach wymagajacych duzej wydajnosci dyskéw twardych (np. bazy danych)
coraz bardziej popularne stajg sie dyski SSD (Solid State Disk). W dyskach tych wirujacy talerz
magnetyczny zastgpiono pamiecig pétprzewodnikowa. Pozwala ona na dostep do dowolnego
obszaru dysku w jednakowym czasie. Dzieki temu dostep do losowych blokéw jest réwnie szybki, a
nawet szybszy niz dostep sekwencyjny w dyskach tradycyjnych. Czas dostepu do danych dla dyskéw
SSD to okoto 70us, a wiec prawie 30 krotnie szybciej niz w przypadku najszybszych dyskéw
talerzowych. Mozliwe jest, takze czytanie wielu blokéw réwnoczeénie, co dodatkowo zwieksza
wydajnosé. Wadg dyskéw SSD jest jednak ich pojemnos¢, ktéra nie przekracza zazwyczaj kilkuset
gigabajtow. Czasem do wad zaliczana jest takze ich ograniczona trwato$é. Skutki tego zjawiska
mozna jednak minimalizowaé poprzez stosowanie macierzy RAID, a wzrost wydajnosci jest tak
znaczacy, ze problem ten mozna zazwyczaj uznaé za pomijalny i zaakceptowac ryzyko z nim
Zwigzane.

2.5 Serwerowe ptyty gtéwne

Poza wymienionymi juz cechami (wiele procesoréw, duza ilos¢ kosci pamieci) serwerowe
ptyty gtdwne posiadajg takze kilka innych istotnych cech. Wspoétczesnie praktycznie kazda taka ptyta
wyposazone jest w interfejs zdalnego zarzadzania pozwalajacy na zdalne monitorowanie
parametrow pracy maszyny. Umozliwia on takze zazwyczaj wtaczenie i wytagczenie serwera oraz
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zdalng instalacje systemu operacyjnego. Plyta taka jest réwniez wyposazona w wiele dodatkowych
czujnikdw temperatury oraz napiecia co pozwala na wykrycie wielu probleméw sprzetowych zanim
doprowadza do catkowitej awarii systemu. Sam uktad elementéw na ptycie sprzyja wydajnemu
chtodzeniu podzespotéw co jest konieczne w przypadku gesto upakowanych centréw danych.

Plyta gtdbwna jest takze jedynym elementem serwera ktérego nie jesteSmy w stanie
zwielokrotni¢. Dlatego tez musi byé wykonana z najwyzsza starannoscig oraz przej$¢ rygorystyczne
testy co znaczaco podnosi koszty produkcji.

2.6 Podsumowanie

W tym krétkim rozdziale poznalismy wptyw doboru elementéw na stabilno$é i wydajnosc
serweréw. Poznalismy takze sposoby na zapewnienie wiekszej integralnosci i bezpieczenstwa
danych. Wszystko to jednak byty rozwigzania sprzetowe wymagajace znacznych naktadéw
finansowych. Nalezy tu takze ponownie wspomnie¢ o stosowanych coraz szerzej rozwigzaniach
czysto programowych. Ich idea polega na wytwarzaniu oprogramowania dziatajgcego na wielu
serwerach jednoczes$nie w taki sposob, aby awaria pojedynczego serwera nie miata wptywu na
prace catej aplikacji. Podejscie to wymaga jednak podporzadkowania sie pewnym ograniczeniom
juz na poczatku procesu projektowania aplikacji.

2.7 Pytania kontrolne do rozdziatu drugiego

Pyt 1.Jaka jest gtbwna metoda zapewnienia ciggtosci dziatania serwera?

Pyt 2. Co odrdznia komponenty serwerowe od konsumenckich?

Pyt 3. Opisz krétko jedng wybrang konfiguracje RAID. Podaj jaki ma ona wptyw na predkosé
odczytu i zapisu danych w poréwnaniu z pojedynczym dyskiem.
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3. Srodowisko pracy oraz fizyczne bezpieczeristwo serweréw

Wiemy juz jak chroni¢ nasze dane przed awarig sprzetu. Jednak awaria nie jest jedyna
przyczyng fizycznej utraty danych. Innymi réwnie czestymi przyczynami sg pozary, powodzie,
trzesienia ziemi, czy tez zwyczajna kradziez. Wiele Srednich firm nie przyktada do tego problemu
zbyt duzej wagi. Czesto serwery kluczowe dla poprawnego dziatania firmy sg umieszczane w
przystowiowym schowku na szczotki gdzie$ w piwnicy budynku. Dopiero przerwa w dostepnie do
nich spowodowana na przyktad peknieciem rury uzmystawia jak bardzo istotne jest zapewnienie
fizycznego bezpieczenstwa serwerdw. Sporej czeSci zagrozen nie mozemy catkowicie
wyeliminowa¢, mozemy jednak znacznie zminimalizowac ryzyko z nimi zwigzane.

Na trwato$é serwerdw ma takze wptyw srodowisko ich pracy. W pomieszczeniu w ktérym sa
zlokalizowane musi panowaé odpowiednia temperatura oraz wilgotnos¢. Serwery wydzielajg
znaczne ilosci ciepta konieczne jest, wiec zapewnienie wydajnej klimatyzacji. Utrzymywanie zbyt
wysokiej temperatury moze tez prowadzi¢ do zwiekszenia czestotliwosci wystepowania awarii
sprzetu. Nalezy przy tym pamietaé, ze nie ma koniecznosci chtodzenia catego pomieszczenia.
Wystarczy dostarczyé¢ zimne powietrze do miejsca z ktérego serwery pobierajg je do chtodzenia.
Takie podejscie pozwala znacznie obnizy¢ koszty odprowadzania ciepta z serwerowni.

3.1 Srodowisko pracy

Jak wspomniano we wstepie do tego rozdziatu jednym z problemoéw przed ktérymi stajg
osoby odpowiedzialne za utrzymanie serwerowni jest wydajne odprowadzanie ciepta. Koszty
chtodzenia stanowia zazwyczaj znaczy procent kosztéw utrzymania serwerowni, dlatego kazda
optymalizacja tego procesu daje wymierne korzysci finansowe. Zazwyczaj zaleca sie utrzymywanie
temperatury w zakresie od 20 do 28 stopni Celsjusza. Przy czym nalezy pamietac, ze nie musi to by¢
temperatura catego pomieszczenia a jedynie powietrza wlatujgcego do serweréw. Niektore firmy
utrzymuja na wlocie powietrza do serweréw troche wyzsze temperatury (28°C - 32°C), daje to
wymierne oszczednosci energii uzytej do chtodzenia. Jednak moze prowadzi¢ do czestszych awarii
sprzetu. Nie zawsze jednak jest to istotny problem. Jeéli zwiekszona temperatura skraca np.
zywotnos$é sprzetu do 3 lat to moze to nie mie¢ negatywnego wptywu na koszt utrzymania
serwerowni. Postep w informatyce jest tak szybki, ze wiele firm i tak wymienia sporg cze$¢ swojego
sprzetu na nowy co kilka lat. Pienigdze zaoszczedzone na koszcie chtodzenia pozwalajg na czestszg
wymiane sprzetu na nowy, a wiec zazwyczaj bardziej wydajny i energooszczedny.

Kolejng bardzo istotng kwestig jest zapewnienie odpowiednio wydajnego i niezawodnego
zasilania. Poza dostepem do kilku linii miejskich prowadzacych do niezaleznych i odlegtych od
siebie punktéw poboru konieczne jest takze stosowanie zasilaczy awaryjnych (UPS). Zasilacze te
maja za zadanie ciggte dostarczanie zasilania do maszyn, w przypadku awarii linii miejskich energia
jest pobierana z akumulatoréw. Daje to czas na przetaczenie zasilania na inng linie lub
uruchomienie agregatéw pradotworczych bez zaktéceh w dostawie energii do serweréw.
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Dystrybucja energii wewnatrz duzej serwerowni rowniez nie jest sprawg prostg. Serwery cechuja
sie zazwyczaj znacznym zuzyciem mocy, a ich geste upakowanie sprawia czesto koniecznos¢
dostarczenia kilku kilowatobw mocy do kazdej szafy serwerowej. Nalezy zawczasu przemyslec
procedury uruchamiania i zatrzymywania serweréw, poniewaz nagte skoki poboru mocy moga
prowadzi¢ do przepie¢ i awarii w systemie zasilania.

Niemniej wazng kwestig jest takze dostep do sieci Internet. Bez niego nawet najbardziej
zaawansowana serwerownia jest zazwyczaj nieprzydatna. Konieczne jest doprowadzenie taczy
Swiattowodowych z kilku punktéw wymiany ruchu, tak aby awaria ktéregokolwiek z nich nie miata
znaczacego wplywu na prace naszej serwerowni. Zazwyczaj kazdy punkt taczy sie dwoma kablami
Swiattowodowymi biegnacymi réznymi geograficznie trasami. Daje to pewnos$¢, ze przy awarii
jednego z nich spowodowanej np. pracami budowlanymi na jego trasie, faczno$é¢ z punktem
wymiany ruchu nie zostanie przerwana.

3.2 Lokalizacja

Niezaleznie od potozenia kazda z lokalizacji ma swoje wady i zalety. Przed wybraniem
lokalizacji powinnismy, wiec wykona¢ krétka analize zagrozen. Pozwoli nam ona na przygotowanie
sie do potencjalnych probleméw ktére moga nas spotkaé. Nie ma tu znaczenia czy planujemy
dopiero budowe lub adaptacje budynku, czy tez mamy juz dziatajgca instalacje.

Serwerownia jest pomieszczeniem specyficznym, wymagajacym sporej otwartej przestrzeni
oraz duzej nos$nosci stropu. Dlatego tez im wyzsze pietro tym mocniejsza musi by¢ konstrukcja
catego budynku. Lokalizacja na wyzszych pietrach chroni przed zalaniem sprzetu na wypadek
powodzi, ale znacznie zwieksza koszty budowy. W przypadku mniejszych instytucji potrzebujacych
zaledwie kilku serweréw nie ma to az tak duzego znaczenia poniewaz spokojnie zmieszczg sie w
jednej szafie serwerowej. Jednak w przypadku wiekszych instalacji musimy o tym pamietac.

Odpowiednia lokalizacja moze takze obnizy¢ koszty chtodzenia. Jesli temperatura na
zewnatrz budynku jest odpowiednio niska mozemy wspomagac nim prace urzadzen chtodniczych.
Dlatego zlokalizowanie duzej serwerowni w zimniejszej strefie klimatycznej przyniesie nam
wymierne oszczednosci. Nie mozemy jednak zapomina¢ o koniecznosci zapewnienia zasilania oraz
dostepu do internetu. Wyklucza to zazwyczaj lokalizacje w ktorych niskie temperatury utrzymuja
sie przez caty rok.

Innym niemniej waznym czynnikiem jest odlegto$¢ pomiedzy serwerownig a naszymi
uzytkownikami. Kazdy kolejny kilometr zwieksza opdznienia transmisji poniewaz sygnat ma do
pokonania dtuzszg droge. Wartosci te nie wydajg sie duze (ok 10ms na kazde 1000km) jednak
poréwnujac to do predkosci pracy wspotczesnego procesora (0.3ns na cykl) transmisja z Nowego
Jorku do Londynu trwa wiecznos¢.

16

Zabezpieczenie systemow i ustug sieciowych, M. Gryko



Politechnika Gdanska, miedzywydziatowy kierunek ,INZYNIERIA BIOMEDYCZNA”

3.3 Ochronai kontrola dostepu

Gdy zdecydowali$my sie juz na lokalizacje zapewniajagcg nam optymalne $rodowisko oraz
niskie ryzyko katastrof naturalnych, przyszedt czas na odpowiednie zabezpieczenie sprzetu przed
innymi ludZzmi. Wykradzenia danych przedsiebiorstwa moze przynies¢ wymierne korzysci. W
przypadku gdy mamy do czynienia z firma opracowujacg nowe technologie, musimy pamietac, ze
dane zawarte w ich systemie informatycznym majg realng warto$¢. Jezeli opracowanie nowej
technologii wymagato 2 lat pracy dziesieciu dobrze optacanych inzynieréw oraz dodatkowych
naktadéw na przygotowanie prototypéw, to wykradzenie tych danych moze oszczedzi¢ konkurencji
wiele milionéw dolaréw oraz dwa lata pracy.

Przy braku odpowiednich zabezpieczen prostszym od ataku zdalnego mogto by sie okazac
wejscie do siedziby firmy i wyniesienie no$nikéw z danymi. Dlatego tez teren serwerowi powinien
by¢ ogrodzony i odpowiednio chroniony. Jezeli nie jest to odrebny budynek to bezwzglednie
powinno by¢ to wydzielone pomieszczenie, przeznaczone tylko i wytgcznie do tego celu. Kazde
wejscie do niego powinno by¢ rejestrowane, a dostep o0séb postronnych ograniczony do
niezbednego minimum.

Sprzet wewnatrz samej serwerowni zazwyczaj umieszczany jest w szafach teletechnicznych.
Poza utatwieniem montazu i utrzymania serweréw oferujg one mozliwo$¢ zamkniecia szafy bez
ograniczania przeptywu powietrza. Utrudnia to dodatkowo dostep do samych maszyn osobom
znajdujacym sie w pomieszczeniu (np. personelowi sprzatajgcemu).

3.4 Potencjalne wektory ataku na warstwe sprzetowa

PoznaliSmy juz problemy z ktorymi borykajg sie osoby odpowiedzialne za utrzymanie
infrastruktury serwerowej. Teraz skupimy sie na metodach ktérych mogtby uzyé potencjalny
witamywacz w celu wykradzenia danych. Ograniczymy sie tu wytacznie do typowych atakéw na
warstwe sprzetowa. Ataki na oprogramowanie zostang omoéwione w kolejnych rozdziatach.

3.4.1 Podtaczenie dodatkowego sprzetu

Jedng z najczesciej wykorzystywanych metod jest podtozenie dodatkowego sprzetu do
siedziby atakowanego. Metoda ta moze mie¢ wiele réznych wariantéw i dotyczy¢ réznych czesci
naszej infrastruktury.

Jesli celem ataku jest konkretna osoba (np. prezes lub gtéwny inzynier) atakujacy moze
podszywajac sie pod jednego z dostawcéw przystaé mu prezent w postaci akcesorium do
komputera. Moze by¢ to na przyktad nowa bardzo wygodna klawiatura wyposazona dodatkowo w
modut radiowy wysytajacy informacje o wcisnietych klawiszach do atakujgcego. Przy obecnej
miniaturyzacji modemoéw z powodzeniem mozna do tego celu uzy¢ nawet sieci komorkowej. Dzieki
temu mozliwe bedzie poznanie loginbw i haset dostepowych. Metoda jest catkowicie
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niewykrywalna z poziomu programéw antywirusowych poniewaz nadajnik nie jest widoczny z
poziomu systemu operacyjnego.

Jesli celem ataku jest infrastruktura informatyczna firmy w ogdélnosci atakujacy moze
prébowac podtaczy¢ do sieci firmy swoj komputer. Nalezy przy tym pamietaé, ze zazwyczaj siec
wewnetrzna nie jest chroniona i kontrolowana tak doktadnie jak jej styk z siecig Internet. Samo
pojecie komputera tez odbiega w tym przypadku od tego z czym spotykamy sie na co dzien. Moze
by¢ on zamaskowany jako drobny przetacznik sieciowy (switch) lub inne nie wzbudzajace podejrzen
urzadzenie. W celu umieszczenia urzadzenia w firmie atakujagcy moze zatrudnic sie jako pracownik
ochrony, personel sprzatajacy lub podaé sie za przedstawiciela jednego z dostawcow ktéry ma
usungé usterke.

Ryzyko takiego ataku jest tym wieksze im bardziej wartosciowe dane mozna w jego skutku
uzyskac. Dobrze umieszczone i zamaskowane urzadzenie moze pozostawac niewykryte przez wiele
miesiecy. Dlatego bardzo istotne jest szkolenie pracownikébw w tym zakresie oraz posiadanie
mechanizmdéw automatycznego wykrywania i inwentaryzacji sprzetu podtaczonego do naszej sieci.
Pozwoli to na szybkie wykrycie i usuniecie nieautoryzowanego sprzetu. Jeszcze lepszym
rozwigzaniem jest uwierzytelnianie urzadzen na poziomie przetacznikéw sieciowych. Dzieki temu
atakujacy nie uzyska dostepu do naszej sieci wewnetrznej nawet na krotka chwile. W przypadku
stacji roboczych mozliwa jest blokada portéw USB oraz zezwolenie na podtaczenie tylko wybranych
i sprawdzonych urzadzen. Funkcje takie oferuje wiekszos$¢ pakietow antywirusowych w wers;ji dla
firm i instytucji.

3.4.2 Kradziez sprzetu

Jest to najmniej subtelna i zarazem najbardziej widoczna metoda. Wyniesienie dyskow
twardych z komputeréw zostanie bardzo szybko wykryte, jednakze dane zostang skradzione.
Wartos$¢ samego sprzetu jest najczesciej wielokrotnie nizsza niz wartos¢ danych ktére sie na nim
znajduja.

Odpowiednio solidne zamki, kontrola dostepu oraz ochrona powinny skutecznie zapobiec
tego typu atakom. Gdyby jednak ryzyko zwigzane z utratg danych byto zbyt wysokie mozna
zastosowaé petne szyfrowanie danych znajdujacych sie na dyskach twardych i innych nosnikach.
Dzieki temu nawet w przypadku kradziezy nosnika dane ktore sie na nim znajdujg pozostang
bezpieczne.

3.4.3 Kradziez nosnikow z kopia zapasowa danych

Metoda ta jest bardzo zblizona do poprzedniej. Réznica polega na tym, ze znikniecie
nosnika z kopig zapasowa moze pozostac nie zauwazone przez dtuzszy czas. Czesto takze w firmach
istniejg procedury wymagajgce przechowywania nosnikéw z kopig zapasowa poza terenem firmy
tak aby zminimalizowac ryzyko utraty danych na skutek lokalnego kataklizmu. Atakujacy ma wiec
wiecej potencjalnych punkéw ataku.
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Obrona wyglada doktadnie tak samo jak w poprzednim przypadku. Odpowiednia ochrona
oraz szyfrowanie danych znajdujacych sie na nosnikach powinno znacznie zminimalizowaé ryzyko
wykradzenia informacji.

3.5 Podsumowanie

W rozdziale tym przedstawiono problemy stojgce przed osobami odpowiedzialnymi za
projektowanie i utrzymanie infrastruktury informatycznej. Poczawszy od doboru odpowiedniej
lokalizacji, poprzez zapewnienie wtasciwego srodowiska pracy, na zabezpieczeniu przed atakami na
warstwe sprzetowg konczac. Jest to jedynie pobiezne przedstawienie tego zagadnienia, gdyz
doktadniejsze rozwiniecie tego tematu wykracza znacznie poza zakres przedmiotu.
Zainteresowanych odsytam do literatury dodatkowej ktérej wykaz znajduje sie na koncu skryptu.

3.6 Pytania kontrolne do rozdziatu trzeciego.

Pyt 1. Jaki wptyw na koszt utrzymania serwerowni moze miec jej lokalizacja?
Pyt 2. Jakie sg podstawowe metody obrony przed atakami na warstwe sprzetowg?
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4. Kontrola parametréw pracy serwerow

Pomimo petnej redundancji elementéw serwera oraz odpowiedniego przygotowania
aplikacji na awarie, konieczne jest réwniez monitorowanie jego parametréw. Redundancja ma sens
jedynie wtedy gdy natychmiast wymienimy uszkodzony element na nowy. Jednak bez
odpowiedniego systemu monitoringu i powiadamiania mozemy przegapi¢ awarie np. dysku
twardego, gdyz caty serwer zdaje sie pracowac poprawnie.

Monitorowanie parametréw pracy odgrywa takze istotng role w wykrywaniu atakéw na
naszg infrastrukture. Nagty wzrost ruchu lub ilosci btednych zadan http moze by¢ pierwszg oznaka
ataku. Dzieki wczesnemu wykryciu problemu mozemy znacznie zminimalizowa¢ ewentualne szkody
lub catkowicie im zapobiec.

4.1 Jakie parametry mozemy monitorowac

Wspotczesny sprzet daje nam mozliwo$¢ monitorowania praktycznie kazdego parametru
naszego serwera. Funkcjonalno$¢ ta zostata rozbudowana do tego stopnia, ze aktualnie samo
zbieranie danych o parametrach pracy serweréw wymaga kilku lub nawet kilkunastu szybkich
serweréw. Poza parametrami udostepnianymi przez sprzet sporo danych mozemy takze uzyskac z
systemu operacyjnego oraz naszej aplikacji. Do podstawowych parametréw ktére nalezy
monitorowac zaliczamy:
temperatura na wlocie i wylocie serweréw
temperatura procesora, pamieci, dysku twardego
awarie podzespotéw
stan zasilaczy UPS, parametry napiecia
aktualny pobor pradu
dostepno$¢ maszyn i ustug
obciazenie procesora
zapetnienie przestrzeni dyskowej
ilos¢ operacji wejscia/wyjscia dla dyskéw twardych
uzycie pamieci ram
ilos¢ uzytkownikéw obstugiwanych przez dany serwer
ilos¢ danych przesytanych do i z serwera

liczniki i alarmy zaimplementowane w naszych aplikacjach

Jest to jedynie podstawa lista parametréw, gdyz aktualnie mozliwe jest sczytywanie
wartosci z setek réznych licznikéw dla kazdego serwera. Sam procesor oferuje szereg licznikow
dotyczacych ilosci instrukcji na cykl czy skutecznosci pamieci cache. O tym czy i jak czesto chcemy
zbiera¢ te dane decydujemy my. Zebranie zbyt wielkiej ilosci danych nie przyniesie nam niczego
dobrego gdyz bedzie wymagato znacznej mocy obliczeniowej oraz bardzo skomplikowanego
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sytemu automatycznej analizy danych. Przydaje sie jedynie w przypadku wystapienia probleméw z
wydajnoscig aplikacji lub checig jej optymalizacji, wiec warto zostawi¢ sobie mozliwo$é
dynamicznego dodawania licznikéw do sytemu monitoringu. Nie ma jednak nic gorszego niz czeste
fatszywe alarmy. Prowadza one do zmeczenia administratoréw, a w nastepstwie do pojawienia sie
nawyku ignorowania alarméw z systemu. Dlatego do systemu powiadamiania starajmy sie dodaé
jedynie te parametry ktére bezposrednio zagrazajg bezpieczenstwu i stabilnosci naszej aplikacji.

4.2 7rédta danych

Wiemy juz jakie parametry chcielibySmy monitorowaé. Warto zastanowi¢ sie teraz skad
uzyskamy potrzebne nam informacje oraz w jaki sposéb je sczytamy. Informacje o stanie sprzetu
oraz Srodowisku pracy otrzymamy zazwyczaj poprzez karte zdalnego zarzadzania (OBM - out-of-
band management). Karty takie sa standardowo montowane w wiekszosci sprzedawanych obecnie
serwerdw. Informacje sg zazwyczaj udostepniane poprzez protokdét SNMP lub IPMI. Protokoty te sg
ogolnie przyjetym i implementowanym standardem. Poza udostepnianiem informacji, karty takie
pozwalajg réwniez na zdalne sterowanie praca sprzetu. Mozemy na przyktad wtaczyé lub wytgczyc
serwer, zainicjowac instalacje systemu operacyjnego, podiaczyé sie zdalnie do portu szeregowego
lub przesta¢ obraz z wyjscia wideo.

Karty zdalnego zarzadzania informuja nas o stanie sprzetu jednak nie przesytajg zazwyczaj
informacji o jego wykorzystaniu. Wiele komponentéw serwera udostepnia mozliwo$é odczytu
parametrow ich pracy. Istotne dla bezpieczenstwa danych sg informacje o stanie dysku twardego
(system S.M.A.R.T.), liczniki kart sieciowych oraz wskazania czujnikbw temperatury. Parametry te
odczytujemy z poziomu systemu operacyjnego, zazwyczaj poprzez dedykowane oprogramowanie.

Innym Zrédtem informacji sg te udostepniane przez sprzet sieciowy oraz systemy chtodzenia
i zasilania. Dzieki nim mozemy fatwo uzyskac globalny obraz naszej serwerowni. Pozwala to lepiej
planowa¢ jej utrzymanie i rozbudowe.

Ostatnim lecz niemniej waznym Zrédtem sg mechanizmy wbudowane w system operacyjny
oraz nasza aplikacje. Sa to zrodta czysto programowe i moga by¢ dowolnie modyfikowane oraz
rozbudowywane. Jednak zbyt duze ich skomplikowanie moze prowadzi¢ do spadku wydajnosci
catego systemu. Pozwalajg nam monitorowa¢ wydajnos$¢ naszej aplikacji oraz zuzycie zasobéw
serwera. Nie wymagajg one zadnego dodatkowego wsparcia w sprzecie. Nalezy pamietac, ze w
przypadku oprogramowania kazda dodatkowa instrukcja do wykonania, a taka jest na przyktad
inkrementacja licznika pomiarowego prowadzi do wydtuzenia czasu wykonywania programu. Ma
wiec to bezposredni wptyw na wartosci pomiarowe.
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4.3 Narzedzia monitorujace

Na rynku istnieje bardzo wiele specjalistycznych narzedzi pozwalajagcych na zbieranie i
analize informacji o naszej infrastrukturze. Wiele z tych narzedzi jest dostepnych za darmo wraz z
petnym kodem zrédtowym. Dzieki temu mozemy w petni dostosowaé narzedzie do wymagan naszej
infrastruktury. Poza zbieraniem danych oferujg one mozliwo$¢ powiadamiania administratoréw w
przypadku gdy ktéry$ z parametréw przekroczy zadang wartos$é. Pozwala to na szybka reakcje i
rozwigzanie problemu zanim zauwaza go nasi uzytkownicy.

Oprogramowanie takie sktada sie zazwyczaj z dwéch elementéw. Agenta monitorujgcego
instalowanego na serwerach oraz centralnej aplikacji przetwarzajacej dane nadsytane przez
agentéw. Zadaniem agenta jest zebranie wszystkich parametréw i przestanie ich dalej, nie
przeprowadza on analizy zebranych danych. Aplikacja centralna (serwer monitoringu) odpowiada
za przetwarzanie i sktadowanie danych. Powinna ona analizowa¢ dane pod katem przekraczania
zadanych wartosci progowych oraz wysyta¢ komunikaty do administratoréw. Dodatkowo powinna
umozliwia¢ podglad danych historycznych oraz automatyczng archiwizacje danych. Najistotniejsze
kwestie przy wyborze oprogramowania monitorujgcego to:

- dostepnos¢ agentdéw monitorujacych na rézne platformy

- mozliwo$¢ samodzielnego definiowania monitorowanych parametréw

- fatwos$¢ skalowania centralnej aplikacji wraz ze wzrostem ilosci monitorowanych
parametrow

- mozliwosc¢ definiowania wielu warunkoéw detekcji problemu (alarm zalezy od wartosci kilku
parametrow)

4.4 Wyznaczanie wartosci progowych

Dobranie odpowiednich wartosci progowych jest bardzo trudne i wymaga dobrej
znajomosci naszej infrastruktury oraz przede wszystkim aplikacji. Zbyt niskie wartosci skutkujg
fatszywymi alarmami, zbyt wysokie brakiem alarmu. Nalezy przy tym pamietaé, ze srodowisko w
ktorym dziata aplikacja ulega ciggtym zmianom. Zmienia sie aktualna liczba uzytkownikéw, wersje
oprogramowania czy ilos¢ wolnego miejsca na dyskach twardych. Wszystko to sprawia, ze
stosowanie sztywnych wartosci progowych nie jest najlepszg metoda. Czesto prowadzi do wielu
fatszywych alarméw lub niewykrycia problemu.

Jedng z metod dajaca pozytywne rezultaty jest wykrywanie anomalii w wartosciach
parametrow. Jezeli w historii danego elementu mamy informacje o tym iz zazwyczaj we wtorki o
godzinie 15 mieliSmy 1000 uzytkownikéw to aktualna wartos¢ 10000 powinna wzbudzi¢ nasze
zainteresowanie.

Podejscie to wymaga dynamicznego sterowania wartosciami progowymi na podstawie
danych historycznych dzieki metodom statystycznym. Po ustaleniu szerokos$ci okna czasowego w
ktérym chcemy operowac (np. ten sam dzien w zesztym tygodniu lub ostatnia godzina) mozliwe
jest wyliczenie histogramu. Pozwala nam on poznac rozktad zebranych prébek. Znajomos$¢ rozktadu
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jest konieczna poniewaz metody skuteczne przy rozktadzie normalnym (Gaussa) zazwyczaj nie
dziatajg poprawnie w innych przypadkach. Znajac rozktad probek mozemy tatwo znalezé wszystkie
dla ktorych szansa ich wystapienia jest tak niska, iz nalezy je uznaé¢ za anomalie. W przypadku
rozktadu normalnego beda to wszystkie probki na brzegach “dzwonu”. Dzieki temu podejsciu to czy
system zgtosi problem zalezy od tego jak dany parametr zachowywat sie w przesztosci.

Inna i zarazem prostsza metoda to wyliczenie pierwszej pochodnej dla ostatnich n wartosci
pomiarowych. Im wieksza pochodna tym bardziej nagty byt skok wartosci mierzonej. Tutaj tez
mamy co prawda wartosci progowe jednak metoda nie jest czuta na powolng zmiane wartosci
mierzonej. Dzieje sie tak poniewaz wartosci progowe dotycza tempa zmian, a nie wartosci
parametru mierzonego. Typowe systemy charakteryzujg sie stabilnym ale powolnym wzrostem
wartoséci (np. liczby uzytkownikéw) dodatkowo wzrost wartoséci jest czym$ porzadanym i
normalnym. Czym$ normalnym s3 réwniez wahania dobowe. W zaleznosci od tego co oferuje nasza
aplikacja mozemy mie¢ znaczaco rézna liczbe uzytkownikéw o réznych porach dnia. Pierwsza
pochodna pozwala nam na wychwycenie anomalii niezaleznie od wartosci mierzonej, gdyz istotne
jest tutaj tempo zmian.

4.5 Pytania kontrolne do rozdziatu czwartego

Pyt 1. Podaj nazwe protokotu przyjetego jako ogolny standard udostepniania informacji o
parametrach pracy sprzetu.
Pyt 2. Wymien 3 Zrédta informacji o parametrach pracy serweréw.
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5. Podstawy administracji systemem

W tym rozdziale przedstawiona zostanie ogélna filozofia systeméw z rodziny Unix oraz
podstawowe narzedzia systemu Linux. Poznamy takze typowe zadania z jakimi zmagajg sie
administratorzy systemow i sieci komputerowych. Zapoznanie sie z tymi zagadnieniami pozwoli
lepiej uzmystowic¢ sobie jak wazna role w procesie zapewnienia integralnosci i bezpieczenstwa
danych odgrywa cztowiek. Wiedza tu zawarta pozwoli na rozpoczecie przygody z systemami z
rodziny Unix. Nie bedziemy tu jednak przedstawiaé wszystkich serwerowych systeméw
operacyjnych.

5.1 Filozofia systemoéw z rodziny UNIX

System UNIX i jego pochodne s3 najczesciej spotykanymi systemami operacyjnymi na
sprzecie serwerowym. Wszystkie te systemy pomimo czesto catkiem odrebnego rodowodu taczy
wspolna filozofia dziatania. Kazdy z nich jest potaczeniem wielu matych programéw stworzonych w
jednym konkretnym celu. Kazdy z tych programéw spetnia najczesciej tylko jedng funkcje na
przyktad pobranie pliku z konkretnego adresu URL lub wyséwietlenie zawartosci pliku tekstowego
(bez mozliwosci jego edytowania). Dzieki taczeniu wielu programoéw ze sobg mozliwe jest
wykonywanie bardziej skomplikowanych czynnosci. Podejscie to sprawia, ze programy sg szybkie,
optymalizowane do konkretnych zadan i zawierajg zazwyczaj mniej btedoéw (poniewaz sg prostsze i
mniejsze). Do tgczenia wyjs¢ jednych programéw z wejsciami drugich uzywane sg tak zwane potoki,
oznaczane w linii polecen znakiem ‘|’.

Dodatkowo kazdy zaséb w systemie jest reprezentowany jako plik. Niewazne czy jest to
karta dzwiekowa, czy tez dysk twardy. Dlatego mozliwe jest np. odtworzenie zwartosci dysku
twardego na naszej karcie dZzwiekowej za pomocg komendy do wyswietlania zawartosci pliku. Jest
to przyktad dos¢ abstrakcyjny ktérego wynikiem bedzie jedynie dziwny szum ale dobrze obrazuje
swobode jaka zapewniajg te systemy uzytkownikowi. WyobraZzmy sobie teraz, ze nasz szef kazat
nam sprawdzi¢ jak duzo maili przyszto do naszej firmy dnia 25 maja 2014. Nie musimy w tym celu
sprawdza¢ skrzynki kazdego pracownika czy szuka¢ informacji recznie w logu systemu poczty.
Wystarczy nam do tego jedna linijka:

># grep 25.05.2014 /var/log/mail* | grep -e “to=<.*@naszafirma.pl” | wc -l

Wyszuka ona najpierw wszystkie linie zawierajace tekst “25.05.2014” w logach systemu poczty.
Nastepnie w znalezionych liniach wyszuka te ktére méwig o liscie kierowanym do naszej firmy. Na
koniec podliczy wszystkie linie spetniajgce oba te kryteria i wypisze wynik na ekran. Aby wykona¢ to
zadanie uzyliSmy tylko 2 instrukcji, gdybySmy chcieli wysta¢ wynik szefowi wystarczy dodaé:

‘ | mail -s ‘llos¢ listow dnia 25.05.2014’ szef @naszafirma.pl

Dodanie kolejnego programu spowoduje, ze wynik nie zostanie wypisany na ekran tylko przekazany
kolejnemu programowi (w tym przypadku wystany poprzez email). MoglibySmy réwnie dobrze
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zapisa¢ go do pliku lub wydrukowaé zmieniajac jedynie komende uzytg na koncu. Wszystko to
sprawia, ze z pomocg drobnych narzedzi mozemy szybko rozwigzywa¢ nawet z pozoru duze i
skomplikowane problemy.

5.2 Podstawowe polecenia systemu Linux

Jako, ze ta publikacja skupia sie gtéwnie na zagadnieniach szeroko pojetego bezpieczeinstwa
danych, ograniczymy sie do komend najbardziej popularnego serwerowego systemu operacyjnego
jakim jest system Linux. Niemniej wiekszo$¢ z przedstawionych komend jest dostepna takze na
innych systemach z rodziny Unix lub ma tam swéj odpowiednik. Dla poprawy czytelnosci polecenia
zostaty zebrane w tabele i pogrupowane pod wzgledem funkgcji jakie spetniajg w systemie. Kazde z
poleceh posiada szereg flag i parametrow modyfikujagcych jego zachowanie. Mozna je poznaé z
pomoca polecenia man wyswietlajgcego instrukcje do wybranego programu (np. man grep).

Polecenie Opis

Operacje na zawartosci pliku

cat wypisanie zawartosci pliku, domyslnie na ekran

grep wyszukanie wystgpien wzorca w strumieniu wejsciowym

sed edycja strumienia, na przyktad zamiana jednego stowa na inne w catym
pliku

Vim, nano, emacs popularne edytory plikow

Operacje na plikach i katalogach

Is wypisanie zawartosci katalogu
cd zmiana biezacego katalogu
cp skopiowanie pliku
mv przeniesienie pliku lub zmiana jego nazwy
rm skasowanie pliku
touch utworzenie pustego pliku
mkdir utworzenie katalogu
du podliczenie rozmiaru plikow
find wyszukiwanie plikéw i katalogéw
chmod zmiana uprawnien do pliku
25

Zabezpieczenie systemow i ustug sieciowych, M. Gryko



Politechnika Gdanska, miedzywydziatowy kierunek ,INZYNIERIA BIOMEDYCZNA”

Polecenie Opis
chown zmiana wiasciciela pliku

Informacje o systemie operacyjnym

ps lista uruchomionych proceséw

top interaktywny program informujacy o obcigzeniu systemu
ip wyswietlanie i edycja ustawieh sieciowych

df informacja o zajetosci dyskéw twardych

env wypisuje zmienne srodowiskowe

Ispci wypisuje urzadzenia na szynie PCI

Tabela 2: Zbidr najpopularniejszych polecen systemowych.

Tabela ta jest tylko zbiorem podstawowych polecen ktérych znajomosc jest absolutnie
niezbedna. Kompletny system zawiera tysigce polecen, a poznanie ich wymaga czasu i praktyki.

5.3 Skrypty powtoki

Na poczatku rozdziatu poznaliSmy potoki dzieki ktorym mozemy taczyé wyjscia i wejscia
réznych programéw. Istnieje jednak jeszcze jeden sposéb na wykorzystanie potencjatu systemu. Sg
to skrypty powtoki. Powtoka jest to program odpowiadajacy za wykonywanie w systemie zadan
zleconych przez uzytkownika. Tak wiec kazde wpisywane przez uzytkownika polecenie jest
interpretowane i wykonywane przez powtoke. Skrypt powtoki jest plikiem tekstowym zawierajagcym
polecenia ktére zostang wykonane po jego uruchomieniu. Poza zwyklym wykonaniem polecen
skrypty powtoki mogg zawiera¢ dodatkowo znane z wiekszosci jezykdw programowania instrukcje
warunkowe (if/else, switch) oraz petle (for, while). Posiadajg takze mozliwos¢ definiowania
zmiennych. Wszystkie te elementy sprawiaja, ze mozliwe jest fatwe tworzenie programéw
dopasowanych do naszych konkretnych wymagan. Gotowy skrypt powtoki staje sie kolejnym
programem dostepnym w systemie i tak jak pozostate moze byé tagczony z innymi poprzez potoki.

Skrypty pozwalajg na tatwa automatyzacje codziennych zadan i tym samym zmniejszenie
naktadu pracy wymaganej do utrzymania systemu. Dodatkowo eliminujg btedy pojawiajace sie przy
czesto powtarzajacych sie czynnosciach. Nasz mézg ma tendencje do usypiania naszej uwagi w
takich przypadkach, co moze prowadzi¢ do pomytek. Raz napisany skrypt zachowuje sie tak samo
niezaleznie od liczby uruchomien. Ma to posredni wplyw na bezpieczeAstwo danych
przetwarzanych w naszym systemie. Poniewaz mniejsza ilos¢ btedéw to bardziej bezpieczny
system. Napisanie dobrego skryptu wymaga jednak doktadnej analizy problemu ktéry ma on
rozwigzac. Konieczne jest sprawdzenie wszystkich mozliwych przypadkéw uzycia i formatéow danych
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wejsciowych. Bez tego kroku skrypt moze by¢ niepetny i w pewnych przypadkach moze sam staé sie
Zzrodtem btedéw w systemie, a nawet prowadzi¢ do utraty danych (na przyktad btad w skrypcie
wykonujacym kopie zapasowe).

Aby plik tekstowy zostat rozpoznany jako skrypt musi by¢ oznaczony jako wykonywalny oraz
musi rozpoczynac sie specjalna linig:

‘#!<$cieika do programu powtoki>

.....

[#!/bin/bash

Powtoka bash jest obecnie najczesciej spotykana i wiele innych stara sie zapewni¢ jak najwiekszg z
nig zgodno$¢. Dlatego tez jest to bez watpienia najlepszy wybor dla oséb chcacych rozpoczaé nauke
administracji systemami. Ponizej mozemy zobaczy¢ przyktadowy skrypt wykonujacy kopie
zapasowa wybranego folderu oraz przechowujacy wykonang kopie przez 7 dni.

#!/bin/bash

numer_dnia_tygodnia="date '+%u'"
katalog_docelowy="'/backup/'

sciezka_do_programu_pakujacego="'/usr/bin/7z'

katalogi_do_kopiowania=(\
"</sciezka/pierwsza>" \
"</sciezka/druga>"\

)

baza_nazwy="kopia_z_dnia_numer_S${numer_dnia_tygodnia}.7z"

for dir in ${!katalogi_do_kopiowania[*]}
do
echo "Dodaje: ${katalogi_do_kopiowania[$dir]}"
$sciezka_do_programu_pakujacego a "${katalog_docelowy}${baza_nazwy}" "${katalogi_do_kopiowania[$dir]}"

done

Skrypt taki raz na zawsze rozwigzuje problem wykonywania cyklicznej kopii zapasowej wybranych
folderéw. Dzieki uzyciu zmiennych do konfiguracji moze by¢ szybko przenoszony pomiedzy réznymi
serwerami. Widzimy tutaj takze przyktad uzycia petli for w skrypcie. Ten prosty skrypt pokazuje jak
tatwe jest taczenie kilku programéw realizujacych pojedyncze funkcje w wiekszg catos¢. Skrypt taki
mozna tatwo dostosowac do naszych potrzeb lub rozbudowaé o kolejne funkcjonalnosci, jak na
przyktad kopiowanie wykonanego archiwum na inny serwer.
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5.4 Typowe zadania administratora

Obecnie szacuje sie, ze kazdego dnia na Swiecie przesyta sie 2,64 eksabajta (1 eksabajt =
10 bajtéw) danych. W przeliczeniu daje to okoto 2 gigabaijty (1 gigabajt = 10° bajtéw) danych na
kazdego mieszkanca Ziemi dziennie. Taka ilo$¢ informacji wymaga ogromnych mocy
obliczeniowych. llo$¢ urzadzen koniecznych do obstuzenia tego nieprzerwanego strumienia danych
sprawia, ze niemozliwym jest reczne kontrolowanie kazdego z tych urzadzeh. Dlatego tez praca
administratorow polega gtéwnie na mozliwie jak najwiekszej automatyzacji kazdej czynnosci
zwigzanej z utrzymaniem infrastruktury. Poza tym réwniez na doskonaleniu systeméw
monitorujgcych prace urzadzen. Tak aby na podstawie nowych danych pomiarowych méc
automatyzowac kolejne czynnosci. Przyjeto sie nawet ogdlne powiedzenie, ze dobry administrator
jest cztowiekiem ktéremu pfaci sie za to, ze z pozoru nic nie robi. Poniewaz wszystkie czynnosci
zostaty zautomatyzowane, a gdy co$ robi oznacza to, ze mamy awarie.

Jednak aby rozpocza¢ wdrazanie automatyzacji konieczne jest poznanie typowych zadan.
Zaliczajg sie do nich:

e wykrywanie i usuwanie awarii sprzetowych

instalacja i wstepna konfiguracja nowego sprzetu
kontrola poprawnosci wykonania kopii zapasowych
reagowanie na problemy z wydajnoscia przetwarzania danych
reagowanie na problemy zgtaszane przez uzytkownikéw
aktualizacje oprogramowania

analiza logow aplikacji w celu wykrycia problemoéw, anomalii lub préb nieuprawnionego
dostepu

Nie s to wszystkie zadania zwigzane z tg funkcja jednak juz teraz wyraznie wida¢, ze bez
automatyzacji tych zadan liczba oséb ktoére trzeba by byto zatrudni¢ do obstugi infrastruktury jest
znaczaca.

Gdybysmy chcieli modelowa¢ wiekszo$¢ z tych zadan z pomocg grafu decyzyjnego
okazatoby sie, ze sprowadzaja sie one do wykonania operacji na plikach tekstowych w zaleznosci od
zawartosci innych plikow. Wynika to bezposrednio z filozofii Unixa ktorg poznaliSmy na poczatku
rozdziatu. Wszystko jest plikiem dlatego zmiana ustawieh programu sprowadza sie do edycji jego
pliku konfiguracyjnego. Podobnie jest ze zbieraniem informacji o systemie. Jadro systemu
udostepnia je w postaci plikéw tekstowych umieszczonych w specjalnym katalogu (w systemach
Linux s3 to katalogi /proc oraz /sys). Pozwala to na szybkie poznanie aktualnego stanu systemu przy
uzyciu narzedzi do operacji na plikach. Znaczaco utatwia to monitorowanie systemu i
automatyzacje zadan.

Warto juz na samym poczatku naszej przygody z administracjg systemami zwraca¢ uwage
na automatyzacje zadan. Im wcze$niej wyrobimy w sobie taki nawyk tym nasza praca bedzie
tatwiejsza. Kazda czynnos$¢ ktorg wykonujemy powinna rodzi¢ pewne pytania: Czy i jak moge ja
zautomatyzowac? Jak moge to wykonac na kilkuset serwerach na raz? Czy moge monitorowac
poprawnos¢ wykonania? Nawet jesli nie potrzebujemy aktualnie tak duzej skali operacji warto
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zastanowié sie co bedzie trzeba zrobié¢ aby utrzymaé nasza infrastrukture gdy urosnie. Kazda
dziatalno$¢ w internecie ma potencjalnie globalny zasieg. Nigdy nie wiadomo czy i kiedy nasz
produkt zyska popularnos¢. Ta krétka chwila zastanowienia moze ujawni¢ nam wady naszego
podejscia do danego problemu i pozwoli¢ na rozwigzanie problemoéw zanim zaczng by¢ przeszkoda
W rozwoju.

5.5 Podsumowanie

Systemy z rodziny Unix pomimo swej prostej konstrukcji sg bardzo poteznym narzedziem,
ktore moze by¢ tatwo dostosowane do kazdego zadania. Przedstawione w tym rozdziale
podstawowe polecenia oraz zasady pracy z systemem pozwolg na rozpoczecie nauki obstugi
systemu. Mnogos$¢ wersji i dystrybucji systemow sprawia, ze niemozliwe jest napisanie
uniwersalnego podrecznika. Jednakze wiekszo$é dystrybucji posiada rozbudowang dokumentacje
ktora wprowadzi nas w elementy specyficzne dla danej wers;ji.

Nalezy réwniez pamietac¢, ze w przypadku systemdw operacyjnych najlepszag metodg nauki
jest ciggta praktyka i samodzielne rozwigzywanie napotkanych probleméw. Nawet gdy korzystamy z
podpowiedzi zamieszczonych na réznych forach dyskusyjnych musimy zastanowié sie dlaczego ta
podpowiedz zadziatata lub tez nie w naszym konkretnym przypadku.

5.6 Pytania kontrolne do rozdziatu pigtego

Pyt 1. Czym s3g potoki w systemach z rodziny Unix?
Pyt 2. Podaj do czego stuzg polecenia: cat, Is, cd i rm.
Pyt 3. Czym s3 skrypty powtoki?
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6. Wspolne sekrety i tajne klucze, czyli wstep do kryptografii

Rozdziat ten poswiecony bedzie najbardziej chyba istotnemu aspektowi bezpieczenstwa
danych. Zagadnienia z dziedziny kryptografii s3 kluczem do zrozumienia tego w jaki sposéb
zapewniamy poufno$é oraz integralno$¢ transmisji. Dlatego tez zrozumienie zasad ich dziatania
pozwoli uzmystowi¢ sobie potencjalne zagrozenia z nimi zwigzane. Nie bedziemy tu jednak
przeprowadzaé doktadnej analizy dziatania metod kryptograficznych. Wykraczato by to znacznie
poza zakres tego przedmiotu. Skupimy sie jedynie na krétkiej ich charakterystyce i typowych
zastosowaniach.

Na poczatek warto jednak wspomnie¢ czym jest kryptografia. Jest to dziedzina nauki
zajmujaca sie metodami bezpiecznego przekazywania komunikatéw (danych). Zajmuje sie zaréwno
kwestiami poufnosci jak i integralnosci komunikatu. taczy ona zagadnienia z dziedziny matematyki,
informatyki oraz teorii informacji. Poczatkowo stosowana gtéwnie w wojskowosci oraz dyplomaciji,
obecnie jednak bardzo szeroko wykorzystywana.

6.1 Podziat metod kryptograficznych

Obecnie dostepnych jest wiele funkcji kryptograficznych, kazda z nich charakteryzuje sie
inng ztozonoscig obliczeniowa oraz mozliwymi zastosowaniami. Ponizej przedstawione zostaty trzy
jej rodzaje najszerzej stosowane w informatyce.

6.1.1 Kryptografia symetryczna

Termin “kryptografia symetryczna” odnosi sie do wszystkich metod w ktérych do
zaszyfrowania i odszyfrowania komunikatu uzywa sie tego samego klucza. Wyr6zniamy tutaj dwa
podstawowe typy szyfréw: blokowy oraz strumieniowy.

W przypadku szyfréw blokowych dane dzielimy na bloki o okre$lonej dtugosci ktére
nastepnie przeksztatcamy w szyfrogram. Szyfry strumieniowe operuja na strumieniu danych. W ich
przypadku kolejne elementy szyfrogramu czesto zalezg takze od poprzednich wartosci komunikatu,
a nie wytacznie od klucza szyfrujgcego. Typowymi przedstawicielami tych szyfréw w informatyce
sa:

- AES oraz wycofywany juz DES (szyfry blokowe)
- RC4 (szyfr strumieniowy)

6.1.2 Kryptografia asymetryczna

Gtéwnym problemem kryptografii symetrycznej jest koniecznos¢ bezpiecznego przekazania
klucza drugiej stronie. Dlatego tez konieczne byto opracowanie metod wolnych od tego problemu.
W kryptografii asymetrycznej stosowane sg pary kluczy, klucz publiczny oraz klucz prywatny. Sg one
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konstruowane w taki sposoéb aby obliczenie klucza prywatnego na podstawie publicznego byto
praktycznie niewykonalne i wymagato znacznej mocy obliczeniowej. Klucz publiczny pozwala na
zaszyfrowanie komunikatu, ktéry mozna odczytaé jedynie przy uzyciu klucza prywatnego. Pozwala
to na przestanie klucza publicznego otwartym kanatem komunikacji bez obaw o poufnosc
transmisji. Gdy wszystkie strony transmisji wymienia sie nawzajem kluczami publicznymi, mozliwe
jest nawigzanie bezpiecznego kanatu komunikacji. Wiadomo$¢ bedzie zaszyfrowana oddzielnie dla
kazdego odbiorcy przy uzyciu jego klucza publicznego.

Poza szyfrowaniem metody te mogg zostaé uzyte takze do potwierdzenia integralnosci oraz
nadawcy komunikatu. Nadawca moze przy pomocy klucza prywatnego dotaczy¢ do jawnej
wiadomosci podpis elektroniczny, wygenerowany na podstawie wiadomosci oraz klucza
prywatnego. Podpis ten mozna potwierdzi¢ przy pomocy klucza publicznego, co daje pewnos$é
integralnosci oraz zrédta komunikatu. Kazda zmiana przypadkowa (btad transmisji) lub celowa
(zmiana tresci) spowoduje, ze podpis przestanie sie weryfikowac.

Metody tego typu s ztozone obliczeniowo dlatego zazwyczaj sg uzywane jedynie do
ustalenia bezpiecznego kanatu komunikacji, ktérym nastepnie przesytany jest klucz do szyfrowania
symetrycznego. Typowymi przedstawicielami s3 metody: Diffiego-Hellmana i RSA.

6.1.3 Jednokierunkowe funkcje skrotu

Funkcje te nie sg funkcjami szyfrujgcymi poniewaz komunikat jest tracony bezpowrotnie
(stad jednokierunkowos¢). Wynikowy cigg znakéw jest zazwyczaj statej dtugosci, niezaleznie od
dtugosci danych wejsciowych. Nie ma tutaj kluczy szyfrujacych, a gtéwng zalets jest to, ze dla tych
samych danych wejsciowy otrzymamy zawsze ten sam skroét.

Pewna podgrupg funkcji jednokierunkowych sg kody uwierzytelniajgce wiadomosci (MAC -
message authentication code). Gtéwna rdznica to koniecznosé posiadania tajnego klucza w celu
sprawdzenia integralnosci komunikatu. W praktyce implementowane jest to zazwyczaj poprzez
doklejenie tajnego klucza na koncu jawnego komunikatu, a nastepnie wyliczenie skrétu z tak
przygotowanej wiadomosci. Tajny klucz jest nastepnie usuwany przed wystaniem komunikatu.
Dzieki temu potwierdzenie integralnosci moze by¢ dokonane jedynie przez osobe znajaca tajny
klucz.

Funkcje jednokierunkowe sg bardzo proste obliczeniowo dlatego moga byé powszechnie
stosowane w wielu aplikacjach bez wiekszych obaw o wydajnos¢ sytemu. Typowi przedstawiciele
to: MD5, SHA i jego warianty.

6.2 Przyktady zastosowan kryptografii w informatyce

Kazda z wymienionych wyzej metod moze miec¢ wiele réznych zastosowan. Zazwyczaj w
zaleznosci od potrzeb do jednego przypadku mozliwe jest uzycie kilku metod. Ponizej
przedstawiono najbardziej typowe zastosowania kryptografii w informatyce:
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6.2.1 Poswiadczanie tozsamosci serwera

Jest to chyba najczestsze zastosowanie kryptografii asymetrycznej. Opiera sie na
certyfikatach klucza publicznego, ich doktadniejszy opisz znajduje sie w podrozdziale 6.3.

Za kazdym razem gdy taczymy sie ze strong WWW za pomoca bezpiecznego protokotu
HTTPS, serwer wysyta nam podpisany przez zaufanego wystawce certyfikat poswiadczajacy jego
tozsamos$¢. Nastepnie nasz komputer sprawdza jego poprawnos$é przy uzyciu klucza publicznego
zaufanego dostawcy certyfikatow. Caty proces wymaga zaufania trzeciej stronie (wystawcy
certyfikatu) w celu poprawnej weryfikacji serwera.

6.2.2 Zapewnienie poufnosci transmisji

W codziennym uzyciu zapewnienie poufnosci transmisji sprowadza sie do zastosowania
wspomnianego wczesniej protokotu HTTPS. Poprawna weryfikacja serwera nie jest warunkiem
wymaganym dla zapewnienia poufnosci transmisji, jednak w tej fazie ustanawiany jest bezpieczny
kanat komunikacji. Jest on nastepnie uzyty do przestania klucza symetrycznego. Dalsza transmisja
jest juz szyfrowana z uzyciem metod symetrycznych, poniewaz jak pamietamy, metody
symetryczne wymagaja mniejszej mocy obliczeniowej. Dzieki temu serwery sg w stanie obstuzyé
wiekszg liczbe uzytkownikow.

Protokotami uzywanymi do przez HTTPS do zapewnienia bezpiecznej komunikacji sg TLS
(Transport Layer Security) oraz jego poprzednik SSL (Secure Sockets Layer).

6.2.3 Szyfrowanie poczty email

Szyfrowanie poczty email to tak naprawde podgrupa probleméw dotyczacych szyfrowania
plikow w ogolnosci. Dodatkowe szyfrowanie poczty, pomimo zapewnienia poufnosci transmisji, jest
konieczne poniewaz wiadomosci sg sktadowane na serwerach poczty. Bez dodatkowego
szyfrowania mogtyby zosta¢ odczytane przez zarzadzajacych serwerem poczty lub potencjalnych
atakujagcych ktérzy uzyskajg do niego dostep. Umozliwia ono dodatkowo podpisywanie
wiadomosci, dzieki czemu odbiorca moze potwierdzi¢ tozsamo$¢ nadawcy oraz integralnos$c
wiadomosci.

Najczesciej stosowanym do szyfrowania poczty oprogramowaniem jest OpenPGP. Jego
dziatanie opiera sie zarbwno na kryptografii asymetrycznej jak i symetrycznej. Do poprawnego
dziatania wymagana jest wczeéniejsza wzajemna wymiana kluczy publicznych przez wszystkie
strony komunikacji. Wtyczke do obstugi OpenPGP mozna znalezé w wiekszosci popularnych
programéw pocztowych.
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6.2.4 Poswiadczanie tozsamosci uzytkownika

Poza poswiadczeniem tozsamosci serwera podobny mechanizmm moze zosta¢ wykorzystany
przez serwer do uwierzytelnienia uzytkownika. Mechanizm ten opiera sie na kryptografii
asymetrycznej oraz moze przyjaé dwa warianty.

Pierwszym jest sytuacja w ktoérej serwer wystawia klientowi (uzytkownikowi) certyfikat
podpisany swoim kluczem prywatnym. Nastepnie uzytkownik w celu potwierdzenia tozsamosci
wysyta serwerowi plik certyfikatu. Jest to przypadek poréwnywalny do przesytania zwyktego hasta.
Dzieje sie tak poniewaz przechwycenie transmitowanego certyfikatu przez atakujgcego jest
réwnoznaczne z uzyskaniem przez niego dostepu do serwera na prawach tego uzytkownika.

Wolnym od tego problemu wariantem jest sytuacja w ktérej uzytkownik generuje pare
kluczy (prywatny oraz publiczny), po czym wysyta na serwer swéj klucz publiczny. Nastepnie w celu
potwierdzenia tozsamosci serwer wysyta komunikat zaszyfrowany kluczem publicznym
uzytkownika. Jedynie osoba posiadajgca klucz prywatny jest w stanie poprawnie odczytaé
komunikat, a nastepnie uzyé go do uwierzytelnienia. W tym przypadku nawet przechwycenie
komunikatu przez atakujacego nie jest réwnoznaczne z uzyskaniem dostepu, poniewaz nie posiada
on klucza prywatnego.

Najczestszym zastosowaniem dla poswiadczenia tozsamosci uzytkownika jest protokét SSH,
stuzacy do pofaczen terminalowych ze zdalnymi serwerami. Umozliwia on uwierzytelnianie
uzytkownikoéw za pomoca kluczy asymetrycznych.

6.2.5 Elektroniczny podpis dokumentu

Podpis elektroniczny jest kolejnym mozliwym zastosowaniem kluczy asymetrycznych. Jest
on bardzo zblizony do procesu poswiadczania tozsamosci serwera za pomoca certyfikatu. Podobnie
jak poprzednio jego bezpieczenstwo opiera sie na zaufaniu do strony trzeciej. Osoba chcaca sie
postugiwa¢ podpisem elektronicznym wystepuje do certyfikowanej instytucji z wnioskiem o
wydanie certyfikatu. Certyfikat jest zazwyczaj wydawany w formie karty procesorowe] zawierajgcej
klucz prywatny oraz odpowiadajacy mu certyfikat podpisany przez te instytucje. Uzytkownik moze
nastepnie uzy¢ karty do podpisania dowolnego dokumentu (pliku). Odbiorca dokumentu moze
zweryfikowaé poprawnos¢ podpisu przy uzyciu klucza publicznego nalezacego do instytucji
wydajacej certyfikat.

Zazwyczaj karty procesorowe uzywane do podpisu elektronicznego nie dajg mozliwosci
wyeksportowania klucza prywatnego. Dlatego teoretycznie tylko i wytacznie posiadacz karty jest w
stanie ztozy¢ poprawny podpis. Podpis ten jest generowany bezposrednio przez mikroprocesor
znajdujacy sie na karcie. Proces ten ma zapobiega¢ wykradaniu klucza prywatnego w celu sktadania
nieautoryzowanego podpisu.
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6.2.6 Sprawdzanie integralnosci danych

Opisane w rozdziale 2 problemy z przektamaniem danych nie dotycza wytacznie pamieci
RAM. Zmiana mozliwa jest takze podczas transmisji lub przechowywania danych na dysku twardym
(tzw. “bit rot”). Dlatego istotne jest zapewnienie mozliwosci sprawdzenia, czy dany plik nie zawiera
przektaman. Typowo realizowane jest to poprzez jednokierunkowe funkcje skrétu. W momencie
zapisu kazdego pliku wystarczy wyliczy¢ jego funkcje skrétu. Nastepnie w kazdej chwili mozemy
powtérzy¢ ten proces aby sprawdzi¢ poprawnosc¢ pliku. Mozliwe jest takze dokonanie identycznego
sprawdzenia po przestaniu pliku przez sie¢ lub skopiowaniu na inny nosnik.

Niektore systemy plikdbw (np. ZFS) oferujg taka kontrole na poziomie blokéw danych.
Odbywa sie ona w sposéb ciggly przy kazdym dostepie do pliku. Systemy takie zapewniajg
praktycznie zerowe prawdopodobiehAstwo niewykrytego przektamania danych, a w przypadku
pracy w konfiguracji RAID réwniez automatyczna naprawe uszkodzonych danych.

6.2.7 Przechowywanie haset uzytkownikéw

Zdecydowana wiekszo$¢ systemoéw informatycznych wymaga uwierzytelnienia w celu
uzyskania dostepu do pewnych funkcji systemu. Sprawdzenie tozsamosci zazwyczaj opiera sie na
zapytaniu o login i hasto uzytkownika, a nastepnie poréwnaniu go z zapisanym w systemie. W
przypadku wycieku danych na skutek btedu w aplikacji lub wtamania, wszystkie zapisane hasta
zostatyby ujawnione. Potencjalny atakujacy mogtby uzyé tych danych do zalogowania sie na
dowolne konto w systemie.

Rozwigzaniem tego problemu jest uzycie funkcji jednokierunkowych do przechowywania
haset. Przed zapisaniem w systemie hasto jest przynajmniej jednokrotnie podawane na wejscie
funkcji jednokierunkowej. Nastepnie podczas logowania proces ten jest powtarzany i jego wynik
porobwnywany z zapisanym w systemie. Dzieki temu procesowi nawet w przypadku wycieku
danych, atakujacy nie jest w stanie uzyé ich w celu uzyskania dostepu do systemu. Nalezy tu jednak
zaznaczyé, ze obecnie dostepna moc obliczeniowa pozwala na szybkie wyliczenie funkcji skrétu
(jednokierunkowej) dla wszystkich mozliwych ciaggéow o$mioznakowych. Dlatego tez zalecana
dtugos¢ hasta to minimum 12 znakdéw. Innym sposobem jest dodawanie pewnego ciggu znakéw do
hasta uzytkownika co dodatkowo je wydtuza.

Przez znalezione btedy w implementacji nie zaleca sie stosowania funkcji MD5 do
przechowywania haset. Nie zmniejsza to jednak jej uzytecznosci przy sprawdzaniu integralnosci
danych.

6.2.8 Podpisywanie aplikacji

Podpisywanie kodu jest kolejnym zastosowanie kryptografii asymetrycznej. Gtéwny cel to
wyeliminowanie mozliwosci instalacji oprogramowania lub sterownikéw sprzetu pochodzacych z
niezaufanych Zroédet. Podszywanie sie pod znane programy to popularna technika wsréd
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atakujacych. Prowadzi zazwyczaj do wycieku danych lub catkowitego przejecia kontroli nad
komputerem.

Zasada dziatania jest identyczna jak w przypadku podpisu cyfrowego. Podpisywanym
dokumentem jest tutaj plik wykonywalny lub instalator programu. Podpis ten moze by¢
weryfikowany na etapie instalacji lub przy kazdorazowym uruchomieniu programu.

6.2.9 Szyfrowanie plikéw oraz nosnikéw danych

W celu ochrony danych przetrzymywanych na nosnikach wymiennych oraz dyskach
twardych nalezy stosowaé szyfrowanie plikéw lub catych nosnikéw danych. Jest to kolejne typowe
zastosowanie metod symetrycznych. Dane na nosnikach w rzeczywistos$ci podzielone sg na bloki o
statym rozmiarze. Z tego powodu do ich zabezpieczania stosowane sg zazwyczaj szyfry blokowe.

Klucz szyfrujacy musi byé caty czas w pamieci systemu, wiec kazde jego uruchomienie
wymaga podania klucza. Przez to systemy stosujace petne szyfrowanie danych narazone sg na
wyciek klucza szyfrujagcego (oraz danych) jedynie w przypadku uzyskania przez atakujgcego petnego
dostepu do juz uruchomionego systemu. Znacznie ogranicza to ryzyko wycieku danych zwigzane z
kradzieza nosnikdw z kopig zapasowa lub nawet catych serweréw z siedziby firmy.

6.3 Certyfikaty klucza publicznego

Wiele poznanych w poprzednim podrozdziale zastosowan kryptografii wykorzystuje
mechanizm certyfikatéw. Typowy certyfikat ma posta¢ podpisanego cyfrowo pliku. Plik ten poza
informacjami technicznymi zawiera, takze informacje o tym kto wydat dany certyfikat, od i do kiedy
jest on wazny, mozliwe przypadki uzycia (poswiadczenie tozsamosci, podpisywanie dokumentow)
oraz przede wszystkim czyja tozsamos$é potwierdza. Zawiera rowniez odcisk klucza publicznego
powigzanego z kluczem prywatnym.

Organ wydajacy certyfikat jest w tym przypadku strong trzecig gwarantujgcg tozsamosc
podmiotu postugujacego sie certyfikatem. Organy zajmujace sie wydawaniem certyfikatéw sg
nazywane czesto centrami certyfikacji (z j ang. CA - certificate authority). Aby méc wydawacé
certyfikaty poprawnie rozpoznawane przez wiekszo$¢ systemow, centrum certyfikacji musi
umiesci¢ swoéj klucz publiczny w jak najwiekszej liczbie systemoéw. Dlatego tez wszystkie
przegladarki internetowe oraz systemy operacyjne dostarczane sg razem z baza kluczy publicznych
wielu centréw certyfikacji.

Problem zaufania stronie trzeciej jest gtdwnym problemem mechanizmu certyfikatéw. Baza
zawiera rowniez klucze wielu zagranicznych agencji rzagdowych, ktére sg w stanie wygenerowaé
dowolny certyfikat poprawnie rozpoznawany przez wiekszo$¢ urzadzen. Istnieje takze problem
bezpieczenstwa systeméw w samym centrum certyfikacji. Atakujacy ktéry uzyskatby do niego
dostep bytby w stanie wygenerowaé poprawny certyfikat poswiadczajacy tozsamo$é dowolnego
serwera. Takie sytuacje zdarzaly sie juz w przesztosci ? i nie ma gwarancji, ze nie zdarza sie
ponownie.

35

Zabezpieczenie systemow i ustug sieciowych, M. Gryko



Politechnika Gdanska, miedzywydziatowy kierunek ,INZYNIERIA BIOMEDYCZNA”

Wszystko powyzsze powinno uswiadomi¢ nam, ze symbol kitédki widoczny w naszej
przegladarce internetowej nie oznacza wecale iz potaczenie zostato nawigzane z wiasciwym
serwerem. Jest to jedynie informacja o tym, ze posiadamy w naszej lokalnej bazie kluczy, taki klucz
ktory potwierdza przedstawiony przez serwer certyfikat. To czy nasza lokalna baza kluczy nie
zostata zmieniona, czy programista nie umiescit w niej dodatkowych kluczy lub tez czy centrum
certyfikacji jest nadal bezpieczne, pozostaje niewiadoma.

Zachecam czytelnika do wifasnorecznego sprawdzenia bazy kluczy uzywanej przez jego
przegladarke internetowa. Panel taki jest zazwyczaj dostepny w ustawieniach zaawansowanych, w
sekcji bezpieczenstwa jako “Zarzadzanie certyfikatami”. Przyktadowe okno dla jednej z popularnych
przegladarek przedstawione zostato na ponizszym zrzucie ekranu.

Menedzer certyfikatow
Twoje certyfikaty Serwery Urzedy Pozostale
Masz zapisane certyfikaty, ktdre umozliwiajg identyfikacje nastepujacych urzeddow certyfikacji:
Class 2 Primary CA
[F=rcertsIGN
certSIGN ROOT CA
[7=rChina Internet Network Information Center
China Intermet Network Infermation Center EV Certificates Root
[7=7 Chunghwa Telecom Co., Ltd.
ePKI Root Certification Authority
[F=rCNNIC
CNNIC ROOT

[F=rComodo CA Limited

Wyswietl Edytuj... Importuj... Eksportu;...

To czy certyfikat wysytany przez dany serwer jest poprawny mozemy w tatwy sposéb
sprawdzi¢ z pomocag komendy openssl dostepnej w wiekszosci dystrybucji systemu Linux:

>$ openssl s_client -connect moja.pg.gda.pl:443

Komenda ta wyswietli nam petng informacje o certyfikacie serwera https://moja.pg.gda.pl oraz

centrum certyfikacji, uzytego do jego wygenerowania.

Komenda openssl moze by¢ rowniez stosowana do generowania nowych lub podpisywania
kolejnych certyfikatow. Certyfikaty podpisane wtasnorecznie (tzw. self signed) beda weryfikowane
poprawnie jedynie na tych urzadzeniach na ktérych recznie dodamy nasz klucz publiczny do
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lokalnej bazy kluczy. Osoby zainteresowane doktadniejszym poznaniem mechanizmu certyfikatow
zachecam do zapoznania sie z dokumentacja openssl °.

6.4 Losowos¢ w informatyce

Problemem silnie zwigzanym z kryptografig jest problem generowania liczb losowych. Aby
wygenerowac bezpieczny i tajny klucz prywatny konieczne jest posiadanie dobrego generatora liczb
losowych. Powinien on generowaé losowy cigg elementéw, ktéry posiada jednorodny rozktad
prawdopodobienstwa oraz ktérego parametry statystyczne (wartos$¢ Srednia oraz wariancja) sa
state w czasie. W innym przypadku teoretycznie mozliwe bytoby poznanie kolejnych wartosci
generatora losowego, co mogto by prowadzi¢ do ztamania algorytmu szyfrujagcego. Mogto by sie
rowniez okazaé, ze wartosci generatora oscylujg wokot pewnego punktu, co znacznie zwieksza
prawdopodobiefAstwo poznania kolejnej wartosci generatora. Problem ten nie dotyczy jedynie
kryptografii ale takze generowania unikalnych identyfikatorow sesji oraz wszystkich algorytmow
wymagajacych wartosci losowych.

Systemy informatyczne nie sg w stanie programowo wygenerowac prawdziwie losowych
danych. Generatory losowosci wbudowane w praktycznie kazdy system operacyjny generujg ciag
bedacy wynikiem skomplikowanych operacji matematycznych. Bazg tych operacji sg rdézne
zdarzenia systemowe takie jak: ruchy myszy, aktualna ilos¢ pakietéw wysytanych i odbieranych
przez karte sieciowg i tym podobne. Dzieki temu uzyskujemy cigg bitéw spetniajacy podstawowe
zatozenia generatora losowego. Jednak generator losowy jak kazdy inny program komputerowy
moze zawieraé btedy ktére ostabig jego skutecznosé.

Inng grupa generatorow sg generatory sprzetowe. Do wytworzenia losowego ciggu znakéw
uzywaja one danych pochodzacych z obserwacji dowolnego stochastycznego procesu fizycznego.
Moze to byc¢ na przyktad szum elektryczny lub termiczny. Generatory te sg stosowane w systemach
wymagajacych wydajnego zrédta entropii (losowosci) o wysokiej jakosci.

6.5 Podsumowanie

Rozdziat ten przyblizyt czytelnikom podstawowe zagadnienia z dziedziny kryptografii oraz
typowe ich zastosowania. Jak widaé stworzenie bezpiecznego systemu nie jest mozliwe bez
zrozumienia podstawowych metod kryptograficznych oraz zagrozen zwigzanych z ich stosowaniem.
Nie poruszano tu kwestii zwigzanych z bezpiecznym przechowywaniem kluczy szyfrujacych. Ich
utrata mogta by prowadzi¢ do utraty danych, gdyz sam uzytkownik nie bytby w stanie ich odczytac.

Tematowi kryptografii w informatyce poswiecono juz wiele publikacji specjalistycznych,
mam jednak nadzieje, ze rozdziat ten przyblizyt najistotniejsze kwestie praktyczne oraz bedzie
stanowit dobrg baze do poszerzania wiedzy w tym temacie.
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6.6 Pytanie kontrolne do rozdziatu szostego

Pyt 1. Podaj 3 przyktadowe zastosowania metod kryptograficznych w informatyce.
Pyt 2. Podaj réznice pomiedzy kryptografig symetryczng oraz asymetryczna.

Pyt 3. Jakie zagrozenia niesie z sobg stosowanie mechanizmu certyfikatow?

Pyt 4. Co to jest i do czego moze byc¢ stosowana funkcja jednokierunkowa?
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7. Fikcja literacka, czyli bezpieczne systemy operacyjne

Ztozonos$¢ wspbdiczesnych systemdw operacyjnych sprawia, ze praktycznie niemozliwe jest
wytworzenie w petni bezpiecznego systemu. llo$¢ uzytych bibliotek dodatkowych oraz sterownikow
dostarczonych przez innych programistéw dodatkowo utrudnia to zadanie. Nie mozemy, wiec nigdy
jednoznacznie stwierdzié, ze system jest bezpieczny. Mozemy jednak, poprzez stosowanie
odpowiednich procedur i dobrych praktyk, znaczaco zminimalizowaé ryzyko wtamania oraz utraty
danych.

7.1 Fizyczne bezpieczenstwo danych - zarzagdzanie ryzykiem

Poziom fizycznego bezpieczenstwa danych moze by¢ mierzony jako pewien wspétczynnik
prawdopodobienstwa. Jest on mozliwy do wyliczenia na podstawie $redniego czasu pomiedzy
awariami (MTBF). Okreslenie tego jak krytyczne sg to dane oraz tym samym jakie ryzyko ich utraty
jest akceptowalne, nalezy do kierownictwa firmy oraz jej administratorow.

Niemniej istotng kwestig jest, takze dostepnos$¢ danych. Nawet najlepiej zabezpieczone
przed awarig dane zdadz3a sie na nic kiedy nie bedziemy mieli do nich dostepu. Dostepnos$¢ danych
oraz ustug jest przedstawiana zazwyczaj jako warto$¢ procentowa gwarantowanej dostepnosci w
danym okresie do czasu trwania tego okresu. Na przyktad gwarantowana dostepnos¢ na poziomie
99,9% rocznie oznacza, ze dane moga by¢ niedostepne przez maksymalnie 8 godzin i 45 minut w
roku. Nie oznacza to jednak, ze na skutek awarii dane nie mogg by¢ niedostepne dtuzej. Méwi to
nam jedynie o tym, ze zastosowane rozwigzania sprawiajg iz prawdopodobienstwo wystapienia
takiej sytuacji jest znikome.

Nalezy przy tym pamietaé, ze kazde zmniejszenie ryzyka utraty danych oraz
zagwarantowanie wyzszej dostepnosci niesie z sobg zwiekszenie kosztéw infrastruktury. Pomocne
moze by¢ tu réwniez okreslenie teoretycznego kosztu odtworzenia tych danych oraz stwierdzenie
czy jest to w ogdéle mozliwe. Pozwoli to na lepsze oszacowanie akceptowalnego ryzyka ich utraty.

7.2 Aktualizacje oprogramowania

Jedna z podstawowych czynnosci pozwalajgcych na zmniejszenie ryzyka wycieku lub utraty
danych na skutek wtfamania jest ciggta aktualizacja zainstalowanego oprogramowania.
Wspbiczesne systemy operacyjne udostepniajg rozbudowane narzedzia ktére czynig ten proces
praktycznie bezobstugowym. Proces ten jest doktadnie opisany w dokumentacji kazdego systemu
operacyjnego.

Warto jednak opracowac i wdrozy¢ w firmie procedure instalowania aktualizacji. Pozwoli to
na unikniecie probleméw zwigzanych ze zmiang zasad dziatania bibliotek Iub narzedzi
wykorzystywanych w naszych aplikacjach. Procedura taka powinna zawiera¢ informacje o tym kogo
nalezy powiadomic¢ przed planowang zmiang, kiedy aktualizacja moze zosta¢ przeprowadzona, jakie
kroki nalezy wykona¢ przed kazda aktualizacja (np. kopie zapasowe danych) oraz jak wycofac
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zmiane. Pozwoli to na usystematyzowanie procesu oraz zmniejszenie ilosci problemdéw zwigzanych
z aktualizacjami oprogramowania. Dodatkowym punktem procedury powinny by¢ kroki
postepowania w przypadku krytycznych poprawek zwigzanych z bezpieczenstwem. W takim
przypadku aktualizacja powinna zosta¢ przeprowadzona jak najszybciej jednak z zachowaniem
krokéw wymaganych przed normalng aktualizacjg (np. kopie zapasowe danych).

7.3 Podstawowe zabezpieczenie systemu operacyjnego

Ten podrozdziat =zostat poswiecony ogoélnie przyjetym metodom podstawowego
zabezpieczenia systemu operacyjnego. Jest to swego rodzaju zbiér dobrych praktyk. Skupimy sie
tutaj gtéwnie na dystrybucjach systemu Linux jednak cze$¢ metod mozna z powodzeniem
zastosowacé w innych systemach.

7.3.1 Ograniczenie dostepu zdalnym uzytkownikom

Jedng z czynnosci ktérg najlepiej wykonaé przed podtaczeniem serwera do sieci Internet
jest ograniczenie dostepu zdalnego. Sprowadza sie to do utworzenia nowej grupy w systemie i
zmianie konfiguracji demona SSH (program uzywany do realizacji potaczen zdalnych). Zmiana
polega na dodaniu do pliku konfiguracyjnego (zazwyczaj /etc/ssh/sshd_config) linii:

‘AllowGroups <nazwa_grupy> ‘

Dzieki temu mozliwo$¢é potaczenia zdalnego beda mieli tylko uzytkownicy nalezacy do tej grupy. Nie
musimy wiec analizowaé wszystkich kont w systemie i decydowaé o ich blokowaniu lub usunieciu
( cho¢ operacja ta jest rowniez zalecana).

Jesdli dany serwer ma by¢ zarzadzany tylko z siedziby firmy to warto réwniez ograniczy¢
dostep do demona SSH z innych niz firmowe adreséw IP.

7.3.2 Wytaczanie zbednych ustug

Kolejnym krokiem jest wytaczenie wszystkich zbednych ustug sieciowych. Cze$¢ systemow
operacyjnych posiada wiele preinstalowanych serweréw ustug. Cze$¢ z tych aplikacji moze byc¢
domyslnie uruchomiona. Stwarza to potencjalne zagrozenie bezpieczenstwa poniewaz aplikacje te
nie sg zazwyczaj skonfigurowane i czesto uzywajg domyslnych haset lub udostepniajg wrazliwe
informacje. Aby sie przekona¢ jakie serwery ustug sieciowych dziatajg w naszym systemie najlepiej
jest wyswietli¢ liste wszystkich portéw TCP oraz UDP otwartych w trybie nastuchiwania. W tym celu
wydajemy komende:

># netstat -lpnut

Spowoduje to wypisanie wszystkich otwartych portéw TCP oraz UDP wraz z nazwami aplikacji.
Teraz wystarczy jedynie wytaczy¢ wszystkie zbedne aplikacje, informacje o tym jak tego dokonac
znajdziemy w dokumentacji naszego systemu operacyjnego.
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7.3.3 Uwierzytelnianie w serwerze SSH z uzyciem klucza publicznego

W przypadku gdy nie mozemy ograniczyé dostepu do demona SSH tylko dla wybranych
adreséw IP, warto zablokowaé¢ mozliwos¢ uwierzytelniania z uzyciem hasta. Dzieki temu
zablokujemy mozliwo$¢ odgadniecia hasta metoda proéb i btedéw (tzw. brute force).

Demon SSH oferuje mozliwo$¢ uwierzytelniania za pomoca pary kluczy kryptograficznych.
Na komputerze uzywanym do zarzadzania serwerami generujemy pare kluczy, prywatny oraz
powigzany z nim publiczny. Najprosciej wykonac to za pomoca komendy:

‘>? ssh-keygen ‘

Nastepnie klucz publiczny kopiujemy na serwer do pliku wskazanego w konfiguracji demona SSH
(domysinie jest to plik .ssh/authorized_keys w katalogu domowym uzytkownika). Obecnie
wiekszo$¢ systemow oferuje narzedzie ssh-copy-id wspomagajace ten proces. Po zweryfikowaniu,
ze logowanie na podstawie klucza dziata poprawnie mozemy zablokowa¢ dostep z uzyciem hasta.
0Od tego momentu musimy chroni¢ nasz klucz prywatny, poniewaz pozwala on na poprawne
logowanie do serwera kazdemu kto go posiada. Dodatkowo jego utrata spowoduje brak mozliwosci
zalogowania sie na serwer. Warto zawczasu opracowac procedure postepowania w takiej sytuaciji.

7.3.4 Sprawdzenie praw dostepu do plikow oraz katalogow

Kolejnym wartym sprawdzenia elementem sg uprawnienia do plikébw oraz katalogéw.
Programisci, czesto z sobie tylko znanych powodéw, ustawiajg bardzo liberalne prawa dostepu do
plikow i katalogbw swojej aplikacji. Moze to prowadzi¢ do wycieku wrazliwych informacji lub
zmiany czesci kodu aplikacji przez atakujacego. Doktadne sprawdzenie i ewentualna korekta
uprawnien pozwoli na unikniecie wielu probleméw w przypadku ataku na system poprzez btad w
aplikacji.

7.4 Dzienniki zdarzen

Podstawowym elementem pozwalajgcym na wykrycie i analize problemu s3 dzienniki
zdarzen. Maja one zazwyczaj postac plikéw tekstowych, ktére domysinie znajdujg sie w katalogu
/var/log. Wiekszo$¢ aplikacji zapisuje w nich uzyteczne dla administratoréw informacje o
wykonanej pracy oraz napotkanych problemach. Sprawdzenie dziennikéw zdarzen (zwanych
potocznie ,logami”) powinno by¢ pierwszg czynnoscia w przypadku napotkania problemoéw z
systemem lub aplikacjami. Za zapisywanie tych informacji odpowiada zazwyczaj demon syslogd.
Oferuje on mozliwo$¢ centralnej kontroli nad zapisem zdarzen generowanych przez dziatajgce w
systemie aplikacje oraz sam system operacyjny.

Dzienniki te sg réwniez istotne ze wzgledu na bezpieczenstwo systemu. Zawierajg
informacje takie jak proby nieudanego logowania, historie poprawnych logowan do systemu, czy
tez historie dostepu do ustug sieciowych. Dodatkowo mozliwe jest zapisanie kazdej akcji wykonanej
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w systemie. Do tego celu stosuje sie program auditd. Po dostosowaniu jego konfiguracji do naszych
potrzeb, zapisze on kazdg interesujgca nas operacje wykonang w systemie operacyjnym.

Po dostosowaniu systemu logowania do wtasnych potrzeb warto wdrozy¢ centralne
sktadowanie logéw. Sprowadza sie to do przeznaczenia dodatkowego serwera odpowiedzialnego za
zbieranie, przetwarzanie i archiwizacje dziennikéw zdarzen. Dzieki takiemu podejsciu odbieramy
potencjalnemu atakujgcemu mozliwo$é zatarcia $ladéw swojej dziatalnosci. Mozemy takze
zaimplementowac centralny system analizy zdarzeh systemowych, uprosci to znaczaco ich
automatyczne przetwarzanie oraz pozwoli na tatwe odnajdywanie korelacji pomiedzy zdarzeniami
na réznych serwerach. Zwieksza to réwniez stabilno$é¢ oraz wydajnos¢ catego systemu. Ciggle
przyrastajace pliki dziennikbw mogtyby zapetni¢ caty dysk twardy serwera, prowadzac do
probleméw z stabilnoscig systemu operacyjnego. Natomiast ciggly jednostajny zapis na dyskach
twardych zuzywa réwniez zasoby systemowe, co wptywa na ogélng wydajnos¢ systemu.

7.5 Kopie zapasowe

Nawet najlepsze zabezpieczenia mozna ztamaé i nawet najbardziej niezawodny system
moze sie zepsué. W takich przypadkach konieczne moze sie okaza¢ odtworzenie danych z kopii
zapasowej. Jednak najpierw trzeba jg posiadaé. Warto poswiecié¢ czas na doktadne opracowanie
procedur wykonywania i sktadowania kopii zapasowych. Dodatkowo nalezy tez opracowac i co
wazniejsze przetestowaé instrukcje odtwarzania danych na wypadek awarii. Regularne testy
odtwarzania danych pozwalajg sprawdzi¢ czy procedury sktadowania sg skuteczne i czy caty proces
dziata poprawnie. Musimy pamietaé, ze przed wystgpieniem awarii mozemy spokojnie i bez
nerwéw sie do niej przygotowac. Gdy jednak nastgpi moment awarii musimy by¢ pewni, ze
jesteSmy w stanie szybko i sprawnie przywrdcié system do normalnego stanu. Dlatego tez poza
danymi roboczymi warto sktadowac rowniez pliki konfiguracyjne, tak aby jak najszybciej przywrécié
system po awarii.

Pamietajmy o uwzglednieniu trwatosci nosnika z kopig zapasowa oraz maksymalnej ilosci
cykli kasowania i zapisu zalecanej przez producenta. Waznym czynnikiem wptywajagcym na
bezpieczenstwo danych jest takze miejsce przechowywania kopii zapasowych. Kopie zapasowe
przechowywane na tym samym serwerze na ktérym znajdujg sie oryginalne dane, lub nawet na
tym samym dysku, nie spetnig swego podstawowego zadania w czasie awarii.

Czestotliwo$é wykonywania kopii zapasowych oraz czas ich przechowywania nalezy dobraé
do rodzaju sktadowanych danych. W niektérych przypadkach wystarczy dostep do kopii z
ostatniego tygodnia, w innych natomiast moze byé konieczne odwotanie sie do kopii sprzed kilku
lat. Wptyw na czas przechowywania mogg mie¢ takze uwarunkowania prawne. Obecnie dla
dokumentacji medycznej okres taki wynosi 20 lat od kornica roku kalendarzowego w ktorym
dokonano ostatniego wpisu. W szczegdlnych przypadkach, gdy zgon pacjenta nastgpit wskutek
uszkodzenia ciata lub zatrucia, okres ten wydtuza sie do 30 lat. Dodatkowo dokumentacje pacjenta
nalezy traktowac jako cato$¢, a nie jako zbiér odrebnych dokumentow, dlatego poszczegdlne
dokumenty (np. wyniki badan) nie maja odrebnej daty wygasniecia obowigzku ich
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przechowywania. Powoduje to iz kazdy nowy dokument dotgczony do akt pacjenta wydtuza okres
sktadowania catosci.

7.6 Postepowanie po wykryciu wtamania

Czasami nawet pomimo dotozenia wszelkich staran  przy zabezpieczaniu systemu
witamywaczom udaje sie uzyskac¢ do niego dostep. Ten podrozdziat przedstawi w skrocie kroki jakie
nalezy wykona¢ po wykryciu takiego incydentu.

Pierwszym krokiem powinno by¢ odciecie serwera od sieci Internet. Moze to byc¢
zrealizowane poprzez fizyczne wyjecie przewodu sieciowego Ilub przeniesienie interfejsu
sieciowego do wydzielonego segmentu sieci. Przeniesienie takie jest zazwyczaj realizowane
poprzez rekonfiguracje przetacznikdw sieciowych. Krok ten zapobiega dalszemu wyciekowi danych
oraz potencjalnemu atakowi na pozostate serwery przy wykorzystaniu zainfekowanej maszyny.

Nastepnie wykonujemy procedure zmiany hasta i ponownej generacji kluczy dla wszystkich
uzytkownikow ktorzy posiadali dostep do serwera. Krok ten ma na celu powstrzymanie eskalacji
problemu w przypadku gdyby okazato sie, ze przyczyng wtamania byt wyciek danych dostepowych.

Kolejnym krokiem powinno by¢ doktadne sprawdzenie zainfekowanego serwera oraz
wszystkich dziennikéw zdarzen mogacych zawiera¢ informacje na temat wtamania. Konieczne jest
bowiem znalezienie luki w zabezpieczeniach ktérej uzyt atakujacy oraz okreslenie od jakiego czasu
system jest zainfekowany. Doktadne poznanie przyczyn wtamania jest niezbedne do poprawnego
usuniecia luki w zabezpieczeniach oraz sprawdzenie pozostatych serweréw pod katem tej samej
podatnosci.

Kiedy luka zostata juz znaleziona i usunieta doktadnie kasujemy catg zawartos¢ dyskow
zainfekowanego serwera i odtwarzamy jego stan z kopii zapasowej wykonanej przed wtamaniem.
Zmiany w systemie operacyjnym dokonane przez atakujgcego moga by¢ tak znaczace, ze ilo$é pracy
potrzebna do ich odwrécenia znacznie przewyzszy czas potrzebny na odtworzenie z kopii
zapasowej. Istnieje takze szansa przegapienia zmiany i w konsekwencji pozostawienia ztosliwego
oprogramowania na serwerze.

7.7 Podsumowanie

W rozdziale tym poznalismy podstawowe zasady zabezpieczania systemdw operacyjnych na
wypadek wtamania lub awarii. Poznalismy takze podstawowe procedury zwigzane z
zabezpieczaniem danych. Ich opracowanie pozwoli okresli¢ wage przetwarzanych danych oraz
dostosowaé metody ochrony do postawionych wymagan. Niektére przyktady takie jak zmiany
konfiguracyjne nie wymagajg dodatkowych naktadéw finansowych. Inne natomiast jak wieloletnie
sktadowanie danych moga nie$¢ z sobg konieczno$é poniesienia znacznych wydatkéw na
infrastrukture odpowiedzialng za sktadowanie kopii zapasowych.
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7.8 Pytania kontrolne do rozdziatu siédmego

Pyt 1. Co oznacza dostepno$¢ danych na poziomie 99.9% rocznie?
Pyt 2. Dlaczego nalezy testowac procedury odtwarzania danych z kopii zapasowe;j?
Pyt 3. Co nalezy zrobi¢ po wykryciu udanego ataku na jeden z naszych serweréw?
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8. Hakerzy, wirusy i inne niebezpieczenstwa

PoznaliSmy juz podstawowe problemy zwigzane z zabezpieczaniem danych oraz zalecenia
dotyczace konfiguracji systeméw operacyjnych. Nadal nie wiemy jednak kto nam zagraza. W tym
rozdziale omoéwiona zostanie klasyfikacja oraz motywy dziatania potencjalnych atakujacych.
Dodatkowo zawiera on takze opis mechanizmoéw uzywanych przez nich do przeprowadzenia ataku.

8.1 Podziat atakujacych oraz motywy ich dziatan

Osoby lub grupy atakujace nasze systemy informatyczne dzielg sie na kilka podstawowych
typéw. Przedstawiona uogélniona ich klasyfikacja wywodzi sie z powszechnie przyjetej
nomenklatury uzywanej w tekstach branzowych. W wielu tekstach czytelnik moze spotkac sie z
bardziej szczegbtowym podziatem, nie jest on jednak istotny z punktu widzenia tej publikacji.

8.1.1 Hakerzy

Hakerami nazywa sie osoby poszukujace luk w oprogramowaniu. Luki te mogg zostaé
wykorzystane do przeprowadzenia ataku na system lub do poprawienia samego oprogramowania.
Czesto osoby takie zajmujg sie przeprowadzaniem audytéw informatycznych zlecanych przez
przedsiebiorstwa w celu poprawy wtasnego bezpieczenstwa. Osoby takie posiadajg zazwyczaj duza
wiedze z zakresu wytwarzania oprogramowania, protokotéw wymiany danych oraz budowy sprzetu
komputerowego.

W zaleznosci od konkretnego celu motywem ich dziatania moze by¢ che¢ uzyskania
rozgtosu, poprawa zabezpieczen systemu, osiggniecie zyskdw finansowych lub wsparcie akcji
politycznych. Ich dziatania mogg prowadzi¢ do uszkodzenia lub utraty danych i w wielu krajach
mogg zostaé sklasyfikowane jako przestepstwo.

8.1.2 Crackerzy

Crackerami nazywane sg osoby zajmujace sie tamaniem zabezpieczeri wbudowanych w
oprogramowanie. Zabezpieczenia te sg implementowane przez tworcow oprogramowania w celu
ochrony przed kopiowaniem. Dlatego tez crackerzy dziatajg zazwyczaj nielegalnie. Podobnie jak w
przypadku hakeréw posiadajg oni zazwyczaj gileboka wiedze z zakresu wytwarzania
oprogramowania oraz zasad dziatania systemoéw informatycznych.

Zazwyczaj gtéwnym motywem ich dziatania jest cheé osiggniecia zysku lub zdobycia stawy.
Atakéw z ich strony powinna spodziewac sie kazda firma wytwarzajgca zamkniete oprogramowanie
lub zwigzana z ochrong praw autorskich.
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8.1.3 Script kiddie

Osoby nalezace do tej grupy najczesciej nie posiadajg gtebokiej wiedzy z zakresu
wytwarzania oprogramowania lub protokotéw sieciowych. Catg swojg dziatalno$¢ opierajg na
wykorzystywaniu informacji oraz oprogramowania udostepnianego przez hakeréw oraz crackeréw.
Wyszukuja i przejmuja podatne komputery dzieki oprogramowaniu takiemu jak darmowy i tatwo
dostepny Metasploit. Najczesciej nie znajg oni szczegdtdw podatnosci ktére wykorzystujg w swoich
atakach.

Motywem ich dziatania moze byé che¢ podbudowania wtasnej wartosci lub zdobycia
rozgtosu, czasem takze cheé osiggniecia korzysci finansowych.

8.1.4 Konkurencja

Konkurencyjne firmy nie pasuja do typowej definicji hakera lub crackera, jednak z
pewnoscig moga byé zainteresowane atakiem na nasze systemy informatyczne. Zazwyczaj firmy
takie nie posiadajg zasobow potrzebnych do przeprowadzenia skutecznego ataku. Dlatego
najczesciej zlecajg one atak grupom hakeréw lub crackeréw stanowigc tym samym jedno ze Zrédet
ich dochodu.

Motywy dziatania s tu zazwyczaj czysto finansowe. Zdobycie planéw projektowych nowego
produktu przed jego premiera moze prowadzi¢é do zmniejszenia przewagi konkurencji oraz
oszczedzi¢ zasoby potrzebne do samodzielnego wytworzenia podobnego produktu. Szpiegostwo
przemystowe byto znane na dtugo przed upowszechnieniem sie komputeréw. Jednak powszechna
informatyzacja proceséw projektowych dodatkowo uproscita ten proceder, poniewaz kopiowanie
danych stato sie duzo prostsze. Innym motywem moze by¢ cheé¢ ostabienia wizerunku
konkurencyjnej firmy, co w konsekwencji moze prowadzi¢ do ostabienia jej pozycji rynkowej.

8.2 Klasyfikacja ztosliwego oprogramowania

Poznaliémy juz podstawowy podziat potencjalnych atakujacych, ten podrozdziat przyblizy
nam narzedzia uzywane do atakéw. Wszystkie opisane ponizej rodzaje programéw, poza
Rootkitami, sg zazwyczaj uzywane do infekowania komputeréw uzytkownikéw koncowych. Taka
kolejno$¢ ataku jest typowa z kilku powodéw. Po pierwsze atak na komputery uzytkownikéw jest
zazwyczaj prostszy niz wiamanie do serwera. Po wtére przeprowadzenie skutecznego ataku na
infrastrukture serwerowg jest zazwyczaj duzo prostsze kiedy dziatamy od wewnatrz. Po trzecie
przejecie kontroli nad duzg liczbg komputeréw podtaczonych do sieci jest konieczne do
przeprowadzenia skutecznych atakow odmowy dostepu (DDOS - distributed denial of service).
Ataki takie nie wykorzystuja luk w oprogramowaniu, polegaja one na nawigzaniu znacznej liczby
potaczen sieciowych z atakowanym serwerem. Prowadzi to do wyczerpania jego zasobdéw oraz tym
samym do przerwy w dostepie do ustug. Dodatkowo przejete komputery mogg zostaé
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wykorzystane do ukrycia prawdziwej tozsamosci atakujgcego podczas przeprowadzenia ataku na
inne systemy. Podstawowa klasyfikacja zto$liwego oprogramowania przedstawia sie nastepujaco:

8.2.1 Wirus

Ztodliwy kod Ilub program dotaczajagcy swodj kod do innych programéw w celu
rozpowszechnienia sie. Wirusy stuzg zazwyczaj jako narzedzie do instalacji bardziej
zaawansowanych programoéw jakimi sg trojany.

8.2.2 Trojan

Program pozwalajacy na przejecie kontroli nad komputerem bez wiedzy witasciciela. Ukrywa
on swoja obecnos$¢ w systemie oraz blokuje dziatanie programéw antywirusowych. Zainfekowane
komputery sg taczone w sieci zwane botnetami. Sieci te sg nastepnie wykorzystywane w atakach
typu DDOS, tamaniu haset, wysytaniu niechcianych listow e-mail (SPAM) oraz wielu innych celach
wybranych przez wtasciciela botnetu.

8.2.3 Spyware

Mianem tym okre$la sie oprogramowanie zbierajgce informacje o uzytkowniku bez jego
wiedzy. Moze réwniez dokonywaé zmian w ustawieniach innych programéw (np. zmiana strony
startowej w przegladarce). Rozpowszechniane jest czesto jako dodatek do innych programéw
instalowanych przez uzytkownika. Zazwyczaj nie jest ono takze wykrywane przez programy
antywirusowe.

8.2.4 Exploit

Program pozwalajagcy na wykonanie kodu dostarczonego przez atakujacego dzieki
wykorzystaniu luki w oprogramowaniu lub systemie operacyjnym. Inaczej méwiac, jest to program
pozwalajagcy na wykorzystanie btedow w oprogramowaniu zainstalowanym na komputerze
uzytkownika lub serwerze. Exploit sam w sobie nie infekuje zaatakowanego systemu, pozwala
jednak na instalacje innych programow takich jak trojany lub rootkity.

8.2.5 Rootkit

Programy te s funkcjonalnie zblizone do trojanéw. W literaturze przyjeto sie jednak
uzywanie tej nazwy do okreslania programoéw pozwalajgcych atakujgcemu na przejecie kontroli nad
serwerami dziatajacymi pod kontrolg systeméw z rodziny Unix. Podobnie jak trojany pozwalajg one
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na przejecie kontroli nad serwerem przez atakujgcego oraz ukrycie swojej obecnosci przed
administratorami systemu.

8.3 Typowe podatnosci wystepujace w aplikacjach

Podatnosciami w aplikacji nazywamy wszystkie btedy, zaréwno projektowe jak i w
implementacji, pozwalajgce atakujgcemu na wykonanie wtasnego kodu lub zmiane zasad dziatania
programu. Wykorzystywane sg do instalacji ztosliwego oprogramowania, zmiany tresci serwisow
internetowych lub wykradania danych. Poziom skomplikowania wspétczesnego oprogramowania
sprawia, ze bardzo trudno jest unikna¢ btedéw powodujgcych pojawienie sie podatnosci.
Dodatkowo, jezeli uzywamy zewnetrznych bibliotek programistycznych to nigdy nie mozemy by¢
pewni czy nie wprowadzajg one dodatkowych podatnosci do naszej aplikaciji.

To jak wiele podatnosci bedzie zawierata nasze oprogramowanie zalezy od doswiadczenia
zespotu, wybranych narzedzi programistycznych oraz sposobu zarzadzania projektem. Kazdy z tych
czynnikbw moze przyczyni¢c sie do powstania podatnosci. Wsrdd najczesciej spotykanych
podatnosci mozemy wymienic:

Buffer overflows Polega na zapisaniu do zmiennej w programie wartosci znacznie
przekraczajacej jej zdefiniowang przez programiste dtugo$é. Powoduje to
nadpisanie pamieci aplikacji przez wartosci podane przez atakujacego. Moze
to prowadzi¢ do przejecia kontroli nad wykonywaniem programu, a w
konsekwencji uruchomienia dowolnego kodu przestanego przez atakujacego.

Dangling pointers Jest to przypadek w ktérym program uzywa wskaznika do nieistniejgcego juz
obiektu. Istnieje duze prawdopodobienstwo, ze wskaznik taki prowadzi do
pamieci zajmowanej przez inny obiekt. Moze to skutkowaé¢ wyciekiem
informacji zawartych w pamieci lub nadpisaniem jej zawartosci.

SQL injection W przypadku uzycia w naszej aplikacji bazy danych konieczne jest doktadne
kontrolowanie polecen wysytanych do bazy danych. Jezeli uzytkownik ma
mozliwos¢ kontrolowania fragmentu zapytania do bazy (np. poprzez pole w
formularzu przesytanym przez aplikacje), to jest on w stanie umiesci¢ w nim
dodatkowe polecenia dla bazy danych. Moze to prowadzi¢ do wycieku
informacji, zniszczenia danych Ilub nadania dodatkowych uprawnien
nieupowaznionym uzytkownikom. Dlatego tez bardzo istotne jest doktadne
sprawdzenie wszystkich danych przesytanych przez uzytkownika.

Directory traversal Podatno$¢ polegajgca na braku sprawdzenia $ciezki do pliku podanej przez
uzytkownika. Umozliwia to odczyt oraz zmiane plikbw w obrebie catego
systemu. Dostep do plikbw ograniczony jest uprawnieniami uzytkownika
ktory uruchomit aplikacje. Z tego powodu tak wazne jest nadawanie
wyltacznie niezbednego minimum uprawnien kazdej uruchomionej aplikacji
oraz doktadna kontrola danych przesytanych przez uzytkownika.
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Cross-site scripting

HTTP header
injection

Time-of-check-to-
time-of-use

Cross-site request
forgery

Problemem w tym przypadku jest ponownie brak sprawdzenia danych
wystanych przez uzytkownika. W przypadku gdy dane takie sg nastepnie
wyswietlane innym uzytkownikom (np. tres¢ postu na forum internetowym)
mozliwe jest umieszczenie w tresci postu kodu wykonywanego po stronie
uzytkownika (np. JavaScript). Kod taki moze miec¢ za zadanie przechwycenie
danych innych uzytkownikéw lub zaatakowanie ich lokalnych zasobéw (np.
domowego routera).

Jest to podatnos¢ dotyczaca serwerdw http. Niektére serwery przetwarzaja
wszystkie nagtéwki wysytane przez aplikacje, czasem nawet umieszczajg ich
zawartos¢ w zmiennych sSrodowiskowych. W zaleznosci od konkretnej
implementacji serwera, atakujacy mogtby uzyé tego mechanizmu do zmiany
sposobu dziatania serwera (np. wymuszenie zmiany wersji protokotu
komunikacyjnego) lub  wstrzykniecia dodatkowych parametréw do
zmiennych $rodowiskowych.

Jest to przyktadowy btad zwigzany z wyscigami krytycznymi. Problem w tego
typu podatnosciach polega na odstepie czasowym pomiedzy sprawdzeniem
warunku (np. praw dostepu do pliku), a faktycznym uzyciem wynikéw tego
sprawdzenia. W czasie pomiedzy tymi operacjami atakujacy mégt zmienié
stan systemu powodujgc tym samym btedne dziatanie programu. W
zaleznosci od konkretnego przypadku atak taki moze prowadzi¢ nawet do
uzyskania uprawnien administratora na danym serwerze.

Atak na podatno$é tego typu polega na sktonieniu uzytkownika, najczesciej
poprzez sfabrykowany link, do wykonania akcji na dowolnej stronie na ktorej
dany uzytkownik jest uwierzytelniony. Przyktadem moze byé zmiana adresu
email uzywanego do przypominania hasta, a w konsekwencji przejecie
kontroli nad danym kontem przez atakujacego.

Lista ta stanowi jedynie wykaz najbardziej typowych probleméw wystepujacych w
aplikacjach. W zadnym wypadku nie nalezy jej traktowaé jako kompletnej listy podatnosci przed
ktérymi musimy sie zabezpieczy¢. Najwazniejsze to zachowac zdrowy rozsadek oraz dokfadnie
zaplanowac logike dziatania naszej aplikacji. Warto uzywaé takze sprawdzonych i przetestowanych
bibliotek oraz narzedzi, minimalizuje to ryzyko powaznych luk bezpieczenstwa. Czesto jednak do
przeprowadzenia udanego ataku wystarczy potaczenie kilku potencjalnie niegroZznych podatnosci
naszej aplikacji prowadzace do znacznie powazniejszej luki w zabezpieczeniach.
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8.4 Cztowiek - najstabsze ogniwo

Do tej pory poruszalismy jedynie kwestie bezpieczenstwa zwigzane ze sprzetem lub
oprogramowaniem. Jednak réwnie czesto problemem s3g sami uzytkownicy. Brak odpowiedniego
przeszkolenia sprawa, ze czesto nie s oni $wiadomi potencjalnych zagrozen wynikajacych z ich
dziatan. Dobér stabych haset lub zapisywanie ich w widocznych miejscach ,dla wygody” sprawia, ze
nawet najlepsze zabezpieczenia nie sg wiele warte.

Istnieje cata gataz atakéw polegajacych na naktanianiu uzytkownikéw do wyjawienia danych
dostepowych lub wykonania operacji podanej przez atakujgcego. Ataki te noszg wspdlng nazwe
atakéw socjotechnicznych. Najczesciej spotykang formg sg wszelkiego rodzaju fatszywe e-maile
informujgce o wygasdnieciu naszego konta lub zmianach na firmowych serwerach. Listy takie
zawierajg zazwyczaj prosbe o zalogowanie sie na podanej stronie w celu potwierdzenia konta na
nowym systemie. Pomimo czesto niegramatycznej sktadni listu i wyraznie podejrzanej domeny na
ktérej znajduje sie strona do zbierania haset, wiele oséb daje sie oszukac. Przejete w ten sposdb
konta sg uzywane zazwyczaj do rozsytania jeszcze wiekszej ilosci niechcianych listéw e-mail.

Powyzszy przyktad pomimo, ze trudno w niego uwierzy¢ jest dos¢ skuteczny. Mozna wiec
sobie wyobrazi¢ jak skuteczny jest precyzyjnie przygotowany atak socjotechniczny wycelowany w
konkretng osobe Ilub grupe oséb. Dlatego bardzo istotng kwestig jest ciaggte szkolenie
uzytkownikow z zakresu bezpieczenstwa informatycznego. Szkolenia te pozwalajg uzmystowié im
jak wazna role w zapewnieniu bezpieczenstwa danych odgrywaja oni sami.

8.5 Podsumowanie

Ten krétki rozdziat przyblizyt nam charakterystyke oséb stojacych za atakami na
infrastrukture informatycznga, a takze sposoby ich dziatania. Jest to absolutne minimum wiedzy na
ten temat ktora nalezy przyswoic. Przez lata powstato wiele serwisow i publikacji poswieconych tej
tematyce, bardziej dociekliwych czytelnikbw zachecam do przejrzenia wykazu literatury
dodatkowej na koncu tej publikacji. Zawiera on kilka ciekawych pozycji poswieconych tej tematyce.

8.6 Pytania kontrolne do rozdziatu 6smego

Pyt 1. Podaj kluczowe réznice pomiedzy ,trojanem”, a ,exploitem”.

Pyt 2. Wymien 5 typowych podatnosci wystepujacych w aplikacja i krétko scharakteryzuj jedng z
nich.

Pyt 3. Dlaczego szkolenie wszystkich pracownikéw z zakresu bezpieczehstwa informatycznego jest
istotne?
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9. Analiza ruchu sieciowego i obrona przed zagrozeniami z internetu

Obecnie wiekszos¢ atakdw na systemy informatyczne jest przeprowadzana z sieci Internet.
Minimalizuje to koszt ataku oraz pozwala na do$¢ tatwe ukrycie jego prawdziwego Zrédia.
Zdecydowana wiekszos¢ atakujacych nie jest rowniez nastawiona na konkretny cel. Skanuja oni siec¢
Internet w poszukiwaniu podatnych na atak systeméw. Odbywa sie to w sposdb podobny do tego
jak dziataja roboty wyszukiwarek internetowych. Rozdziat ten ma na celu przyblizenie sposobdéw
zbierania i analizy danych o ruchu sieciowym zwigzanym z nasza infrastruktura.

9.1 Jakie dane mozemy pozyskac¢ analizujac ruch sieciowy

Kazda infrastruktura cechuje sie inng strukturg sieci, istnieje jednak szereg elementéw
wspolnych dla wiekszosci z nich. Do podstawowych parametréw opisujacych ruch nalezy zaliczy¢
ilos¢ danych wptywajacych i wyptywajacych z sieci, liczbe pakietow na sekunde oraz czestotliwosc
nawigzywania nowych potgczen. Wszystkie z tych parametréw mozemy mierzy¢ na wielu
poziomach. Po pierwsze, najbardziej ogolnie czyli dla catej sieci. Nastepnie, dla poszczegdlnych
segmentow sieci. | ostatecznie dla pojedynczych serweréw. Dodatkowo mozemy takze mierzyé te
parametry z podziatem na zewnetrzne adresy IP taczace sie z naszg siecig. Taki podziat pozwoli na
wykrywanie skanowania portéw lub nietypowych sekwencji pakietéw. Jak widaé juz te trzy proste
parametry dajg wiele wariantéw pomiaru.

Zebranie tych danych pozwala nam na uzyskanie spéjnego obrazu naszej infrastruktury.
Stosujac opisane wczesniej metody analizy danych jesteSmy w stanie automatycznie wykry¢ nagte
skoki w liczbie nowo nawigzywanych potaczen lub ilosci przesytanych danych. Zjawiska takie czesto
sg pierwszg oznaka problemu i zazwyczaj wymagajg sprawdzenia. Mogg one by¢ oznaka
wykradania firmowych danych lub uzywania naszych systemoéw w celu atakowania kolejnych.

Przedstawione wyzej parametry pozwalajg opisa¢ wolumen ruchu przeptywajacy przez
nasze systemy. Nie méwig nam one jednak nic na temat zawartosci. Analiza kazdego pakietu pod
katem zawartosci jest juz zadaniem duzo bardziej wymagajagcym ze wzgledu na ilo$¢ danych oraz
ich fragmentacje bedaca wynikiem podziatu na pakiety. Przy odpowiednich naktadach jest to
jednak mozliwe. Na rynku dostepnych jest wiele rozwigzan pozwalajgcych na doktadnag analize
pakietéw. Systemy takie oferujg mozliwo$¢ wykrywania oraz blokowania znanych exploitow,
wiruséw oraz innego ztosliwego oprogramowania. Moga réwniez analizowa¢ dane wychodzace w
poszukiwaniu $ladoéw przesytania firmowych dokumentéw. S3 to jednak rozwigzania dos$¢ drogie, a
wiec dostepne jedynie dla wiekszych firm oraz instytucji.

51

Zabezpieczenie systemow i ustug sieciowych, M. Gryko



Politechnika Gdanska, miedzywydziatowy kierunek ,INZYNIERIA BIOMEDYCZNA”

9.2 Metody akwizycji danych o ruchu sieciowym

Wiemy juz jakie dane mogliby$my zbiera¢, pozostaje pytanie jak to robié¢? Jesli chodzi o
dane iloSciowe to doskonatym miejscem jest nasza infrastruktura sieciowa, a wiec wszystkie
przetaczniki sieciowe oraz routery. Zazwyczaj oferujag one dostep do takich informacji za
posrednictwem protokotu sFlow lub netFlow, a takze bezposrednio poprzez protokét SNMP. Dzieki
temu w tatwy sposéb mozemy monitorowac ruch na kazdym poziomie sieci, od poszczegblnych
serwerow, poprzez gatezie sieci do catej infrastruktury.

W przypadku gdy wynajmujemy serwery w innym centrum danych i nie mamy mozliwosci
zbierania informacji z przetacznikdéw sieciowych, musimy zda¢ sie na liczniki wbudowane w
uzywany przez nas system operacyjny. Jest to metoda réwnie doktadna co zbieranie danych na
urzadzeniach sieciowych. Jednak zuzywa ona cze$¢ zasobdéw serwera oraz jest duzo bardziej
podatna na manipulacje w przypadku przejecia serwera przez atakujacego.

Kontrola zawartosci pakietébw wymaga zdecydowanie wiekszych zasobéw. Dlatego jest
zazwyczaj realizowana przez dedykowany sprzet. Mozemy tu wyrézni¢ dwa podejscia. Pierwszym
jest uzycie nowoczesnej zapory sieciowej umieszczonej bezposrednio na taczu sieciowym. Przez
urzadzenie przeptywa wtedy kazdy pakiet wchodzacy i wychodzacy z sieci. Moze ono sprawdzi¢ go
poszukujac zdefiniowanych przez uzytkownika cech lub sygnatur ztosliwego oprogramowania. Taka
kontrola musi zosta¢ przeprowadzona w mozliwie jak najkrotszym czasie aby nie wprowadzaé
dodatkowych opéznien transmisji danych. Drugie podejscie to kopiowanie catego ruchu na inng
maszyne oraz umieszczenie na taczu jedynie prostej zapory sieciowej pozwalajacej na potaczenia
tylko do wybranych serweréw oraz portéw sieciowych. Prostsza zapora wymaga mniejszych
zasoboéw i wprowadza mniejsze opéznienie. Wydajno$¢ dodatkowych maszyn do analizy ruchu nie
wptywa wtedy na opdzZnienia, uzycie zbyt stabego sprzetu spowoduje jedynie problemy z analiza
danych. Moze to prowadzi¢ do zmniejszenia bezpieczenstwa naszej sieci ale nie zagrozi jej
wydajnosci. Inng wada jest wolniejsze reagowanie na zagrozenia. Po wykryciu ataku, serwery
analizujgce dane muszg przesta¢ informacje do zapory sieciowej w celu zablokowania ruchu.
Opodznienie z tym zwigzane dodatkowo zwieksza ryzyko udanego ataku. Zaletg jest zwykle nizszy
catkowity koszt systemu oraz mozliwo$é stosowania podczas analizy bardziej skomplikowanych
regut.

9.3 Podstawowe metody obrony przed atakami z zewnatrz

Istnieje kilka prostych metod pozwalajgcych na znaczne zwiekszenie bezpieczenstwa naszej
sieci. Ich implementacja nie jest zwigzana z koniecznos$cig znacznych inwestycji w sprzet czy
oprogramowanie. Z tego powodu warto wprowadzi¢ je w kazdej infrastrukturze.

Do najbardziej podstawowych metod nalezy zaliczyé konfiguracje zapory sieciowej
wbudowanej w system operacyjny. Powinna by¢ ustawiona na blokowanie catego ruchu i
zezwalanie jedynie na minimum potaczen potrzebnych do poprawnego dziatania. Dla przyktadu,
dostep do serwera z bazg danych powinien by¢ ograniczony wytacznie do serwerdéw aplikacji. Nie
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ma najmniejszej potrzeby aby taki serwer byt dostepny dla wszystkich. Dzieki temu wyeliminujemy
wiele potencjalnych wektoréw ataku na nasza infrastrukture. Konfiguracja zapory jest operacja
prostg i niewymagajacg duzych zasobéw dlatego tez nie nalezy pomijaé tego kroku.

Kolejnym prostym krokiem jest zainstalowanie programu fail2ban. Pozwala on na
automatyczne blokowanie dostepu do serwera po kilku nieudanych prébach zalogowania. Program
analizuje logi zapisywane przez aplikacje w poszukiwaniu sladéw btednych logowan lub innego
niewtasciwego zachowania. Po wykryciu problemu blokuje dostep do serwera dla adresu IP z
ktérego pochodzity btedne zapytania. Przy odpowiedniej konfiguracji moze on by¢ uzywany jako
uproszczony system analizy ruchu. Nalezy jednak pamietaé, ze analizuje on logi aplikacji a nie sam
ruch sieciowy. Do poprawnego wykrycia problemu konieczne jest, wiec zalogowanie btedu przez
aplikacje.

Przedstawione wyzej metody pozwalaja na znaczne zwiekszenie bezpieczenstwa i powinny
by¢ stosowane w kazdej sieci, bez wzgledu na jej rozmiar i przeznaczenie.

9.4 Zaawansowane metody obrony przed atakami z zewnatrz

Istnieje réwniez szereg bardziej zaawansowanych metod obrony wymagajacych
doktadniejszej konfiguracji lub inwestycji w dodatkowy sprzet. Do najbardziej rozpowszechnionych
mozna zaliczy¢ web application firewall (w skrécie WAF).

WAF moze by¢ dostepne w wielu postaciach. Od darmowych aplikacji instalowanych na
serwerze do dedykowanych urzadzeh skonstruowanych wytaczenie do tego celu. Niezaleznie od
wybranego rozwigzania ich dziatanie polega wyszukiwaniu znanych atakéw na aplikacje webowe w
przeptywajacym przez nie ruchu sieciowym. Pozwala to na ochrone przed atakami typu SQL
injection oraz innymi typowymi atakami na aplikacje webowe. WAF jest umieszczany bezpos$rednio
przed serwerami WWW i moze by¢ potaczony z funkcja rozktadania obcigzenia (load balance).

Ogét rozwigzan stuzacych analizie ruchu oraz dynamicznemu blokowaniu atakéw nosi
nazwe systemu IPS (Intrusion Prevention System). System taki umozliwia automatyczng analize
oraz blokowanie ruchu. Zazwyczaj potrafi on wyszukiwac sygnatury znanych atakéw, analizowac
stan konkretnych potaczen oraz przeprowadzaé analize statystyczng w poszukiwaniu anomalii.
System taki moze by¢ zbudowany z wielu uzupetniajacych sie komponentéw umieszczonych w
réznych czesciach infrastruktury. Poprawna implementacja systemu IPS wymaga doktadnego
zaplanowania i sporego doswiadczenia. Btednie lub niedoktadnie skonfigurowany system moze nie
tylko nie spetnia¢ swojego zadania ale réwniez blokowac¢ poprawny ruch kierowany do naszej
aplikacji.

53

Zabezpieczenie systemow i ustug sieciowych, M. Gryko



Politechnika Gdanska, miedzywydziatowy kierunek ,INZYNIERIA BIOMEDYCZNA”

9.5 Podsumowanie

Dzieki temu rozdziatowi wiemy juz jakie informacje mozemy uzyska¢ analizujgc ruch
sieciowy, jak to zrobi¢, a co wazniejsze jak tg wiedze wykorzystaé. Caty temat jest bardzo rozlegty
dlatego zawarto tu jedynie zbiér podstawowych zasad i pojeé¢ dzieki ktéremu czytelnik bedzie w
stanie podjac¢ dalsza samodzielng nauke. Duzj role odgrywa tu takze doswiadczenie, dzieki niemu
jesteSmy w stanie przewidywaé problemy na dtugo przed ich wystagpieniem i co wazniejsze
odpowiednio sie do nich przygotowywac. Z tego powodu przy braku odpowiednich zasobéw
ludzkich, na poczatku warto wprowadzi¢ jedynie podstawowe zabezpieczenia opisane w tym
rozdziale, a nastepnie sukcesywnie rozbudowywac je o dodatkowe elementy wraz ze wzrostem
wiedzy o naszej infrastrukturze. Pozwoli to na unikniecie wielu probleméw oraz lepsze zrozumienie
tego jak dane zabezpieczenie dziata i kiedy jest ono najbardziej skuteczne.

9.6 Pytania kontrolne do rozdziatu dziewiatego

Pyt 1. Jakie informacje mozemy uzyskac analizujac ruch sieciowy?

Pyt 2. Podaj najbardziej podstawowe sposoby zabezpieczenia infrastruktury przed atakami z
zewnatrz.

Pyt 3. Co to jest WAF i do czego stuzy?

Pyt 4. Co to jest system IDS i do czego stuzy?

54

Zabezpieczenie systemow i ustug sieciowych, M. Gryko



Politechnika Gdanska, miedzywydziatowy kierunek ,INZYNIERIA BIOMEDYCZNA”

10. Wptlyw automatyzacji na bezpieczenstwo

W przypadku gdy utrzymujemy wiecej niz kilka serwerdéw istotng role zaczyna odgrywac
automatyzacja proceséw zwigzanych z ich utrzymaniem. Sprzet ulega awariom, oprogramowanie
wymaga aktualizacji, nasza aplikacja staje sie coraz bardziej popularna i wymaga wiekszej
infrastruktury. Kazdy z tych przypadkéw wymaga od nas poswiecenia czasu. Dzieki automatyzacji
jesteSmy w stanie sporg cze$¢ zadan przekaza¢ oprogramowaniu ktére zajmie sie za nas
utrzymaniem infrastruktury. Oczywiscie konieczne jest wyznaczenie ram dziatania oraz
odpowiednie monitorowanie automatycznych procedur.

Automatyzacja ma réwniez istotny wptyw na bezpieczehstwo. Przyktadowo, jesli odpowiada
ona za instalacje oprogramowania to mozemy by¢ pewni, ze poprawki bezpieczenstwa zostang
zainstalowane szybko oraz obejmg wszystkie serwery. W przypadku recznej instalacji tatwo
poming¢ jeden serwer, dodatkowo sam proces bedzie dtugi i monotonny. Automatyzacja dba
zatem o spéjnos$¢ naszej infrastruktury. Pozwala takze na unikniecie btedéw, jako Zze kazdy system
jest identyczny mozliwe jest przetestowanie zmian na jednym systemie i automatyczne
wprowadzenie ich na wszystkich pozostatych.

10.1 Stopien zaawansowania monitoringu

Automatyzacja utrzymania infrastruktury powinna zawsze ¢ w parze z jej
monitorowaniem. Bez tego moglibySmy przegapi¢ informacje o btednym dziataniu automatu.
Jednak monitoring moze by¢ mniej lub bardziej zaawansowany. W zaleznosci od stopnia
zaawansowania moze on oferowac rozne funkcje oraz integrowaé sie bezposrednio z systemami
automatyzacji. Zazwyczaj mozemy wyrdzni¢ nastepujace funkcjonalnosci monitoringu:

10.1.1 Zbieranie aktualnych informacji o infrastrukturze

Jest to najbardziej podstawowa funkcjonalno$é. Jedynie zbieramy dane. Nie ma tu ich
przetwarzania, dfugotrwatego sktadowania i archiwizacji. Kazde dostepne na rynku
oprogramowanie do monitoringu posiada tg funkcjonalnos¢. Systemy wyposazone jedynie w t3
funkcjonalno$¢ wymagaja aby operator nieustannie obserwowat parametry i wyszukiwat te nie
mieszczace sie w zatozonym przedziale. Jest to podejscie pracochtonne i niepraktyczne dlatego
wiekszos$¢ systemow oferuje wiecej mozliwosci.

10.1.2 Sktadowanie zebranych informacji

Kolejna funkcjonalnoscia jest mozliwos¢ sktadowania danych w celu ich p6zniejszej analizy.
Systemy takie pozwalajg na okres$lenie maksymalnego okresu sktadowania danych dotyczacych
kazdego z monitorowanych parametrow. Zazwyczaj mozliwe jest tez zdefiniowanie po jakim czasie
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dane ulegna usrednieniu co pozwala na zaoszczedzenie przestrzeni dyskowej przy zachowaniu
informacji o trendzie.

Sktadowanie duzej liczby parametréw niesie z soba koniecznos¢ zapewnienia odpowiednio
wydajnych dyskéw pozwalajacych na ciggly zapis naptywajgcych danych. Istotna jest réwniez
pojemnos$¢ dyskdw poniewaz dane moga szybko przyrastaé. Z tego powodu wazne jest
odpowiednie dobranie czestotliwosci odczytu parametrédw oraz czasu ich sktadowania.

10.1.3 Wykrywanie i sktadowanie zdarzen oraz generowanie alarmow

Kolejna czesto spotykang funkcjonalnoscia jest mozliwos¢ analizy danych i sprawdzenia czy
wartosci mieszczg sie w zadanych przez operatora przedziatach. Przedziaty te moga by¢ sztywne lub
tez by¢ wynikiem obliczeh. W drugim przypadku mogg zaleze¢ od wartosci parametru w
przesztosci. Kazde odstepstwo od normy generuje zdarzenie ktére jest zapisane w systemie
monitoringu i moze postuzy¢ do generowania alarméw.

Alarm jest zdefiniowanym przez operatora warunkiem ktérego spetnienie powoduje
wyswietlenie komunikatu, wystanie wiadomosci lub wykonanie akcji. Nie kazde zdarzenie musi
powodowa¢ wywotanie alarmu. Dla przyktadu mozliwe jest ustawienie w ktérym tylko zdarzenie
utrzymujace sie przez dtuzej niz 5 minut spowoduje wywotanie alarmu. Odpowiednie
zdefiniowanie alarméw pozwala na zwolnienie operatora z koniecznosci ciggtego S$ledzenia
monitorowanych parametréw. Mozliwe jest takze zautomatyzowanie obstugi niektérych alarmoéw
dodatkowo minimalizujgce czas rozwigzania problemu. Przyktadem moze byé automatyczne
uruchomienie kolejnego serwera w przypadku wykrycia zwiekszonego ruchu.

W bardziej rozbudowanej wersji zdarzenia i alarmy mogg dotyczyé wielu parametréw
jednoczesnie. Przyktadowo odnotujemy zdarzenie zwigzane z duzym obcigzeniem procesora tylko i
wytacznie wtedy kiedy ilos¢ uzytkownikéw naszej aplikacji jest niewielka. W pozostatych
przypadkach duze uzycie procesora moze by¢ oznakg normalnej pracy serwera.

10.1.4 Przewidywanie zdarzen

Ostatnig i zarazem najbardziej skomplikowang funkcjonalnoscia jest przewidywanie zdarzen
oraz reagowanie zanim stang sie one problemem. Uzycie sktadowanych danych do wytworzenia
systemow eksperckich lub wytrenowania sieci neuronowych moze pozwoli¢ na wykrywanie
wczesnych oznak problemoéw zanim spowodujg one wykrycie zdarzenia. Dotyczy to zwiaszcza
zdarzen zaleznych od wielu parametréw réwnoczesnie.

Dodatkowo systemy takie czesto znajdujg zaleznos$ci pomiedzy parametrami ktére zostaty
przeoczone przez operatora podczas konfiguracji zdarzen i alarméw. Prowadzi to do jeszcze
skuteczniejszego wykrywania probleméw, a co za tym idzie szybszego ich rozwigzywania.
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10.2 Stopien zaawansowania automatyzacji

Automatyzacja zarzadzania moze dotyczyé wielu obszaréw infrastruktury. Od instalacji
systemu, poprzez jego konfiguracje do automatycznego przydzielania zadan poszczegélnym
serwerom. Poziom komplikacji systemu zarzadzania ro$nie wraz z iloscig oferowanych przez niego
funkcji. Ponizej przedstawiono typowe zadania realizowane przez takie systemy.

10.2.1 Przygotowanie obrazéw systemu

W przypadku gdy posiadamy wtasne fizyczne serwery bardzo przydatna jest mozliwos¢
automatycznego tworzenia obrazéw instalacyjnych systemu operacyjnego. Obraz taki, w
poréwnaniu do dostarczanego przez dostawce systemu, pozbawiony jest zbednych aplikacji i ustug
co czyni go mniejszym. Dodatkowo posiada pre instalowane oprogramowanie uzywane w naszej
infrastrukturze. Obrazy takie znacznie przyspieszajg instalacje nowych serweréw. Automatyzacja
ich tworzenia pozwala szybko przygotowaé nowg wersje obrazu zawierajacg aktualne poprawki
bezpieczenstwa i nowe wersje uzywanego oprogramowania.

Réwniez wiekszo$¢ dostawcéw serwerdw wirtualnych oferuje mozliwo$é uruchamiania
nowych instancji z przygotowanego przez uzytkownika obrazu systemu. Pozwala to dodatkowo
skrocié czas od uruchomienia nowej instancji do rozpoczecia przez nig obstugi ruchu naszej
aplikacji.

10.2.2 Instalacja systemu

Kolejnym obszarem automatyzacji jest instalacja systemu operacyjnego. Dzieki interfejsom
zdalnego zarzadzania wbudowanym w serwery oraz protokotom takim jak BOOTP (Bootstrap
Protocol) oraz specyfikacji PXE (Preboot eXecution Environment) mozliwe jest wywotanie zdalnej i
automatycznej instalacji systemu operacyjnego. Dotyczy to zaréwno nowych serwerdow jak i
bedacych w uzytkowaniu. Dzieki temu jesteSmy w stanie szybko i bez wysitku przywrécié kazdy
serwer do znanego stanu bazowego.

Problem ten nie dotyczy uzytkownikéw srodowisk wirtualnych poniewaz tam obraz systemu
jest kopiowany podczas inicjalizacji instancji. Jest on jednak bardzo widoczny u dostawcéw
serwerdw wirtualnych, poniewaz musza oni zapewni¢ fizyczne serwery zdolne uruchamiac kolejne
instancje serweréw wirtualnych. Dobrze dziatajgcy proces tworzenia obrazow i instalacji serwerow
jest podstawg ich dziatalnosci.
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10.2.3 Konfiguracja systemu

Po poprawnej instalacji systemu konieczne jest jeszcze wykonanie jego ostatecznej
konfiguracji. Musimy nada¢ mu adres IP, przypisa¢ nazwe, dofaczyé poprawnie do systemu
monitoringu oraz zatozy¢ konta uzytkownikéw (o ile nie byty umieszczone w obrazie systemu).

Wszystkie te operacje sg specyficzne dla kazdej infrastruktury, dlatego tez mogg wymagaé
innych metod realizacji. S one jednak stosunkowo proste, dlatego tez ich automatyzacja nie
powinna sprawi¢ problemu.

10.2.4 Instalacja i konfiguracja aplikacji

Dzieki wszystkim poznanym do tej pory zadaniom stawianym przed systemami
automatyzacji uzyskaliémy dziatajacy gotowy do uzycia serwer. Posiada on jednak jedynie bazowy
system operacyjny oraz konfiguracje podstawowych ustug wspolnych dla wszystkich maszyn w
naszej infrastrukturze. Kolejnym krokiem jest, wiec umieszczenie na nim naszej aplikacji (lub innej
wymaganej przez nig ustugi takiej jak baza danych). Zadanie to moze by¢ realizowane na wiele
sposobow, jednak bedzie o wiele prostsze w realizacji gdy pomyslimy o nim juz na etapie
wytwarzania aplikacji.

Dokfadnie zdefiniowane zaleznosci, dynamiczna konfiguracja aplikacji czy jej bezstanowos$é
pozwolg na szybkie i bezproblemowe wprowadzenie automatyzacji. Brak planowania
automatycznej instalacji oraz konfiguracji juz na etapie projektowania aplikacji moze znacznie
skomplikowaé jej pbzniejsze utrzymanie. Dobre rezultaty przynosi przynajmniej czesciowe
potaczenie firmowych zespotéw odpowiedzialnych za wytwarzanie i utrzymanie oprogramowania.
Pozwoli to wesprzeé proces automatyzacji juz na samym poczatku wytwarzania aplikacji.

Do poprawnej konfiguracji aplikacji wykorzystywane sg systemy wykrywania ustug (z j. ang
service discovery). Pozwalajg one kazdej dziatajacej aplikacji na zarejestrowanie oferowanych przez
nig zasobdéw oraz informacji potrzebnych do uzyskania do nich dostepu. Serwer bazy danych moze
wykorzystac¢ ten mechanizm do poinformowania aplikacji o swojej lokalizacji. Dzieki temu aplikacja
nie musi posiada¢ tej informacji w swoich plikach konfiguracyjnych co upraszcza jej instalacje i
uruchomienie. Sama aplikacja moze zarejestrowac¢ swojg obecnos¢ tak aby serwery
odpowiedzialne za dystrybucje ruchu (z j. ang load balancer) zaczety kierowa¢ do niej zadania od
uzytkownikéw. System monitoringu moze stad réwniez czerpac informacje o tym co powinien
monitorowac na poszczegolnych serwerach.

10.2.5 Przydzielanie aplikacji do puli zasobéw w zaleznosci od obcigzenia

Gdy nasz system automatyzacji posiada wszystkie wymienione wczesniej funkcje mozemy
rozpoczac¢ integrowanie go z systemem monitoringu. Dzieki temu jeste$Smy w stanie automatycznie
dodawaé lub odejmowac serwery z puli zasobéw w zaleznoéci od aktualnego obcigzenia. W
przypadku fizycznych serweréw mozemy dzieki temu zmniejszy¢é zapotrzebowanie na energie
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elektryczng i moc chtodnicza. Przektada sie to posrednio na koszt utrzymania infrastruktury. W
przypadku rozwigzan wirtualnych w ktérych ptacimy za czas pracy instancji, wytaczenie serwera
powoduje natychmiastowe zmniejszenie kosztow.

Poza tym nie musimy juz zastanawia¢ sie kiedy uruchomi¢ kolejny serwer i czy w nocy nie
pojawi sie dodatkowy ruch. Posiadajagc kompletny i przetestowany system automatyzacji mamy
pewnos$¢, ze nasza infrastruktura dostosuje sie do aktualnych potrzeb. Dodatkowo problemy
zZwigzane z awariami poszczegélnych serweréw bedg rozwigzywane automatycznie. Wychwycenie
awarii przez system monitoringu spowoduje uruchomienie kolejnego serwera realizujacego to
samo zadanie.

10.3 Systemy kontroli wersji

Nieodtaczng czescig automatyzacji sq systemy kontroli wersji. Nazwe te noszg wszystkie
narzedzia oferujgce programistom mozliwos¢ $ledzenia i komentowania zmian w kodzie
zrodtowym. Kazda zmiana kodu moze zostaé opisana i zwersjonowana tak aby nawet po dtugim
czasie mozliwy byt powr6ét do poprzedniej wersji. Poza wyzej wymieniong funkcjonalnoscia
utatwiajg one takze prace zespotowa. Kazdy cztonek zespotu umieszcza swoje zmiany w systemie
kontroli wersji, gdzie sg one fagczone w jedng spdjng catosc. Mozemy takze sprawdzi¢ jakie zmiany
wykonali inni cztonkowie zespotu oraz przeczyta¢ umieszczone przez nich komentarze dotyczace
tych zmian.

Systemy kontroli wers;ji dzielg sie na dwa podstawowe rodzaje: centralne oraz rozproszone.
W pierwszym przypadku kazda wersja programu musi by¢ natychmiast wystana na centralny
serwer. Programisci nie majg mozliwosci wersjonowania swoich zmian bez dostepu do serwera. Do
typowych przedstawicieli nalezy zaliczy¢ takie programy jak SVN czy Perforce. W drugim przypadku
kazdy programista posiada swoja kopie catego repozytorium kodu. Daje to mozliwo$¢ pracy nawet
w przypadku braku dostepu do sieci. Cztonkowie zespotu mogg w kazdej chwili wymieni¢ sie
zmianami aby uzyska¢ spéjny kod aplikacji. Typowymi przedstawicielami sg Git oraz Mercurial.
Kazde z podejs¢ ma swoje wady oraz zalety dlatego przed ostatecznym wyborem powinnismy
przetestowac obydwa podejscia i wybraé to ktore lepiej pasuje do stylu pracy naszego zespotu.

10.4 Ciagta integracja

Elementem taczacym systemy kontroli wersji z automatyzacjg utrzymania jest proces ciggtej
integracji (z j. ang continuous integration - CI). Jest to proces w ktérym kazda odpowiednio
oznaczona zmiana kodu w systemie kontroli wersji moze wywota¢ zdefiniowana wczesniej akcje.
Akcja moze byé na przyktad zbudowanie aplikacji na podstawie aktualnego kodu Zrédtowego,
przetestowanie jej dziatania za pomoca testéw automatycznych i w przypadku ich powodzenia
umieszczenie nowe] wersji aplikacji na serwerach. Podejscie takie znacznie skraca czas potrzebny
do wprowadzenia zmiany widocznej na serwerach. Dzieki temu zmiany sg mniejsze i dotycza
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zazwyczaj jednej konkretnej funkcjonalnosci naszej aplikacji. Pozwala to na doktadniejsze $ledzenie
wplywu zmiany na zachowanie aplikacji. Upraszcza réwniez ewentualne wycofanie zmiany,
wystarczy przebudowac aplikacje z uzyciem poprzedniej wersji kodu pobranej z systemu kontroli
wers;ji.

Takie podejscie wymaga jednak odpowiedniego przygotowania aplikacji. W przypadku
dziatania na wielu serwerach musimy pamieta¢ o tym aby umozliwi¢ dziatanie starej i nowej wersji
jednoczesnie. Dla przyktadu zmiana schematu bazy danych wymagana przez nowa wersje aplikacji
moze spowodowac btedy w dziataniu starej wersji. Probleméw tego typu moze by¢ o wiele wiecej
dlatego istotne jest odpowiednie przygotowanie aplikacji oraz stworzenie srodowiska testowego w
ktérym bedziemy mogli sprawdzi¢ nowa wersje aplikacji przed umieszczeniem jej na serwerach
produkcyjnych.

10.5 Podsumowanie

Dzieki informacjomm zawartym w tym rozdziale dowiedzieliSmy sie jaki wptyw na
bezpieczestwo ma automatyzacja instalacji. PoznaliSmy réwniez obszary naszej infrastruktury
ktorych moze ona dotyczy¢. DowiedzieliSmy sie réwniez dlaczego istotne jest planowanie
automatyzacji juz na samym poczatku procesu wytwarzania oprogramowania. Dopracowane i
przetestowane systemy automatyzacji pozwalajg znaczaco ograniczyé zasoby potrzebne do
utrzymania aplikacji. Oszczednosci z tego tytutu mozemy, wiec przeznaczyé na dalsze doskonalenie
swojego produktu.

PoznaliSmy rowniez systemy kontroli wersji pozwalajace na dokfadne $ledzenie zmian
wprowadzanych w kodzie naszej aplikacji. Poza przedstawionymi juz funkcjami pozwalajg one takze
na fatwe wdrozenie kontroli kodu. Osoby odpowiedzialne za bezpieczenstwo mogg w prosty
sposob przesledzi¢ zmiany wprowadzone w aplikacji i ocenic ich wptyw na bezpieczenstwo.

10.6 Pytania kontrolne do rozdziatu dziesigtego

Pyt 1. Jak automatyzacja zarzadzania infrastrukturg wptywa na jej bezpieczenstwo?
Pyt 2. Do czego stuzg systemy kontroli wersji?
Pyt 3. Wymien zalety i wady procesu ciggtej integracji.
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11. Co to jest audyt bezpieczenstwa i po co sie go wykonuje.

W ostatnim rozdziale przedstawione zostang pojecia zwigzane z audytem bezpieczehstwa
oraz normga ISO opisujacg standardy zarzadzania bezpieczenstwem IT. Bedziemy sie tu skupiac
gtébwnie na aspekcie formalnym zarzadzania bezpieczehstwem, czyli procedurach i procesach
zwigzanych z infrastruktura informatyczna.

Istnieje wiele r6znych zbioréow procedur zwigzanych z bezpieczenstwem IT. Dlatego nie ma
koniecznos$ci wdrazania od razu wszystkich zalecen normy ISO. Mozna to robi¢ stopniowo,
obejmujac coraz to nowe obszary naszej dziatalnosci. Warto jednak zaznajomic¢ sie z zaleceniami
normy juz na samym poczatku. Pozwoli to uzmystowié sobie wiele potencjalnych probleméw na
ktore mozemy natrafi¢ w przysztosci.

Posiadanie takiego zbioru procedur pozwala na sprawne przeprowadzenie audytu
bezpieczenstwa. Audyt taki pozwala sprawdzi¢ czy nasze procedury sg stosowane w rzeczywistosci
oraz czy przynosza spodziewany efekt. Dzieki tym informacjom jesteSmy w stanie zidentyfikowac
obszary wymagajgce zmian.

11.1 Norma ISO 27001

Najnowsza wersja normy jest oznaczona jako 1SO 27001:2013. Sktada sie ona z dziesieciu
dziatéw opisujacych rézne etapy procesu zarzadzania ryzykiem w kontekscie bezpieczenstwa. Poza
tym dotaczony jest do niej obszerny dodatek ktory zawiera liste kontrolng wszystkich procedur i
dokumentoéw ktére powinny by¢ wdrozone w celu uzyskania certyfikatu zgodnosci z norma.

Na podstawie tego dokumentu powinnismy byé w stanie zaprojektowac i wdrozyé system
zarzadzania bezpieczenstwem informacji (z j. ang: ISMS - information security management
system). System taki ma za =zadanie standaryzacje obstugi incydentéw zwigzanych z
bezpieczenstwem danych, zebranie statystyk i wskaznikéw dotyczacych incydentéw oraz kontroli
dostepu do danych. Zebrane statystyki i wskazniki pozwolg na dalsze udoskonalanie procedur i
zwigzanych z nimi systemow bezpieczenstwa.

Uzyskanie przez firme lub instytucje certyfikacji w zakresie normy 1SO27001 jest wyraznym
sygnatem, ze dba ona o bezpieczenstwo danych. Moze by¢ to takze wymagane przez naszych
klientéw, chcacych sktadowac dane wrazliwe w naszych systemach. Dane medyczne jak wiadomo
sg uznawane za wrazliwe i poufne. Dlatego konieczne jest zapewnienie odpowiedniej kontroli
dostepu do nich oraz zabezpieczenia przed utratg oraz kradzieza. Uzyskanie certyfikacji 1ISO27001
pokazuje, ze problem ten nie jest nam obcy, a dazenie do jego rozwigzania jest czescig naszej
dziatalnosci.

61

Zabezpieczenie systemow i ustug sieciowych, M. Gryko



Politechnika Gdanska, miedzywydziatowy kierunek ,INZYNIERIA BIOMEDYCZNA”

11.2 Procedury wewnetrzne

Niezaleznie od tego czy zdecydujemy sie wprowadzaé procedury zwigzane z norma ISO, czy
tez nie, w naszej firmie znajdzie sie prawdopodobnie szereg proceséw majacych wptyw na
bezpieczenstwo danych. Zidentyfikowanie i opisanie tych proceséw moze odkry¢ wiele brakow i
niedociggnie¢ ktérych nie byliémy wczesniej Swiadomi.

Procesem w tym przypadku moze by¢ na przyktad przyjmowanie nowego pracownika.
Powinnismy okresli¢ kto wystepuje o utworzenie nowego konta w naszych systemach
informatycznych, kiedy to nastepuje, jak szeroki dostep jest wymagany, w jaki sposdb zostang
przekazane dane potrzebne do zalogowania w systemie, itp. S3 to kwestie istotne poniewaz termin
przekazania nowego konta lub przyznania konkretnych uprawnien moze zaleze¢ od tego czy nowy
pracownik ukonczyt juz szkolenie zwigzane z obstugg systemu. Opisanie wszystkich tych krokéw w
jednym dokumencie da nam kompletny obraz tego procesu. Pozwoli takze na utworzenie list
kontrolnych dzieki ktérym szybko sprawdzimy, czy zaden z wymaganych krokéw nie zostat
pominiety. Podobny opis powinnismy wytworzy¢ dla wszystkich proceséw zwigzanych z obstuga
danych w naszej firmie. Poza juz wymienionym do najbardziej typowych nalezy zaliczy¢: odejscie
pracownika, wykonywanie kopii zapasowych, odtwarzanie danych z kopii zapasowych,
przyznawanie i odbieranie dostepu do poszczegélnych ustug, konfiguracja nowej stacji roboczej, i
tym podobne. Zbiér wszystkich tych procedur pozwoli nam na sprawne przeprowadzenie audytu
wewnetrznego i wskazanie elementéw wymagajacych poprawy.

11.3 Przebieg audytu

Audyty bezpieczenstwa mozemy podzieli¢ na dwa podstawowe rodzaje: wewnetrzne oraz
zewnetrzne. W pierwszym przypadku audyt jest przeprowadzany we witasnym zakresie, najczesciej
przez pracownikow firmy. Ma on na celu sprawdzenie czy opisane procedury s3 stosowane
poprawnie oraz czy sg w dalszym ciggu aktualne. Audyt zewnetrzny wykonywany jest przez
zewnetrzna firme, nie zwigzang w zaden sposéb z naszg dziatalnoscia. Jego celem moze by¢ cheé
sprawdzenia naszych procedur przez inne osoby. Podejscie takie pozwala na wychwycenie brakéw i
niedociggnie¢ ktoére zostaty (celowo lub nie) przeoczone przez naszych pracownikéw. Takie
krytyczne spojrzenie moze wnie$¢ wiele nowych cennych uwag do istniejagcych procedur. Innym
celem audytu zewnetrznego moze by¢ che¢ uzyskania wspomnianej wczesniej certyfikacji
zgodnosci z norma.

Niezaleznie od rodzaju i celu audytu ma on podobny przebieg. Pierwszym krokiem jest
zazwyczaj zaplanowanie przebiegu audytu. Jest to istotne poniewaz testowanie procedur
zwigzanych na przyktad ze sktadowaniem i odzyskiwaniem danych moze mie¢ bezposredni wptyw
na wydajnos$é oraz dostepnosc naszych systemow. Dlatego istotne jest odpowiednie rozplanowanie
testéw tak aby w jak najmniejszym stopniu wptywaty one na normalng prace firmy. Nalezy takze
okresli¢ w jakim celu dany audyt zostanie przeprowadzony oraz oraz jakich obszarow naszej
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dziatalnosci bedzie dotyczyt. Pozwoli to na oszacowanie czasu koniecznego do przeprowadzenia
audytu i opracowania wynikow.

Kiedy znany jest juz zakres i cel audytu, audytor na podstawie dokumentacji sporzadza listy
kontrolne zawierajgce wykaz wszystkich elementéw wymagajgcych sprawdzenia. Uktadajac listy
kontrole audytor powinien kierowa¢ sie dwoma zasadniczymi pytaniami: ,Co
powinienem/powinnam sprawdzi¢?” oraz ,Dlaczego powinienem/powinnam to sprawdzi¢?” (,Jaka
informacje uzyskam?”). Dobrze utozona lista pozwoli na szybkie oraz sprawne przeprowadzenie
audytu. Dodatkowo usprawni ona proces opracowywania wynikéw audytu.

Wiasciwy audyt rozpoczyna sie od spotkania majacego na celu przedstawienie audytowanej
organizacji planu, zakresu oraz metodyki audytu. Konieczne jest tutaj upewnienie sie, ze
audytowana organizacja rozumie cel i zakres wykonywanego audytu oraz, ze zatwierdza jego plan.
Jest to takze okazja do ustalenia wszelkich kwestii technicznych zwigzanych z przeprowadzanym
audytem. Mogg to byé sprawy zwigzane z dostepem do pomieszczeh, czy dokumentéw
wymaganych do prawidtowego przeprowadzenia audytu.

Po spotkaniu otwierajgcym audytor przystepuje do sprawdzenia wszystkich elementéw z
przygotowanych weczesniej list kontrolnych. Moze to obejmowac zaréwno sprawdzenie czy
organizacja posiada opracowang procedure jak réwniez przetestowanie dziatania danej procedury
W rzeczywistosci.

Gdy odpowiedzi na wszystkie zawarte na listach kontrolnych pytania zostang juz zebrane
nastepuje etap analizy danych oraz przygotowywania raportu koncowego. Raport taki powinien
przedstawia¢ wnioski w sposéb jasny oraz zrozumiaty poniewaz zazwyczaj adresowany jest do
zarzadu danej organizacji, a wiec o0sdb niekoniecznie zaznajomionych z technologiami
informatycznymi. Powinien on zawiera¢ wykaz niezgodnosci i odstepstw od normy lub
wewnetrznych procedur. Kazda niezgodno$¢ powinna odnosi¢ sie do konkretnego punktu normy
lub procedury wewnetrznej organizacji. Dokument ten ma na celu wskazanie obszaréow
wymagajacych poprawy. Dlatego tez opis problemu powinien by¢ konkretny i doktadny. Pozwoli to
na tatwe i szybkie okreslenie koniecznych do wykonania dziatah korygujacych.

11.4 Podsumowanie

Dokfadne sprecyzowanie oraz opisanie procedur i proceséw wystepujacych w naszej
organizacji daje nam wiedze na temat tego w jaki sposéb zarzagdzamy danymi. Pozwala takze na
wprowadzenie pewnych standardéw dotyczacych dostepu do danych, ich przetwarzania oraz
sktadowania. Dzieki systematycznym audytom mozemy sie upewnié, ze wytworzone procedury s3
stosowane poprawnie oraz przynoszg zamierzony efekt. Odkrywamy takze obszary wymagajace
wytworzenia nowych procedur lub aktualizacji juz istniejgcych.

Pomimo, ze wszystkie opisane w tym rozdziale zagadnienia dotyczg wytacznie procedur oraz
dokumentacji to majg one bezposredni wptyw na zastosowane rozwigzania techniczne oraz ich
konfiguracje. Dlatego tez wszystkie znaczace zmiany w infrastrukturze powinny nie$é¢ ze sobg
koniecznos$¢ sprawdzenia aktualnosci procedur np. poprzez wykonanie audytu wewnetrznego.
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Dzieki temu bedziemy w stanie sprawdzi¢ wptyw wprowadzonej zmiany na bezpieczenstwo
danych.

11.5 Pytania kontrolne do rozdziatu jedenastego

Pyt 1. Jaka norma definiuje zagadnienia zwigzane z bezpieczenstwem informac;ji?
Pyt 2. Co to jest audyt bezpieczehstwa i w jakim celu sie go wykonuje?
Pyt 3. Opisz w punktach przebieg typowego audytu bezpieczenstwa.
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