Zabezpieczenie systemow i ustug sieciowych
Laboratorium 2

Uwagi ogolne:

1. Wszystkie zadania wykonywane sg na systemie Ubuntu Server 20.04.1 64bit zainstalowany w
Srodowisku emulatora VirtualBox

2. Zaimportowane na pierwszych zajeciach serwery bedg potrzebne do wykonania kolejnych ¢wiczen.

Zadania:
1. Import systemu (*)

plik ovf do pobrania z adresu: https://zsius-pliki.justdoit.tech/lab_zsius_2020_3.ova

w programie Virtualbox wybieramy “Plik” -> “Importuj urzadzenie wirtualne”

na nastepnym ekranie wskazujemy plik ovf i postepujemy zgodnie z instrukcjami na ekranie

domysine konto: student, hasto: student

w ustawieniach sieciowych maszyny wirtualnej wybieramy zaawansowane -> przekierowywanie portow i
sprawdzamy czy jest dodana reguta “host port 2222 -> guest port 22”
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2. Logowanie do zdalnego serwera
Q pobraé¢ program Putty ( hito://www chiark greenend.org.uk/~sgtatham/puty/download himi )
w pole ‘Host Name (or IP address) wpisa¢ adres ip 127.0.0.1
jako ‘Connection type’ wybraé SSH
jako port wpisujemy 2222
w sekcji ‘Translation’ wybraé charset UTF-8
w sekgji ‘Session’ wpisa¢ dowolng nazwe w pole ‘Saved Sessions’ i klikng¢ ‘Save’
wybra¢ ‘Open’ i jako nazwe uzytkownika poda¢ nazwe wybrang podczas instalacji podaé hasto
wybrane podczas instalaciji
aby uzyska¢ petne uprawnienia przed poleceniem dodajemy sudo
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3. Poruszanie sie po systemie plikéw i edycja plikow (*)
4 przejs¢ do katalogu gtéwnego systemu (/)
komenda cd <katalog>
A wyswietli¢ zawartos¢ katalogu
komenda Is [przetgczniki] [katalog]
-I long listing format
-aall
-h sizes in human readable format
1 przejs¢ do katalogu /etc i wyswietli¢ zawartosc
A otworzy¢ i wyedytowac¢ plik /etc/legal w edytorze vim (sudo vim /etc/legal) lub innym wg
preferencji
komenda vim [plik]
przejscie do trybu edycji
i insert
a append
Esc wraca do trybu komend
najbardziej przydatne komendy edytora


https://zsius-pliki.justdoit.tech/lab_zsius_2020_3.ova
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
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4. Przeglad dziatajgcych procesow

a
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- wyswietli¢ procesy uruchomione w systemie
komenda ps [przetaczniki]

-e wszystkie procesy w systemie

-f rozszerzone informacje o kazdym procesie
- wyswietli¢ jedynie procesy uzytkownika root za pomoca mechanizmu pipe | i komendy grep
[przetaczniki] <poszukiwane wyrazenie> [Zrodto danych]. Bez podania Zrédta polecenie grep
oczekuje danych na <STDIN> (zazwyczaj <STDIN> to nasza klawiatura). Przyktad komendy: ps
-ef | grep student

5. Zarzadzanie oprogramowaniem (*)
W systemie Ubuntu programem do obstugi zainstalowanego oprogramowania jest apt. Posiada on
szereg sub komend, najczesciej uzywane to:
apt-get update - aktualizuje baze dostepnych pakietéw oprogramowania
apt-get upgrade - aktualizuje zainstalowane pakiety oprogramowania
apt-cache search - wyszukiwanie pakietu
apt-get install - instalacja pakietu

Zadanie:
Zaktualizowa¢ system oraz wyszukac i upewnic sie, ze sg zainstalowane pakiety:

vim
mc
telnet
wget
tcpdump
ufw

6. Instalacja, podstawowa konfiguracja i uruchomienie przyktadowej ustugi (http) (*)
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wyszukac i zainstalowa¢ pakiet apache2

przejs¢ do katalogu /var/www/html i wyedytowac¢ plik index.html umieszczajac w nim dowolne
tredci

domyslnie w systemie Ubuntu wszystkie porty zapory sieciowej sg otwarte. Na tym etapie nie
musimy tego zmieniac.

uruchamiamy nasz serwer www za pomocg komendy systemctl <akcja> <ustuga>. Podstawowe
akcje to: start, stop, restart, enable, disable, status a nasza ustuga to apache2. Aby wystartowac
serwer wywotujemy akcje start (przyktad: systemctl start apache2 )

dodajemy kolejny port w ustawieniach sieciowych maszyny wirtualnej (virtualbox):
zaawansowane -> przekierowywanie portow ->dodajemy regute “host port 2280 -> guest port
80"

sprawdzamy czy serwer dziala poprawnie otwierajgc strone: http:/127.0.0.1:2280 w
przegladarce zainstalowanej na naszej stacji roboczej.



http://127.0.0.1:2280/

7. Lokalizacja i przegladanie logow systemu i aplikacji
4 przejs¢ do katalogu /var/log/apache2
d za pomocg komendy tail [przetaczniki] wyswietlic koncéwke pliku access.log, przydatne
przetaczniki:
-<n> wyswietla n ostatnich linii pliku
-f ciagte wyswietlanie pliku w miare jego przyrastania
A uzy¢ mechanizmu pipe | do ciggtego wyswietlania tylko tych linii pliku logu ktére zawierajg fraze
‘GET’ (patrz przyktad w zadaniu numer 4)

8. Podstuchanie ruchu ustugi
[ uruchomi¢ program tcpdump [przetaczniki] [filtr], przydatne przetaczniki:
-n nie rozwigzuje nazw hostéw na podstawie adresow IP
-A wyswietla ztapane pakiety wraz z zawarto$cig
-i <interfejs> wybiera interfejs sieciowy serwera
[ Jako filirow uzywamy kolejno wyrazen ‘tcp port 80’ dla nie szyfrowanego ruchu http i ‘tcp port
22’ dla szyfrowanego ssh. (przyktad: “tcpdump -n -A -l -i enp0s3 tcp port 80”)
A Przy uruchomionym poleceniu tcpdump ponownie otwieramy nasza strone w przegladarce i
obserwujemy “ztapany” ruch sieciowy. Potem poréwnujemy z ruchem ssh (port 22)

9. Podstawy automatycznej analizy logéw

Celem zadania jest zapoznanie sie z metodami automatycznej analizy logéw systemu operacyjnego i

aplikacji. Podstawowg aplikacjg do automatycznej analizy jest program logwatch (nalezy zainstalowac.

W konfiguracji postfix wybieramy ‘Local only’). Raport dotyczacy wszystkich logéw systemu mozna

uzyskac uzywajac przetacznika --range All, aby wysta¢ wyniki na email uzywamy przetacznika --mailto

(jako adres najlepiej poda¢ root@localhost, te maile mozna przeczyta¢ uruchamiajgc program mutt)
Reczne uruchamiania narzedzia jest jednak ktopotliwe. Dlatego tez uzyjemy programu cron do

automatycznego uruchamiania raportowania o okreslonej godzinie. Aby doda¢ nowg komende do

harmonogramu cron wydajemy polecenie crontab -e co uruchomi edytor tekstu (najlepiej wybraé nr 2

vim.basic). Kazda linia pliku to oddzielna pozycja harmonogramu. Skfadnia pojedyncze;j linii ma postac:

<minuta> <godzina> <dzie miesigca> <miesigc> <dzien tygodnia> <komenda do wykonania>

Nieuzyte pola zastepujemy *. Na przyktad aby uruchamiaé¢ program logwatch codziennie o 1:05 w nocy

nalezy wpisac¢:

51 ** * Jusr/sbin/logwatch --range All --mailto root@localhost

Ustawiamy kolejne sprawdzenie na obecng godzine + 3 minuty zapisujemy zmiany i zamykamy edytor

(Esc :wq Enter). Aby sprawdzi¢ obecng godzine maszyny wirtualnej uzywamy polecenia date, godzina

wewnatrz VM nie musi zgadza¢ sie z rzeczywista.

10. Poszukiwanie rootkitow

Celem zadania jest zapoznanie studentdw z podstawowym narzedziem do poszukiwania ztosliwego
oprogramowania w systemach z rodziny Unix. Program rkhunter (nalezy zainstalowaé) analizuje system
poszukujac Sladow ktére mogto pozostawi¢ ztosliwe oprogramowanie. W wiekszos$ci przypadkow nie
stwierdza on jednak jednoznacznie czy w systemie dziata ztosliwe oprogramowanie, jest jednak cennym
narzedziem pomagajgcym wytapac¢ btedy konfiguracji systemu. W pierwszej kolejnosci uruchamiamy
program rkhunter z przetgcznikiem -c, wygeneruje to wstepny raport o stanie systemu. Nastepnie
uruchamiamy rkhunter --propupd co spowoduje zapisanie aktualnego stanu plikéw jako “normalnego”,
kazda ingerencja w pliki systemowe spowoduje wykrycie zmiany przy nastepnym uruchomieniu
rkhunter.

Dodajemy komende /usr/bin/rkhunter --report-warnings-only --cronjob do pliku harmonogramu i



ustawiamy jg tak aby uruchomita sie za 3 minuty. Wyniki mozna bedzie znalezé w skrzynce e-mail
uzytkownika root (do sprawdzenia za pomoca programu mutt).

11. Podstawowe zabezpieczenie ustugi SSH (*)
Celem zadania jest ograniczenie dostepu bezposredniego do uprzywilejowanego konta uzytkownika
root. Aby to osiagna¢ nalezy przejs¢ do katalogu /etc/ssh. Nastepnie wykonac¢ kopie pliku sshd_config
na sshd_config.bak (cp sshd_config sshd_config.bak). Otworzy¢ plik sshd_config do edycji i znalezé
linie zawierajgca “PermitRootLogin”, zmieni¢ wartos¢ z “prohibit-password” na “no”. Nastepnie
zapisujemy zmiany i zamykamy edytor. Aby zmiany zadziataty konieczne jest ponowne uruchomienie
procesu sshd. W tym celu uzywamy komendy systemctl restart sshd

12. Konfiguracja zapory sieciowej (*)
Celem zadania jest zapoznanie studentéw z podstawami obstugi zapory sieciowej w systemie Ubuntu.
Komendy nalezy wykonywa¢ z uzyciem mechanizmu sudo. Do konfiguracji zapory zostanie uzyty
uproszczony interfejs UFW. Pierwszym krokiem jest sprawdzenie aktualnego stanu zapory i potaczenie
sie na strone www utworzong w zadaniu nr 6. W tym celu wydajemy komende: ufw status. Powinna
wskazywac¢ status inactive. Nastepnie zezwalamy na dostep przez ssh (Putty), aby tego dokonaé
wydajemy polecenie:
ufw allow 22/tcp. Nastepnie mozemy wigczy¢ zapore poprzez: ufw enable. Ponownie otwieramy naszg
strone www, tym razem nie powinnismy jej zobaczy¢. Aby zezwoli¢ na dostep dodajemy do zapory port
80 tcp analogicznie jak port ssh.



