Zabezpieczenie systemow i ustug sieciowych
Laboratorium 5

Wprowadzenie

Celem ¢éwiczenia jest zapoznanie z podstawowymi metodami zarzadzania duzg grupg
serweréw. Jako przyktad uzyty zostanie serwer salt. Jednak zachecam do zapoznania sie z
innymi podobnymi narzedziami (Puppet, Chef, Ansible) i wybrania tego ktére najlepiej spetnia
nasze potrzeby. Przed przystgpieniem do zaje¢ nalezy zainstalowac pakiet p7zip.

Zadanie 1 (*)

Celem zadania jest uruchomienie jednego serwera ktéry pozwoli na kontrolowanie
podtgczonych do niego maszyn. Aby maksymalnie uprosci¢ przygotowanie srodowiska zaréwno
serwer jak i podtgczone maszyny uruchomimy jako kontenery docker. Aby wszystkie nasze
‘maszyny” mogty komunikowa¢ sie bez probleméw utworzymy wewnetrzng sie¢ pomiedzy
kontenerami:

docker network create zsius
Teraz importujemy odpowiedni obraz dockera:

curl https://zsius-pliki.justdoit.tech/docker_salt.tar.xz | 7zr x -txz -si -so | docker load
Obraz jest dodatkowo skompresowany dlatego rozpakowujemy go przy pomocy programu 7zip.
Nastepnie uruchamiamy serwer sterujacy:

docker run -d --name=salt --net=zsius salt salt-master
Po czym uruchamiamy kilka przyktadowych “maszyn” ktérymi bedziemy sterowac:

docker run -d --name=minion-1 --net=zsius salt salt-minion

docker run -d --name=minion-2 --net=zsius salt salt-minion

docker run -d --name=minion-3 --net=zsius salt salt-minion
Ze wzgledu na ograniczony czas zaje¢ wszystkie pliki konfiguracyjne bedziemy tworzy¢ recznie
na serwerze sterujgcym. W rzeczywistym srodowisku zmiany powinny by¢ wersjonowane i
umieszczane automatycznie na serwerze w reakcji na zmiane kodu w repozytorium. Aby dostac
sie do naszego serwera sterujgcego uzywamy komendy docker exec:

docker exec -it salt /bin/bash
Salt master komunikuje sie z minionami (serwerami nad ktérymi ma petng kontrole) poprzez
dedykowane szyfrowane pofgczenie. Aby zostalo poprawnie nawigzane konieczna jest
akceptacja kluczy publicznych wszystkich maszyn. W tym celu wydajemy komende:

salt-key -A
Czasem musimy odczeka¢ chwile zanim wszystkie maszyny zgtoszg sie do kontrolera. Aby
sprawdzi¢ czy wszystko dziata poprawnie uruchamiamy:

salt ' test.ping
Jako wynik powinnismy otrzymac:
7d7e24e4b9b3:



True
7d47edab64f6:

True
2ab6c¢cf3dbed9:

True
Mozemy tez wykonaé dowolng komende na wszystkich serwerach, na przyktad:

salt “*“ cmd.run ‘Is -la’

“*’ oznacza tutaj wszystkie serwery, w rzeczywistosci mogtaby to by¢ nazwa pojedynczego
serwera lub selektor grupy serweréw np ‘prod-web-*' lub ‘test-db-*. Daje to mozliwosc
kontrolowania wielu maszyn jednoczesnie z jednego punktu bez koniecznosci logowania sie na
poszczegolne serwery. Jesli jakis “minion” zwraca btad odczekujemy kilka minut i wydajemy
komende salt-key -A ponownie, czasem pomaga réwniez restart “miniona” (docker restart
minion-1)

Zadanie 2

Celem zadania jest zapisanie pozadanej konfiguracji serwera w postaci pliku. Pozwoli to
na traktowanie konfiguracji naszych serwerow podobnie jak kodu naszych aplikacji. Mozliwe
bedzie audytowanie, wersjonowanie zmian oraz szybka instalacja nowych maszyn. W pierwsze;j
kolejnosci dodajmy konto uzytkownika na wszystkich naszych maszynach. Skorzystamy w tym
celu z przygotowanej wczeéniej konfiguracji znajdujacej sie w katalogu /srv. /srv/salt zawiera
instrukcje w jaki sposéb skonfigurowac¢ nasze serwery. Na przyktad w pliku: /srv/salt/user/init.sls
znajdziemy instrukcje jakiej uzyje salt do zatozenia nowego konta. Natomiast katalog /srv/pillar
zawiera konkretne dane potrzebne do wykonania tych instrukcji. Dodajmy teraz nowego
uzytkownika analogicznie do istniejgcego usera. Aby tego dokona¢ edytujemy plik (‘apt-get
update && apt-get install vim’ aby zainstalowac edytor tekstu) /srv/pillar/users.sls. Po wpisaniu
w nim danych nowego uzytkownika wysytamy nowg konfiguracje do naszych serwerdw:

salt ™' state.highstate
Po chwili nasze serwery zaczng raportowac¢ postepy w wykonaniu zadania. Aby potwierdzic, ze
wszystko sie udato wpisujemy:

salt * cmd.run ‘getent passwd loginnowegousera’

Powinnismy otrzymac¢ takg sama informacje zwrotng (zawierajgcg dane dodanego uzytkownika)
z wszystkich 3 serwerdw.

Zadanie 3

Celem zadania jest dodanie kolejnego serwera do puli zarzgdzanych maszyn. W tym
celu otwieramy nowe okno putty i logujemy sie do naszego serwera ¢wiczeniowego. Nastepnie
wydajemy komende:

docker run -d --name=minion-4 --net=zsius salt salt-minion
Po czym wracamy do okna w ktérym mamy nasz serwer zarzadzajacy i wpisujemy:

salt-key



Tym razem w odpowiedzi powinnismy otrzymac cos$ podobnego do:
Accepted Keys:

0d18cceb56871

1343b7e09c16

19799c9491fd

Denied Keys:

Unaccepted Keys:

52f6789509ba

Rejected Keys:

Akceptujemy klucz nowego serwera komenda;:

salt-key -a 52f6789509ba
Oczywiscie zmieniajgc nazwe serwera na wilasciwg. Powtarzajgc komende z poprzedniego
¢wiczenia:

salt “’ cmd.run ‘getent passwd loginnowegousera’
Zobaczymy, ze nowy serwer nie ma jeszcze naszego uzytkownika. Zmuszamy go, wiec do
przetadowania konfiguracji poprzez:

salt '52f6789509ba’' state.highstate
Teraz getent powinien juz zwracac¢ identyczny rezultat dla wszystkich 4 serweréw.

Podsumowanie

Obecnie dostepne narzedzia administracyjne sg wyjgtkowo zaawansowane oraz tatwe w
instalacji i utrzymaniu. Dzisiejszy przyktad dotyczyt jedynie dodania nowego konta uzytkownika,
jednak bez problemu moglibysmy zmieni¢ plik konfiguracyjny dowolnej ustugi lub tez
zainstalowa¢ dowolny pakiet oprogramowania rownoczesnie na wszystkich serwerach. Lista
gotowych modutéw salt jest dosé pokazna:
https://docs.saltstack.com/en/latest/ref/modules/all/index.html Nawet gdyby nie bylo jeszcze
modutu rozwigzujgcego nasz problem napisanie wlasnego nie stanowi wiekszego wyzwania.
Dlatego tez szczerze polecam wykorzystywanie tego typu narzedzi w codziennej pracy.
Pomagajg one znalez¢ czas na rozwigzanie problemoéw bardziej istotnych niz reczna mozolna
konfiguracja wszystkich serwerdw.



https://docs.saltstack.com/en/latest/ref/modules/all/index.html

