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POLITECHNIKA Rozwdj architektury Internetu
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Mainframe (wielodostep)

« Pierwsze aplikacje poczty
internetowej (1965-1971) -
sendmail

Protokoty internetowe

(IP/TCP)

* Program telnet (1969)

« Potgczenie
komputeréw z réznych
instytucji (1974)

 DNS (Domain Name
System)



POLITECHNIKA Model warstwowy i protokoty
y GDANSKA

HTTP, SMTP, FTF

Port

TCP, LIDP

Adres

Fiber,
Satellite,
etc.
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Domain Name Space

NS RR [“resource record”)
names the nameserver -
authoritative for o | — resource records
delegated subzone

. | = associated with name

Eclipse.eti.pg.gda.pl
153.19.55.226 Serwer DNS

3\ zone of authority,
When a system administrator ! ! managed by a name server
\  wants to let another administrator ==
manage a part of a zone, the first
dmini 's nameserver

=11 see also: RFC 1034 4.2:
— 1 part cf the zanto another How the database is divided into zones.

153.19.55.226

Zrodto obrazéw: wikipedia

client



POLITECHNIKA Kluczowe protokoty i schematy dla Internetu
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SMTP: Simple Mail Transfer Protocol
MIME: Multipurpose Internet Mail Extension
HTTP:  Hypertext Transfer Protocol

URL(URI): Uniform Resource Locator
HTML: Hypertext Mark-up Language

HTTPS: Secure HTTP
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%+ POLITECHNIKA Zrodta informaciji o protokotach
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RFC - Request For Comments

Zrodto  informacji gtéwnie o protokotach ustug i standardach
obowigzujgcych w wymianie informacji w Internecie. Sg to numerowane
dokumenty (specyfikacje i opisy): np. HTTP wersja 1.0 - RFC1945, wersja
1.1 - RFC2616

Niektore dokumenty aktualizujg inne lub czynig je "przestarzatymi", np.
RFC2616 zaktualizowat RFC2068

Przyktadowe lokalizacje zawierajgce dokumenty RFC:
http://rfc.net/

http://www.rfc-editor.org/
http://sunsite.icm.edu.pl/pub/doc/rfc/



uw POLITECHNIKA Schemat dziatania poczty elektronicznej
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Uproszczony schemat nadawania

WA MTA

%n

|
:':L
E;—.-

MUA IM UA

.f A

S
Wystanie:

Mail User Agent (MUA) — klient poczty elektronicznej — wysyta do MTA.
Mail Transfer Agent (MTA) — serwer poczty elektronicznej — odbiera poczte od MUA/MSA.
Mail Delivery Agent (MDA) — pobiera poczte od MTA i przekazuje do skrzynek.

Odczyt:

Mail Submission Agent (MSA) — odbiera poczte od MUA i wysyta do MTA.
Mail Access Agent (MAA) — pobiera poczte ze skrzynek i wysyta do MRA.
Mail Retrival Agent (MRA) — pobiera poczte od MAA.
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4&* POLITECHNIKA SMTP - Simple Mail Transfer Protocol
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Simple Mail Transfer Protocol (SMTP)- protokét do hadawania poczty elektronicznej.
Dokumentacja w [RFC 821].

Domysiny port: 25

Skfada sie z komend oraz tresci wiadomosci (tzw. ciato).

Tres¢ sktada sie nagtowkoéw (Date:, Subject:, To:, From:) i tresci wtasciwej.

Komendy protokotu przewaznie konczg sie znakiem (znakami) nowej linii. Wyjatek to np. DATA



POLITECHNIKA SMTP - Przebieg podstawowej sesji
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Klient 39"":'9"

( Powitanie: 220 moskit.ie.tu.kos...

Powitanie: HELO smtpClient

P

[ 250 ... pleased toc meet
Od: MARIL FROM:
"Ktoe"<olaf@émoskit.le.tu.koszalin.pl= P

r

250 ... EBender ok

Do: RCPT TO: "D.R."<karacke@kos.man.koszalin.pl= P

[ 250 ... Reciplent ok

| DATAE ' ’
w [ .
354 Please start mail




%w POLITECHNIKA SMTP - Przebieg podstawowej sesji
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1. Po nawigzaniu potgczenia przez klienta serwer wysyta informacje powitalng.

2. Klient opcjonalnie wysyta HELO nazwa lub EHLO nazwa, gdzie nazwa "przedstawia" serwerowi
klienta. Komenda EHLO umozliwia skorzystanie z rozszerzonych funkcji protokotu.

3. Po kazdej komendzie serwer odpowiada statusem jej wykonania. Status jest postaci:
trzycyfrowy numer i dodatkowa informacja tekstowa, np. 220 Service ready ESMTP, 250 ok

4. W celu wystania poczty klient specyfikuje nadawce za pomocg MAIL FROM: e-mail. Serwer
odpowiada.

5. Nastepnie klient specyfikuje odbiorcéw za pomocg kolejnych komend RCPT TO: e-mail. Serwer
odpowiada po kazdej z nich.

6. Wiadomosc¢ zaczyna sie po uzyciu komendy DATA. Po potwierdzeniu klient moze
wyspecyfikowac¢ wiadomos¢, ktora konczy sie (ale nie zawiera) sekwencjg nowa_linia, znak "',
nowa_linia Po wystgpieniu tej sekwencji serwer odpowiada statusem.

7. Po wystaniu wiadomosci mozna zakonczyc¢ prace komendg QUIT lub wysta¢ nastepng
wiadomosc. Nie trzeba wtedy specyfikowac jeszcze raz nadawcy.



%w POLITECHNIKA SMTP — Pierwotne wady
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1. Brak kodowania znakéw narodowych (np. Latin2, Mazovia, cp-1250)

2. Brak mozliwoéci przekazywania tresci binarnych (np. obrazki czy programy)

-> rozwigzaniem byto wprowadzenie MIME (kodowanie i zawartosc)

Standard MIME (Multipurpose Internet Mail Extensions) definiuje rozne sposoby kodowania i
przesytania wiadomosci.



uw POLITECHNIKA Kodowanie MIME (1)
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Quoted-printable:

Kazdy znak 8-bitowy moze by¢ reprezentowany przez sekwencje
=numer_heksadecymalny kodu_ ASCII. Jezeli numer zawiera cyfry heksadecymalne A,B,C,D,E,F
to sg dozwolone tylko wielkie znaki

Wiekszos¢ znakow US-ASCII (do kodu 127) nie musi by¢ reprezentowana przez powyzszg
sekwencje

Tekst Zrddiowy: Kiedy$ to bedzie brzmiato jasniej
Quoted-printable: Kiedy=B6 to b=EAdzie brzmia=B3o ja=B6niej



POLITECHNIKA Kodowanie MIME (2)
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Base64

Kazda sekwencja trzech znakdéw 8-bitowych (czyli 24 bitdw) zamieniana jest na sekwencje
czterech liczb 6-bitowych, z ktérych kazda stanowi indeks znaku 64-znakowego alfabetu (zawiera
wielkie i mate litery US_ASCII, cyfry, znak + i znak /). Kolejne znaki tego alfabetu sg wynikiem
kodowania.

Dodatkowy znak specjalny '=' stuzy np. do uzupetniania brakujgcych bajtéw w sekwencjach 3-

bajtowych
i encoding. T

0 A 67 65 84
1 B
B E 010000[t1 01090001 014010100
60 | 8 16 52 05 20
1| 9 1 1 1 1
63 | ; Q 0 F U

Tekst Zrddiowy: Kiedy$ to bedzie brzmiato jasdniej

Base64: S2117ZHm2IHRvIGLgZHppZSBicnptaWGzbyBgYbZuaWVgbDQo=

https://www.base64encode.org/



POLITECHNIKA Kodowanie nagtéwkow w SMTP wykorzystujgc MIME
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Kodowanie wartosci nagtowkow
tzw. encoded word
Format: =7?charset?kodowanie?zakodowany tekst?=

Przykfad: Subject: =?1s0-8859-2?Q?Czy to Jjest zrozumia=EAe?=

Q — quoted-printable
B — base64



‘gw POLITECHNIKA Opis zawartosci tresci w MIME
GDANSKA

MIME okresla format pliku (jego zawartosc¢), ktéry bedzie przesytany jako tres¢ (zatgcznik), np.
text/html,
image/jpg,

application/pdf.

Aplikacja po stronie serwera/klienta musi okresli¢ poprawny typ MIME, ktory jest przesytany



From: jaldomena.pl
To: ty@domena.pl
Subject: Test
MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="ToJestSeparator"

This 1s a message with multiple parts in MIME format.
—-—-ToJdestSeparator

Content-Type: multipart/alternative; boundary=,SeparatorZagniezdzony"
--SeparatorZagniezdzony

Content-Type: text/plain; charset="iso0-8859-2" Content-Transfer-
Encoding: quoted-printable

To jest tre=B6=E6

--SeparatorZagniezdzony

Content-Type: text/html; charset="iso0-8859-2" Content-Transfer-

Encoding: quoted-printable

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN"> <HTML><HEAD> <META http-
equiv=3DContent-Type content=3D"text/html; charset=3Diso-8859-2"></HEAD> <BODY><FONT
face=3DArial size=3D2>To jest tre=B6=E6</FONT></BODY></HTML>

--SeparatorZagniezdzony--
—--ToJdestSeparator

Content-Type: image/gif; name="obrazek.gif" Content-Transfer-Encoding:
base64 Content-Disposition: attachment; filename="obrazek.gif"
OXBsaWthY2plIGludGVybmV0Ob3dlIHOxIHR0OZSB1ZXNOLg==

--ToJestSeparator—--



Przyktad -
1317817977.M869390P17179vV0000000000000904100000000004D812D
_0.eclipse,S=2219868%3A2,S



POP3

Klient

-

Serwer

r Powitanie: +0K Qpopper (version ...

| Powitanie: USER olaf '

o

+0K Password required for olaf.

| Hasto: pass abol23 .

-4

-
+2K olaf has 33 wisible messagses

{0 hidden) in e757&2 octats.

Polecenie pobrania informacji (statystyki): sTaT

[

(- -4

EETE 1

+2K 33 875762

Tresé wiadomosci nr 1 '

Zakonczenie (kropka): .

RETE 1

Tresé wiadomosci nr n

[
| Zakonczenie (kropka): . .

QuUIT

g

.[ f [

[ +0K Pop =server at moskit...

zigning off.
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Internet Message Access Protocol

Bardziej zaawansowany niz POP

Umozliwia zarzgdzanie folderami i plikami na serwerze pocztowym
Lepszy niz POP, gdy uzytkownik pracuje na roznych maszynach
Mozliwe pobieranie tylko nagtéwkow a nie tresci catej wiadomosci
Znalazt zastosowanie w oprogramowaniu dla list dyskusyjnych (NNTP)

RFC 2060 (RFC 1730)
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Protokdt POP wymaga , aby w tym samym czasie do danego konta pocztowego podtgczony byt
jeden klient.

IMAP pozwalaja wykry¢ zmiany dokonane przez inne podtgczone w tym samym czasie klienty.

IMAP umozliwia pobieranie wskazanych czesci wiadomosci elektronicznej, niekoniecznie catej
wiadomosci.

Protokot IMAP implementuje system flag w taki sposob, ze kazdy z podtgczonych klientow widzi
zmiany statusow dokonane przez inne klienty.

Opcje wyszukiwania i nawigacji po folderach na serwerze.



’m“ POLITECHNIKA Pojecie URI, URL i URN
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URL — Uniform Resource Locator
Ustandaryzowana nazwa adresu dla zasobu (dokumentu, obrazu, pliku ...) w sieci.

[RFC2396, RFC1738] - podzbior UR

URL sktada sie z dwoch czesci:
[schemat protoko’ru] [separator np. I//] [okreélenie zasobu specyficzne dla schematu]

http://www.imdb.com URI
ftp://astro.caltech.edu —
[ URL | | URN j

URI [RFC 2369] jest elementem, ktdry wskazuje (w_sposdb szczeqgdlny) na zasdb w internecie.
Moze to by¢ nazwa, adres lub obydwa atrybuty.

URI jest, zazwyczaj krotkim, tancuchem znakow, zapisanym zgodnie z okreslong w standardzie
sktadnig. Lancuch ten okresla nazwe lub adres zasobu, ktérego dotyczy dany URI.

URI sktada sie z URL (adresu, lokalizacji) i/lub URN(nazwa) .

URN (Uniform Resource Name) jest to URI, ktory wskazuje na przestrzen (namespace) zasobu, bez
okreslenia gdzie sie on znajduje i jaki jest schemat dostepu (NID i NSS) np. nazwa ksigzki.


file:///G:/wiki/URL_(informatyka)
file:///G:/wiki/URN

24Arsy. POLITECHNIKA Typy URL
B> cpanska

Zdefiniowane sg dwa typy URL: ogdlny i wzgledny

Sktadnia ogdlnego URL
protokdét://lokalizacja serwera:port/$ciezka na serwerze?parametry
http://my.host:1234/resource?pl=1&p2=2

protokdt://uzytkownik:hasto@LokalizacjaSerwera:port/$ciezkaNaSerwerze
ftp://nobody:unknown@ftp.site/index.html

schemat:uzytkownik@lokalizacja serwera
mailto:user@my.mail

schemat://user:pass@adres.com:8042/gdzies/index.php?param=animal §éname=mysz#paragraf \ /

\ /\ /N__/\ /N___/ \N_/ \ / N\ /N__/

scheme userinfo hostname port path filename extension parameter(s) query fragment

Pominiecie niektorych czesci (np. portu) powoduje przyjecie rozwigzan domysinych

Wzgledny URL [RFC2396, RFC1808] - w zasadzie odpowiada lokalizacji zasobu na
serwerze, z dopuszczeniem znakow specjalnego znaczenia "." i ".."



‘gw POLITECHNIKA Hypertext Transfer Protocol (HTTP)
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Protokot warstwy aplikacyjnej

Domysiny port przyjmuje wartosc¢ 80

Protokét typu zgdanie-odpowiedz (request/response) pomiedzy klientami i serwerami
Klienty: zazwyczaj przegladarki

Serwery www (HTTP servers, Web servers): oprogramowanie, ktére zazwyczaj dziata jako tzw. demon
(daemon), oczekuje na zgdania od klientéw i przesyta w odpowiedzi dokumenty z serwera.

Bezstanowy (stateless)

Przesytane komunikaty majg okreslong strukture.

Zaréwno zgdanie i odpowiedz sktadajqg sie z:
Komendy (z doktadnie okreslonym formatem)

Nagtéwkow (niekiedy opcjonalne)
Opcjonalna tre$¢ oddzielona od komendy i nagtdéwkéw pojedynczg pusta linig (tzw. entity body)



POLITECHNIKA Proces pobierania zasobu z sieci
GDANSKA

Client computer HTTP server

HTTP GET request:
URLhttp://example. com/report. pdf

\.

HTTP GET response:
code 200 OK;
Content-Length: 5242880;

<response body>

Na bazie: https://zoompf.com/blog/2010/03/performance-tip-for-http-downloads,



POLITECHNIKA Zadanie klienta
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Zasob pod tym adresem

/

Host: www.allegro.pl:80 — potgczenie TCP

GET /1ndex html HTTP/1.1

Host: wiw. allegro.pl
<>

Proponowana
wersja protokotu
Komenda zgdania

Nagtowek Ulokowanie zasobu w katalogu wirtualnym


http://www.allegro.pl/

4.3

4*.;* POLITECHNIKA Typy komend
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GET - uzyskanie zasobu o podanym URI

POST — (od HTTP 1.0) przestanie danych do zasobu o podanym URI, dane
zawarte sg w tresci zgdania

HEAD - (od HTTP 1.0) jak GET, ale w odpowiedzi uzyskujemy sam nagtéwek
LINK - (tylko HTTP 1.0) i UNLINK - (tylko HTTP 1.0) — tworzy relacje miedzy zasobami

OPTIONS (od HTTP 1.1) - uzyskanie informacji o metodach akceptowalnych
przez dany zasob lub serwer

PUT (od HTTP 1.1) - umieszczenie na serwerze zasobu w podanym URI,
zawartos¢ zasobu okreslona jest przez tres¢ zgdania

DELETE (od HTTP 1.1) - usuniecie z serwera zasobu o podanym URI

TRACE (od HTTP 1.1) - wykonanie rodzaju testu przestania wiadomosci w petli

zwrotnej na samym serwerze - odpowiedz do faktycznego klienta zawiera to co
klient przestat

CONNECT (od HTTP 1.1) — uzywana przez proxy do tworzenia tuneli
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POLITECHNIKA Komenda GET i POST
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« GET stuzy do pobrania okreslonego zasobu (zazwyczaj pierwsze zgdanie)

Razem z URL mozna dotgczy¢ dodatkowe parametry
http://server/file?variable=val&variable2=val

Wiekszos¢ serweréow www ma limit dlugosci zgdania (od 1024 — 4096
znakow)

Format przesytanych danych to URL encode - symbole zastepowane %XX
(np. %2E), spacje zamieniane na + (w starszych wersjach)

« POST - brak ograniczenia z GET

Wysytanie dodatkowych informacji (paramteréw) oprocz wiasciwego
zgdania

Przesytane informacje sg w kodowane w wybranym standardzie MIME lub
URL encode



POLITECHNIKA
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(1) Request arrives at the server - ,-
_{ Networking
(2) Request is passed to e support -
address resolution - =y
7 . ) . .
module / (3) After resolution/authentication, X

request is passed to
request processing module

Address
resolution

Request
processing

Response
generation

Static @
content
As-Is
pages

Authentication

Virtual Address
hosting mapping

Servlet
approaches

Podstawowe operacje serwera HTTP/WWW

Odwzorowywanie
adresu

Uwierzytelnianie

Zarzgdzanie
wirtualnymi hostami

Dostarczanie
statycznej zawartosci
pliku

Dostarczanie
zawartosci
dynamicznej
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POLITECHNIKA Odpowiedz serwera
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Linia statusu

HTTP/1.1 200 OK /

Date: Mon, 23 Sep 2016 22:38:34

GMTServer: Apache/1.3.27 (Unix) (Red-Hat/Linux)
Last-Modified: Wed, 08 Jan 2016 23:11:55
Content-Length: 438 Linia pusta

Connection: close
Content-Type: text/html
Content-Length: 32

-—frontier BOdy
This 1s the text body of the document

—-—frontier
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« Pierwsza linia odpowiedzi ma postac

WERSJA_HTTP KOD_ODPOWIEDZI_(STATUSU) PRZYCZYNA_ODPOWIEDZI

o Wersja HTTP: wersja obstugiwana przez serwer, nie musi odpowiadac
wersji w zgdaniu, cigg znakéw HTTP/1.0 lub HTTP/1.1

e Kod odpowiedzi: numeryczny, trzyznakowy, pierwsza cyfra okresla
klase odpowiedzi

e Przyczyna odpowiedzi: krétki cigg znakdw wyjasniajgcy zwrocenie
takiego, a nie innego kodu odpowiedzi
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1xx: klasa informacyjna, zgdanie zostato odebrane i jego przetwarzanie jest
kontynuowane, np. 100 - kontynuacja procesu

2xx: klasa odpowiedzi pozytywnych, zgdanie zostato poprawnie odebrane,
zrozumiane i zaakceptowane np. 200 - po prostu OK

3xx: klasa przekierowania, nalezy podjg¢ dodatkowg czynnos¢, aby ukonczyé
zgdanie, np. 301 - zasob przeniesiony na state, 302 - zasob przeniesiony
czasowo, 304 - brak modyfikacji

4xx - klasa bteddw klienta, zgdanie zostato niepoprawnie sformutowane lub nie

moze zostac spetnione np. 400 - nieprawidtowe zapytanie, 403 - dostep do
zasobu zabroniony, 404 - zasob nie znaleziony

5xx - klasa btedow serwera, wystgpit btgd po stronie serwera podczas
przetwarzania poprawnego zgdania. np. 500 - wewnetrzny btad serwera, 501 -
metoda niezaimplementowana



POLITECHNIKA
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i navigationStart :

redirectStart : jredirectEnd :

idomainLookupStart :domLoading |

jdomainLookupEnd :

i connectStart
i secureConnectionStart

Typowe etapy przetwarzania HTTP

idomContentLoaded:

jdomComplete :

v Yy
zapytanie o . . Pamieé : . — .| zdarzenie
zamkniecie Przekierowanie podreczna DNS TCP Zadanie Odpowiedz || Przetwarzanie load
strony — zamkniecie
strony
:unloadStart responseEnd : | :loadEventEnd :
‘unloadEnd fetchStart requestStart responseStart : loadEventStart :
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¢a- POLITECHNIKA Ro6znice w wersjach protokotu HTTP
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« trwate potgczenia

« potokowosc¢ z ich wykorzystaniem trwatych potgczen,

« zniesienie limitu dwdch jednoczesnych potgczen z danym serwerem

« dopracowany mechanizm pamieci podrecznej cache,

* mechanizm wirtualnych hostow - serwowanie innych zasobdéw w zaleznosci od
nazwy hosta w polu nagtéwkowym Host z jednego adresu IP

* przesytanie wiadomosci 0 nieznanym z gory rozmiarze,

* przesyfanie fragmentow zasobu,

« porzucenie wsparcia dla HTTP/0.9

* nowe komendy

« URI zasobu ogolny lub wzgledny w HTTP 1.0, w 1.1 tylko wzgledny (ogolny
moze wystgpi¢ tylko w przypadku tgczenia przez serwer proxy)



POLITECHNIKA
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Budowa modutowa serwera Apache

HTTP imterface

mod_Aacoess

meod alias

miod shatus

MaxClients =E"<

L..- | Fart=80

D e n R ool = vy bt dioos

C o

SarverRoal= v
E oo

ErrarLog=lgsfermar.log

arrar.leg
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¢§- POLITECHNIKA Przyktadowa konfiguracja wirtualnego hosta
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1. http://www.neurozen.com/index.html

2. http://www.neurozen.com/test?a=1&b?2

3. http://www.neurozen.com/images/news.qgif

<VirtualHost www.neurozen.com>

ServerName www.neurozen.com

ServerAdmin webmaster@neurozen.com

Alias /test /servlet/test

Alias /images /static/images

DocumentRoot /www/docs/neurozen

ErrorLog logs/neurozen-error-log

CustomLog logs/neurozen-access-log common

</VirtualHost>



http://www.neurozen.com/index.html
http://www.neurozen.com/test?a=1&b2
http://www.neurozen.com/images/news.gif

4.3

¢a- POLITECHNIKA Dokumentacja HTTP
GDANSKA

« HTTP 0.9, HTTP 1.0 RFC1945
« HTTP 1.1 (RFC 2616)
« RFC7230 — HTTP/1.1 Message Syntax and Routing,
« RFC7231 — HTTP/1.1 Semantics and Content,
« RFC7232 — HTTP/1.1 Conditional Requests,
« RFC7233 — HTTP/1.1 Range Requests,
« RFC7234 — HTTP/1.1 Caching,
« RFC7235 — HTTP/1.1 Authentication.
« HTTP 2.0
« RFC7540 — Hypertext Transfer Protocol Version 2
(HTTP/2)
« RFC7541 — HPACK: Header Compression for HTTP/2
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4&* POLITECHNIKA Wybrane aspekty HTTP - Nagtowki
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Wyrdznia sie 4 kategorie nagtowkow (1.1)

ogolne (ang. general header fields), ktére maja, zastosowanie zarobwno
dla zgdania jak i odpowiedzi: pate, Pragma,

dotyczgce zadania (ang. request header fields), ktore pozwalajg

przekazac serwerowi dodatkowe informacje na temat zgdania i klienta:
Authorization, From, If-Modified-Since, Referer, User-Agent,

dotyczgce odpowiedzi (ang. response header fields), ktore pozwalajg
przekazac klientowi dodatkowe informacje na temat serwera i
lokalizacji zasobu: Location, Server, WWW-Authenticate,

dotyczgce zasobu (ang. entity header fields), ktore definiujg opcjonalne
metainformacje: Allow, Content-Encoding, Content-Length,
Content-Type, Expires, Last-Modified.



2ZEEANe POLITECHNIKA Wybrane aspekty HTTP - Nagtowki
m GDANSKA y pexty J

« Host Zadanie (HTTP 1.1)
— Nazwa i ewentualnie port serwera. Wymagane przy tgczeniu bezposrednim, bez proxy.
 Location Odpowiedz
— URI zasobu w przypadku przekierowania.
« Content-Type Zadanie/Odpowiedz
— Typ MIME przesytanej tresci
« Content-Length Zadanie/Odpowiedz
— Dtugosc¢ w bajtach przesytanej tresci
- Accept Zadanie
— Specyfikacja typow MIME zasobdw akceptowalnych przez klienta
« Allow Odpowiedz
— Lista metod akceptowalnych przez serwer lub zasob
«  User-Agent Zadanie
— ldentyfikator przegladarki
«  Referer Zadanie
— URI zasobu, z poziomu ktérego wystgpito zgdanie
«  Connection Zadanie/Odpowiedz (HTTP 1.1)

— Rodzaj potaczenia: Keep-Alive lub Close



POLITECHNIKA Wybrane aspekty HTTP — Wiadomos¢ porcjowana
GDANSKA

Nagtéwek: Transfer-Encoding: chunked
— Zadanie/Odpowiedz HTTP 1.1

— Okresla "porcjowane" kodowanie przesytanej wiadomosci. Wiadomos¢
sktada sie z porcji (chunks), z ktérych kazda poza ostatnig jest postaci:

rozmiar[CRLF]

dane[CRLF]

Ostatnia porcja jest postaci:
O[CRLF]

opcjonalna stopka[CRLF]
[CRLF]



POLITECHNIKA Wybrane aspekty HTTP — Wiadomos¢ porcjowana
GDANSKA

HTTP/1.1 200 OK

Date: Thu, 06 May 2005 17:35:41 GMT

Server: Apache/1.3.23 (Unix) mod ssl/2.8.7 OpenSSL/0.9.6c PHP/4.1.0 mod perl/1.26
X-Powered-By: PHP/4.1.0

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Transfer-Encoding: chunked

Content-Type: text/html

Te

<html>

<head>
<title>Params</title>
</head>

<body>

<p>Params:</p>
1</div>
2</div>

<div>paraml

<div>param?2
</body>
</html>

0
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AR POLITECHNIKA Wybrane aspekty HTTP — Pamie¢ podreczna
m GDANSKA y pexty e podre

Nagtéwek we wszystkich odpowiedziach (za wyjatkiem 1xx)

Zadanie

If-Modified-Since: Fri, 31 Dec 1999 23:59:59 GMT
If-Modified-Since: Friday, 31-Dec-99 23:59:59 GMT
If-Modified-Since: Fri Dec 31 23:59:59 1999

Odpowiedz klasy 200 lub 304

HTTP/1.1 304 Not Modified

Date: Fri, 31 Dec 1999 23:59:59 GMT
[blank line]



‘gw POLITECHNIKA Bezpieczny HTTP, czyli HTTPS
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Bezpieczna wersja HTTP-S (od Secure).

Kodowanie sesji poprzez uzycie protokotéw SSL (Secure Socket Layer) lub TLS (Transport Layer
Security).

Domysliny port 443

SSL (Secure Socket Layer) - protokét kryptograficzny opracowany przez Netscape

W ramach sesji SSL uzywa sie kryptografii przy pomocy algorytmow asymetrycznego (para
kluczy: publiczny i prywatny) oraz symetrycznego (jeden klucz)

Wszystkie dane przed wystaniem kodowane sg wlasnym kluczem symetrycznym

Bezpieczenstwo transmisji zalezy gtownie od rozmiaru kluczy. Za wystarczajgce uznaje sie
(jeszcze) 128 bitdéw dla klucza sesji i 1024 dla klucza publicznego



2 ’m“ POLITECHNIKA Komunikacja HTTPS
GDANSKA

Przebieg sesji potaczenia przez SSL.:
&

Client computer HTTPS server

1. Wymiana certyfikatow (CA) pomiedzy klientem i
serwerem. CA zawiera uwierzytelnione informacje o
witascicielach i klucze publiczne. Przeglgdarka moze {1} Client estabiishes cannection

podac¢ wiasny CA, jezeli brakuje CA uzytkownika w

2. Uzgodnienie algorytmu kryptograficznego opartegc o T

o klucz symetryczny - wybierany jest zawsze its certificate
najmocniejszy algorytm znany obu stronom //
(3) Client generates one-time

3. Wygenerowanie osobno przez klienta i serwer tzw. session symmetric key and encrypts
symetrycznego klucza sesji It using server's publlc key

4.Wymiana kluczy sesji zakodowanych kluczem

(4) Server decrypts session

H " 4 "
pUbllcznym rozmowcy key using its private key and

establishes secure session

5. Odkodowanie kluczy sesiji przy pomocy wlasnego ///

klucza prywatnego i rozpoczecie wymiany danych

\4 v

Na bazie: https://zoompf.com/blog/2010/03/performance-tip-for-http-downloads,



‘4‘.:*‘ POLITECHNIKA Protokdot HTTP 2.0
GDANSKA

Bazuje na protokole SPDY, opracowanym przez Google

Opublikowany w RFC 7540, w maju 2015

Obecnie ok. 10% serwisow korzysta z niego (09.2016)

Zachowuje wysokg kompatybilnos¢ z 1.1 (komendy, statusy, wiekszos¢ nagtéwkow, adresy URI)

Zmniejszenie opoznienia w tadowaniu stron poprzez

« kompresje danych w nagtowkach

* rozwigzanie blokowania pierwszego zgdania

* tadowanie elementow w sposob jawnie rownolegty

« wykorzystanie pojedynczego potaczenia na poziomie gniazd do transmisji wielu zgdan i
odpowiedzi.

» wykorzystanie protokotu UDP

* wykorzystanie mechanizmu push
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4&*‘ POLITECHNIKA Ramka HTTP 2.0

GDANSKA
I HTTP/1.1
Warstwa aplikacji (HTTP/2) HTTP/2 POST /do-something HTTP/1.1
/ Host: www.example.org
binarne ramki ~ fe_ - ramka HEADERS d Content-Type: application/json

Content-Length: 27
ramka DATA

[—

T {"message”: "Hello World!"}

Zrodio: na podstawie High Performance Browser Networking,llya Grigor, O'Reilly Media, 2013



POLITECHNIKA Przesytanie ramek w obrebie dwukierunkowego potgczenia
GDANSKA

Potaczenie HTTP/2

strumien 1 |strumien 3 strumien 3 |strumied 1

ramka DATA |ramka HEADERS |ramka DATA |ramka DATA

e

Klient

ramka DATA |

Serwer

- wlle
i = ¢

Zrodto: na podstawie High Performance Browser Networking,llya Grigor, O'Reilly Media, 2013



POLITECHNIKA Mechanizm server-push
GDANSKA

Potaczenie HTTP/2

strumien 2 [strumien 4 |strumien 1 strumien 4
- -1{PUSH PUSH .-
PROMISE PROMISE ramka HEADERS | |ramka DATA
[ strumien 1 [
H e raMka DATA s+ s a8 84 m Serwer

strumien 1

Klient

strumien 1: /page.html  (zadanie klienta)
strumien 2: /script.js (push promise) ramka HEADERS
strumien 4: /style.css (push promise)

Zrodto: na podstawie High Performance Browser Networking,llya Grigor, O'Reilly Media, 2013
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B

Zestawienie roznic miedzy HTTP1.0 a HTTP 2.0

cecha HTTP/1.1 HTTP/2
format tekstowy binarny
kompresja nagléwkow nie tak
liczba jednoczesnych potaczen 1-8 1
z serwerem
efektywne wykorzystanie TGP nie tak
priorytetyzacja i multipleksacja | czesciowa (wystepuje problem petna
head-of-line blocking)
wymagane szyfrowane nie nie, w praktyce tak
potgczenie
wysylanie przez serwer nie tak, server push
dodatkowych zasobdéw
liczba RTT wymagana do 3 3dla TCP; 1 (czesto 0) dla

nawiazania potaczenia

QUIC




2y, POLITECHNIKA Rzeczywisty kanat komunikacyjn
GDANSKA Y Y yiny

request
request request request

™ —

/] /]
+ +

response response
Browser o0 Q0 Q0
Proxy Proxy Web server

(gateway.myisp.net) (firewall.neurozen.com) (www.neurozen.com)

response




POLITECHNIKA
GDANSKA

Client 1

Client 4

Mirror-sites

Resolved
Www.example.com
to one of the site mirrors

Site mirror A
IP: 23.101.110.100

Resolve
www.example.com

Internet

. Site mirror B
D sy . IP:23.101.110.101

g

o

Site mirror B
IP: 23.101.110.102

Serwer to punkt centralny systemu rozproszonego - wrazliwosc¢ na
przecigzenia => ataki typu DoS (Denial of Service)/DDoS
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GDANSKA

Server

AOLserver

Apache HTTP
Server
Apache Tomcat

Internet
Information
Services

Jetty
lighttpd

nginx

Security

basic digest SSL/TLS
Yeslblldid

Yes No 1
Yeslelcli2]

Yes Yes [f113]

Yes Yes  Yesll4

Yes Yes Yes

Yes Yes Yes

Yes Yes  Yes!d®!

Yes
Yes (module Yes

)

Przyktady szczegdtowych implementacji

virtual
hosting

Yes

Yes

Yes

Yes

Yes
Yes

Yes

Yes

Yes

Yes

Yes

Yes
Yes

No

Dynamic content[a]

Java Runsin Adminis
servlet user space tration
ECGI SSI ISAPI or kernel IPv6 HTTP/2
—_— nsole
space
No No Yes Unknown  User Unknown  Unknown  Unknown
Yes Nolg Yes Yes[h user Yes|i] Yes Yes
No Yes Yes No[k user Yes Yes[l]  unknown
Yes Nolr] Yes Yes kerneland Yes Yes Yes
user[8
Unknown Yes Unknown Unknown user Unknown Unknown Yes
Yes N_O[gl Yes No user No Yes Unknown
Yes No[10 Yes No user Yes[11] Yes[12] Yes[13]

Na bazie: https://en.wikipedia.org/wiki/Comparison_of web server_software


https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-Dynamic_content-1
https://en.wikipedia.org/wiki/Basic_access_authentication
https://en.wikipedia.org/wiki/Digest_access_authentication
https://en.wikipedia.org/wiki/Transport_Layer_Security
https://en.wikipedia.org/wiki/Shared_web_hosting_service
https://en.wikipedia.org/wiki/Common_Gateway_Interface
https://en.wikipedia.org/wiki/FastCGI
https://en.wikipedia.org/wiki/Java_Servlets
https://en.wikipedia.org/wiki/Server_Side_Includes
https://en.wikipedia.org/wiki/Internet_Server_Application_Programming_Interface
https://en.wikipedia.org/wiki/User_space
https://en.wikipedia.org/wiki/HTTP/2
https://en.wikipedia.org/wiki/Kernel_space
https://en.wikipedia.org/wiki/AOLserver
https://en.wikipedia.org/wiki/Apache_HTTP_Server
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-AJP-10
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-mod_isapi-11
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-12
https://en.wikipedia.org/wiki/Apache_Tomcat
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-ApacheTomcatISAPI-15
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-RequiresJVMIPv6Support-16
https://en.wikipedia.org/wiki/Internet_Information_Services
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-IIS_Java-25
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-26
https://en.wikipedia.org/wiki/Jetty_(web_server)
https://en.wikipedia.org/wiki/Lighttpd
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-AJP-10
https://en.wikipedia.org/wiki/Nginx
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-29
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-30
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-31
https://en.wikipedia.org/wiki/Comparison_of_web_server_software#cite_note-32
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POLITECHNIKA Tryby pracy serwera WWW
GDANSKA

Przetwarzanie typu wejscie/wyjscie - serwer WWW przekazuje do modutu
oprogramowania (rozszerzenie) zgdanie klienta i traktuje wynik dziatania
modutu jako pethg odpowiedz przekazywang klientowi

Przetwarzanie wsadowe - serwer WWW przekazuje klientowi statyczny zasob
(np. kod HTML), przetwarzajgc tylko niektore, specjalnie oznaczone fragmenty;
wynik przetwarzania umieszczany jest w ramach zasobu zamiast danego
fragmentu
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¢§~‘ POLITECHNIKA Technologie rozszerzen po stronie serwera
GDANSKA

» CGl podstawowy interfejs wymiany danych pomiedzy serwerem WWW |
oprogramowaniem; potocznie - moduty w jezyku Perl, C lub skrypty systemu
operacyjnego dziatajgce w ramach przetwarzania typu wejscie/wyjscie

+ Serwlety j. Java - poza implementacjg CGI - wiekszos¢ mozliwosci srodowiska
Java i kilka specyficznych udoskonalen obecnie czes¢ wiekszego standardu
J2EE

« ASP - pierwsza powazna technologia przetwarzania wsadowego w zasadzie
tylko serwery WWW Microsoft (11S)
« ASP.NET

 PHP najpopularniejsza i najbardziej dynamicznie rozwijajgca sie technologia
przetwarzania wsadowego pod wieloma wzgledami lepsze od ASP, ale czesc¢
mozliwosci zalezna od systemu operacyjnego i zewnetrznych bibliotek

+ JSP "odpowiedz" j. Java na PHP razem z serwletami tworzg srodowisko tatwe
do projektowania i "podziatu kompetencji"



‘gw POLITECHNIKA Mechanizm interfejsu wspolnej bramki CGI
GDANSKA

CGI - Common Gateway Interface:
. Pierwszy mechanizm oferowania dynamicznej zawartosci

. Mechanizm CGl zaktada, ze podczas odbioru zgdania jest uruchamiany nowy
proces (exec — w unix’ach), do ktérego zostanie przekazany okreslony zbidr
parametrow

. Typowy scenariusz dziatania:
1.  odczytanie parametréw zgdania (ze standardowego wejscia albo ze zmiennych
Srodowiskowych);
2.  przetworzenie danych;
3.  wyprowadzenie komunikatu http (na standardowe wyjscie).



POLITECHNIKA CGI — zmienne srodowiskowe
GDANSKA

Dwie grupy:

Zwigzane z serwerem i zgdaniem

. REMOTE_ADDR, REMOTE_HOST, REMOTE_USER

. QUERY_STRING

. SERVER_SOFTWARE, SERVER_NAME, SERVER_PORT
. SERVER_PROTOCOL, GATEWAY_INTERFACE

. REQUEST_METHOD (np. POST lub GET)

. PATH_INFO (virtual) PATH_TRANSLATED, SCRIPT_NAME

Zwigzane z nagtéwkami protokotu HTTP

. HTTP_AUTH_TYPE (zastosowana metoda uwierzytelniania)

. HTTP_CONTENT_TYPE, HTTP_CONTENT_LENGTH

. HTTP_ACCEPT_LANGUGE, HTTP_ACCEPT, HTTP_USER_AGENT
. HTTP_COOKIE



POLITECHNIKA CGI — przyktad (1)

GDANSKA
<HTML>
<HEAD><TITLE>Simple Form</TITLE></HEAD>
<BODY>

<H2>Simple Form</H2>

<FORM ACTION=http://serwer.pl/cgi-bin/zip.cgi METHOD="post">
Zip Code: <INPUT SIZE="5" NAME="zip">

Name: <INPUT SIZE="30" NAME="name">

<INPUT TYPE="submit" VALUE="set zip">

</FORM>

<BODY>

</HTML>

POST http://serwer.pl/cgi-bin/zip.cgi HTTP/1.1
Host: mysite.org

User-Agent: Mozilla/4.75 [pl] (WinNT; U)
Content-Length: 29

Content-Type: application/x-www-form-urlencoded
Remote—-Address: 127.0.0.1

Remote-Host: demo

zip=84240&name=Kubus+Puchatek


http://www.serwer.pl/cgi-bin/zip.cgi

POLITECHNIKA CGI — przyktad (1)

GDANSKA
<HTML>
<HEAD><TITLE>Simple Form</TITLE></HEAD>
<BODY>

<H2>Simple Form</H2>

<FORM ACTION=http://serwer.pl/cgi-bin/zip.cgi METHOD="post">
Zip Code: <INPUT SIZE="5" NAME="zip">

Name: <INPUT SIZE="30" NAME="name">

<INPUT TYPE="submit" VALUE="set zip">

</FORM>

<BODY>

</HTML>

POST http://serwer.pl/cgi-bin/zip.cgi HTTP/1.1
Host: mysite.org

User-Agent: Mozilla/4.75 [pl] (WinNT; U)
Content-Length: 29

Content-Type: application/x-www-form-urlencoded
Remote—-Address: 127.0.0.1

Remote-Host: demo

zip=84240&name=Kubus+Puchatek


http://www.serwer.pl/cgi-bin/zip.cgi

7 ’m“ POLITECHNIKA
GDANSKA

CGI — przyktad (2)

#!/usr/local/bin/perl

sub ReadFormFields { ... }

sub PrintFormFields {

my $fieldsRef = shift;

my Skey, $value;

print "Content-Type:
text/html\n\n";

print
"<html>\n<head><title>hello</
title></head>\n";

print "<body>\n";

foreach $key (keys (%$fieldsRef))
{

Svalue = S$SfieldsRef{Skey};

print "<h3>$key: S$value</h3>\n";

}

print "</body>\n</html>\n";

}

&§ReadFormFields (\%fields) ;
&PrintFormFields (\%fields) :;
exit 0O;

sub ReadFormFields

{

# ustawienie parametrdéw przekazanych do
ReadFormFields

my $fieldsRef = shift;

my (Skey, S$val, Sbuftmp, @buf parm);

#odczyt zadania

Sbuftmp = " ";

read (STDIN, Sbuftmp, SENV{’CONTENT LENGTH’}) ;
Spbuftmp = S$ENV{QUERY STRING} if (!$buf tmp);
@bufparm = split(/&/,Sbuf tmp);

#podziat parametrédw zadania na pary klucz -

wartosé
foreach S$parm (@bufparm) {
(Skey, Sval) = split(/=/,Sparm);

# zamiana plusédw i znakdw specjalnych %$XX

Sval =~ s/\+/ /g;
Sval =~ s/%([a-fA-F0-9] [a-fA-F0-9])/
pack ("C",hex ($1)) /ge;

# uzycie \0 do odseperowania pdi

$S$fieldsRef{Skey} .= "\0’ if
(defined ($S$fieldsRef {Skevy}));
$SfieldsRef{Skey} .= Sval;

}
return ($fieldsRef);

}




gw POLITECHNIKA CGI - wady
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Ograniczona sprawnosc¢ dziatania: koniecznos¢ zatadowania procesu przy obstudze
kazdego zgdania stanowi znaczne obcigzenie

Problem wspdétdzielenia zasobow

Mozliwos¢ wywotywania polecen po stronie serwera tworzy istotne zagrozenie dla
bezpieczenstwa

Przeplatanie kodu programu i znacznikow HTML
Zalezny od serwera

Potrzeba utworzenia sesji internetowej



%w POLITECHNIKA Server Side Includes (SSI) - idea
GDANSKA

Jak sugeruje nazwa, w tym wypadku kod jest wstawiany w strukture dokumentu HTML.
Odpowiednie fragmenty dokumentu sg ponownie generowane przy kazdym odwotaniu.

Dynamika dokumentu bez koniecznosci stosowania CGl; generowane sg tylko wymagane
fragmenty dokumentu.

Mozliwe zastosowania:
— Licznik odwotan;
— Data i czas; data ostatniej modyfikacji dokumentu;
— Wkomponowywanie innego pliku lub rezultatu wywotania programu CGI.

Rozszerzenia specyfikacji obejmujg m. in.:
— Instrukcje warunkowe (if ... else);
— Woysytanie poczty.



%w POLITECHNIKA Server Side Includes (SSI) - sktadnia
GDANSKA

Pliki wymagajgce takiego przetwarzania wyrozniane zwykle specjalnym
rozszerzeniem: .sht .shtm lub .shtml.

Elementy interpretowane umieszczone sg w specjalnych znacznikach wewnatrz
kodu HTML. Przed wystaniem zawartosc¢ jest przegladana i osadzone znaczniki sg
interpretowane. Format znacznika (token) SSI jest nastepujacy:
<l--#polecenie zbior_zmiennych --> czyli :

— <I--# Identyfikator otwierajgcy znacznik SSlI;

— polecenie moze przybiera¢ wartosci: echo, include, fsize, flastmod, exec, config, oraz
(rozszerzenia): if, goto, label, break

— zbidér zmiennych jedna lub wiecej para nazwa_zm = “wartosc”. Umieszczane tu dane
sg zalezne od kontekstu polecenia.

- > obowigzkowy identyfiaktor zamykajgcy.
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« config - Okresla sposoby parsowania plikow:
— errmsg — posta¢ komunikatu o btedzie.
— timefmt — format wyswietlania czasu.
— sizefmt — Sposdb wyswietlania rozmiaru plikow.
* include — wstawienie do biezgcego dokumentu innej wersiji:
— virtual — sciezka wirtualna na serwerze.
— file — sciezka wzgledna w gtgb biezgcego katalogu.
* echo — wyswietlenie wartosci podanej zmienne.
« fsize — wyswietla rozmiar pliku.
- flastmod — data ostatniej modyfikacji.
« exec — wykonanie zadanej komendy systemowej lub skryptu CGI:
— c¢md — uruchomienie podanego fancucha jako komendy.
— cgi — uruchomienie zadanego skryptu CGil.



7 ’m“ POLITECHNIKA
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Server Side Includes (SSI) — przyktady

<html>

<head><title>hello</title></head>

<body>

<!--#exec cgi http://serwer.pl/cgi-
bin/zip-ssi.cgi -->

</body>

</html>

#!/usr/local/bin/perl

sub ReadFormFields { . . . }

sub PrintFormFields

{

my S$fieldsRef = shift;

my Skey, $value;

foreach S$key (keys (%$fieldsRef))
Svalue = S$SfieldsRef{Skevy};

print "<h3>$key: S$value</h3>\n";

}

}
&ReadFormFields (\%fields) ;

&PrintFormFields (\%fields) ;

exit O;

{
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+ Technologia wprowadzona przez firme Microsoft (inny rodzaj NSAPI).
« Definiuje tzw. rozszerzenia (extensions) i filtry (filters).
«  Zapewnia rownie duzg elastycznosc¢ jak CGl.

W przeciwienstwie do CGI proces obstugi rezyduje w pamieci, a nie jest kazdorazowo
tadowany.

+ Takjak CGl, ISAPI daje mozliwos¢ wywotywania funkcji systemowych (API) i innych
dostarczonych przez wybrany jezyk programowania.

«  Brak przenosnos¢ kodu (zalezny od API konkretnego dostawcy) — okreslanej jako
proprietary API

*  Przykfad -> plik isapi.cpp



Ratings (%)

POLITECHNIKA Popularnosé¢ jezykéw programowania
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http://www.tiobe.com/index.php/content/paperinfo/tpci/index.html



POLITECHNIKA Sesja internetowa i nagtowek Cookie
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Potrzebna gdy serwer chce sledzi¢ poczynania uzytkownika (tzn. jego kolejne zgdania)
Utrzymywanie koszyka zakupow uzytkownika
Zapisywanie informacji o autoryzacji dostepu

Sesje sg problemem dla serwerow HTTP
Brak mechanizmu sesji HTTP (bezstanowosc)
PHP/ASP.NET/JSP musi dostarczac API sesji
Wspotdzielenie sesji przez wszystkie przegladarki (jednego typu)
RFC 2965 lub 6265
KALEm K S

Klient wysyta Zadanie protokolu
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Sledzenie i utrzymanie sesji internetowej

Identyfikator sesji powinien by¢ przechowywany po stronie serwera i stronie klienta

Identyfikatory sesji po stronie serwera przechowywane sg w pamieci, pliku lub bazie danych

Istniejg 3 sposoby na sledzenie sesji u klienta

1.
2.
3.

Cookies
Ukryte pola formularza
Przepisywanie URL’a

browser

GET /index.html HTTE/1.1

Ho=st: www.example.org

browser =00 — server
HTTE/1.1 200 CK
Content-type: text/html
Set-Cookie: name=value
Sect—Cookie: nameZ=valueZ; Expires=Wed, 09-Jun-2021 10:18:14 GMT

[content of page)

GET /spec

.html HTTE/S1.1

Cookie: name=value;

Locept: */*

Host: www.examnple.org

nameZ=valuez
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server

server
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HISTORIA MADROSCIA
PRZYSZLOSC WYZWANIEM



