Wyktad 5

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Temat: Wspolne sekrety i tajne klucze, czyli wstep do kryptografii

K APIT A t LU D ZK' Projekt , Przygotowanie i realizacja kierunku inzynieria biomedyczna — studia miedzywydziatowe” UNIA EUROPEJSKA
wspdtfinansowany ze $rodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego. Nr umowy UDA — POKL.04.01.01-00-236/08 EUROPEJSKI
CZLOWIEK — NAJLEPSZA INWESTYCJAL FUNDUSZ SPOLECZNY 1




Dlaczego potrzebujemy kryptografii?

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- potwierdzenie tozsamosci

- poufnos¢ transmis;ji

- zabezpieczenie danych przed kradziezg

- pewnosc¢ poprawnosci danych/komunikatu

K AP'T A t LU D ZKI Projekt ,Przygotowanie i realizacja kierunku inzynieria biomedyczna — studia miedzywydziatowe” UNIA EUROPEJSKA
wspotfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego. Nr umowy UDA — POKL.04.01.01-00-236/08 EUROPEJSKI
CZLOWIEK — NAJLEPSZA INWESTYCJAI

FUNDUSZ SPOLECZNY Z




Kryptografia w informatyce

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- symetryczna:
- moze by¢ blokowa lub strumieniowa
- jeden klucz do szyfrowania i odczytu (wada)
- mniej wymagajgca obliczeniowo (wada i zaleta)
- asymetryczna:
- oddzielne klucze do szyfrowania i odczytu
- komplikacja rosnie wraz z mocg komputerow
- podstawa dzisiejszej informatyki i telekomunikacji
- pozwala na potwierdzenie autentycznosci komunikatu
- hierarchia poswiadczen kluczy
- funkcja (prawie)jednokierunkowa:
- w zatozeniach bezpowrotnie niszczy informacje
- tworzy 'odcisk' informacji o statej dtugosci
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Kryptografia w informatyce

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- symetryczna: DES, AES, RC4
- szyfrowanie dyskow/plikow
- poufnosc¢ transmis;ji
- asymetryczna: DSA, RSA
- poczta elektroniczna
- nawigzywanie bezpiecznego kanatu komunikaciji
- podpis kwalifikowany
- autentycznosc¢ kodu programu
- poswiadczenie tozsamosci
- funkcje jednokierunkowe: MD5, SHA1, SHA512
- kontrola integralnosci plikow
- przechowywanie haset
- deduplikacja
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Staba strona kryptografii

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych

Z xkcd.com

KAPITAL LUDZKI

CZLOWIEK — NAJLEPSZA INWESTYCJA!

A CRYPTO NERD'S

IMAGINATION ¢

HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR
CLOSTER To CRACK \T

NO GOoD! IT'S
uoG6 -BIT RGA!
BRLAST, OUR )

EVIL PLAN
1S FOILED! \EQ%

Politechnika Gdanska, InZynieria Biomedyczna

WHAT WOULD

ACTVALLY HAPPEN:

H'S LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH

THIS $5 WRENCH UNTIL
HE TEUS LS THE PASSWORD.
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Certyfikaty klucza publicznego

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Typowy certyfikat ma posta¢ podpisanego cyfrowo pliku. Plik ten poza
informacjami technicznymi zawiera, takze:

- informacje o tym kto wydat dany certyfikat

- od i do kiedy jest on wazny

- mozliwe przypadki uzycia (poswiadczenie tozsamosci, podpisywanie
dokumentow)

- informacje czyjg tozsamosc¢ potwierdza

- odcisk klucza publicznego powigzanego z kluczem prywatnym

Organ wydajgcy certyfikat jest trzecig gwarantujgcg tozsamos¢ podmiotu
postugujgcego sie certyfikatem.
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