Wyktad 6

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Temat: Fikcja literacka, czyli bezpieczne systemy operacyjne
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Po co komu nasz serwer?

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- dla sportu

- kradziez danych (wszystko sie przyda)

- rozsytanie spamu (ostabia naszg reputacje)

- ataki na kolejne systemy (wewnetrzne lub zewnetrzne)
- podszywanie sie pod naszg ustuge (np phishing)

- eliminacja konkurencji (czyli nas)

- famanie kluczy i haset (po co marnowac swoj prgd?)

- bitcoin (jw.)
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Wektory ataku na system

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- lokalne

- kradziez nosnikow

- uzyskanie uprawnien root (id=0) bez hasta

- podtgczenie dodatkowych urzgdzen podstuchowych
- zdalne

- odkrycie hasta

- btad w aplikaciji

- btagd w konfiguracji

- podstuchanie lub ingerencja w transmisje
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Metody obrony

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- ataki lokalne
- dobre drzwi i zamKi
- ochrona
- zamykane szafy rack
- monitoring sieci lokalnej
- ataki zdalne
- szkolenia uzytkownikow (wazne!)
- inne silne hasta w kazdej aplikacji (1Password, KeyPass)
- czeste aktualizowanie oprogramowania
- szyfrowanie transmisji
- prawidtowe stosowanie funkciji skrétu
- rozbudowane scenariusze testow naszych aplikacji i ustug
- dwuetapowe uwierzytelnianie wszedzie gdzie sie da
- regularny i testowany backup
- chwila namystu zanim zrobimy zmiane konfiguracji
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Metody obrony

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- ataki zdalne - cd
- systemy IDS
- monitorowanie ruchu do i z naszej sieci
- regularny audyt bezpieczenstwa
- przechowywanie logéow na centralnym serwerze
- w systemie uruchamiamy tylko niezbedne procesy
- kasujemy/blokujemy niepotrzebne konta systemowe
- powtoka /bni/false (lub inna restrykcyjna) na konta ustug
- maksymalnie restrykcyjne ustawienia zapory sieciowej
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Kilka stow o silnych hastach

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych

Politechnika Gdanska, InZynieria Biomedyczna
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THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS TO GUESS,
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Co robiC po wykryciu wtamania?

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- odtgczamy system od sieci lub przenosimy do sieci fizycznie wydzielonej

- uruchamiamy procedure zmiany wszystkich haset

- sprawdzamy logi zapory sieciowej i ustug poszukujgc sladow ataku

- nastuchiwanie ruchu prébujgcego opusci¢ serwer

- po odkryciu metody ataku tatamy dziure na pozostatych maszynach i
sprawdzamy czy nie zostaty przejete

- przywracamy zainfekowany serwer z pewnej kopii zapasowej lub czyscimy
doktadnie dyski i instalujemy od nowa

- sporzgdzamy raport/notatke z opisem incydentu i rozwigzaniem problemu
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