Wyktad 8

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Temat: Analiza ruchu sieciowego i obrona przed zagrozeniami z internetu
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Gdzie i jak analizujemy?

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych

Gdzie:

- na brzegu sieci

- W poszczegolnych gateziach sieci
- bezposrednio na serwerach

Jak:

- kopiowanie (mirroring) ruchu na oddzielng maszyne

- zapory sieciowe nowej generacji (CheckPoint, PaloAlto)
- wezty systemu IDS

- analiza statystyczna (sFlow, netFlow, itp)

- WAF (Web Application Firewall)
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Czego szukamy?

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- skanowania portow

- fatszywych (spoofing) i btednych pakietow

- ruchu aplikacji ktorych nie powinno by¢ w naszej sieci

- pakietow zawierajgcych okreslone frazy (password, login, itp)
- anomalii w ruchu (nagty wzrost ruchu do/z okreslonego hosta)
- pakietow zawierajgcych kod znanego wirusa

- btednych/dziwnych zgdan HTTP
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Metody obrony

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- automatyczne przerwanie ztosliwej transmis;ji

- wWpuszczanie i wypuszczanie tylko niezbednego ruchu
- podziat sieci na zewnetrzng i wewnetrzng

- separacja maszyn produkcyjnych i testowych

- czesta (codzienna) analiza logow
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Metody obrony

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Dyskusja na temat tego co mozna odkry¢ analizujgc ruch sieciowy
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