Wyktad 9

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

Temat: Wptyw automatyzacji na bezpieczenstwo
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Zarzgdzanie grupg serwerow

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych

Politechnika Gdanska, InZynieria Biomedyczna

Aby wydajnie zarzadzacC grupg serwerow konieczne jest zapewnienie dwoch
elementédw monitorowania oraz instalacji maszyn i oprogramowania. Obydwa
elementy muszg byC maksymalnie zautomatyzowane. Ma to takze znaczacy
wptyw na bezpieczenstwo systemoéw i danych poniewaz dzieki automatyzaciji
unikamy btedow i zyskujemy spoéjny obraz infrastruktury.

EUROPEJSKI
FUNDUSZ SPOLECZNY 2
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Stopien zaawansowania monitoringu

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- zbieranie aktualnych informacji o infrastrukturze

- skladowanie zebranych informacji

- wykrywanie i sktadowanie zdarzen oraz generowanie alarméw
- przewidywanie zdarzen
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Stopien zaawansowania automatyzacji

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

- przygotowanie obrazow systemu

- instalacja systemu

- konfiguracja systemu

- instalacja i konfiguracja aplikacji

- przydzielanie aplikacji do puli zasobow w zaleznosci od obcigzenia
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Oprogramowanie do automatycznej instalacji

Politechnika Gdanska, InZynieria Biomedyczna

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych

Kazdy z wymienionych stopni zazwyczaj jest realizowany przez
inng aplikacje. Przyktadowe oprogramowanie dla kazdego stopnia:

- obrazy systemow: kiwi

- instalacja: pxe, bootp

- konfiguracja: nms, wiasne skrypty

- instalacja i konfiguracja aplikacji: puppet, chef

- wszystko powyzsze uruchamiane w odpowiedzi na alert monitoringu

K AP'T A t. LU D ZK' Projekt ,Przygotowanie i realizacja kierunku inzynieria biomedyczna — studia miedzywydziatowe” UNIA EUROPEJSKA
) : wspotfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego. Nr umowy UDA — POKL.04.01.01-00-236/08 EUROPEJSKI
4 CZLOWIEK ~ NAILEPSZA INWESTYCJA FUNDUSZ SPOLECZNY 5




WA E A CIIRYE ST

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych

Politechnika Gdanska, InZynieria Biomedyczna

Nieodtgczng czescig automatyzacji sg systemy kontroli wersji. Nazwe te noszg
wszystkie narzedzia oferujgce programistom mozliwos¢ sSledzenia i komentowania
zmian w kodzie zrodtowym. Utatwiajg one takze prace zespotowg. Kazdy czionek
zespotu umieszcza swoje zmiany w systemie kontroli wersiji, gdzie sg one tgczone w

jedng spojng catosc.
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Ciggta integracja

Przedmiot: Zabezpieczenie systeméw i ustug sieciowych

Politechnika Gdanska, InZynieria Biomedyczna

Elementem tgczagcym systemy kontroli wersji z automatyzacjg utrzymania jest
proces ciggtej integracji (z j. ang continuous integration — CI). Jest to proces w
ktorym kazda odpowiednio oznaczona zmiana kodu w systemie kontroli wers;ji
moze wywota¢ zdefiniowang wczesniej akcje. Akcjg moze by¢ na przyktad
zbudowanie aplikacji na podstawie aktualnego kodu zrédtowego, przetestowanie
jej dziatania za pomocg testow automatycznych i w przypadku ich powodzenia
umieszczenie nowej wersji aplikacji na serwerach.
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Podsumowanie

Przedmiot: Zabezpieczenie systemow i ustug sieciowych Politechnika Gdanska, InZynieria Biomedyczna

O wplywie automatyzacji na bezpieczenstwo danych.
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