


Protokét HTTP a potrzeby witryn
internetowych

Protokdét HTTP jest bezstanowy

Niezalezne zqgdania — serwer otrzymuje zapytanie,
generuje odpowiedz i zamyka potqgczenie

$ telnet 192.168.166.20 80
Brak powigzania pomiedzy kolejnymi zapytaniami
Kazde zapytanie musi zawieraé komplet informacji,

koniecznych do jego przetworzenia

Potrzeby witryn internetowych
ZLapamietanie wyboréw uzytkownika na jednej podstronie,
w celu zrealizowania funkcjonalnosci na innej

Koszyk produktéw

Sktadanie zamdwienia



HTTP Cookiese¢

Zapisywanie informacji po stronie przeglqgdarki
Dane przesytane do klienta w celu zapisania
Potem dotqczane do kazdego kolejnego zgdania

Nie nadaje sie do zapisywania informacji

wrazliwych
Latwosé odczytania przez napastnika

np. numer karty kredytowej uzytkownika
Nie mozna ufaé wartosciom cookies, ktére serwer
ofrzymuje od klienta
...ani zadnym innym wartosciom w zqgdaniuv HTTP
Latwosé modyfikacji w przeglgdarce

Latwos¢ spreparowania ztosliwego zgdania



Po stronie serwera

Bezpieczenstwo, kontrola nad danymi
Wiele mozliwosci
Pliki na dysku, XML

Baza danych

Pamiec operacyjna (szybki dostep, np. Memcached)

Ale zanim cokolwiek zapiszemy /odczytamy:
jak rozpoznaé réznych klientéw aplikacji?



Wielodostep w aplikacjach internetowych

Sklep internetowy obstuguje wielu klientéw
rownoczesnie

Kazdy klient sklepu ma wtasny koszyk
Aby klienci mogli ztozy¢é swoje zaméwienia, kazdy
koszyk nalezy zapamietad

Po stronie serwera

Gdy klient dodaje kolejny produkt lub klika
~Lamow”, ktory koszyk wybraé?



Jak rozpoznag, ze kolejne zapytania HTTP
pochodzqg od tego samego klienta?

- Istota mechanizmu ses;ji



Sesja

Sesja
Ciqgg kolejnych zapytan HTTP, wysytanych przez tego
samego klienta

Stan sesji

Dane przechowywane pomiedzy kolejnymi zapytaniami
HTTP, sktadajgcymi sie na sesje



ldentyfikator sesji

Kazda sesja posiada unikalny identyfikator

|dentyfikator jest przekazywany do klienta
(przeglgdarki) w momencie otwarcia sesji

Kazde zgdanie HTTP w ramach sesji musi zawierad
jej identyfikator
Przeglqgdarka dotgcza identyfikator do kolejnych
zqdan HTTP, gdy uzytkownik nawiguje po stronie
Serwer, otrzymujgc zqgdanie z dotgczonym
identyfikatorem, wyszukuje wtasciwqg sesje
i udostepnia jej stan (dane) na czas obstugi zgdania



ldentyfikator sesji

Cechy dobrego identyfikatora sesji:
Dtugi
Losowy

Generowany nieliniowo

Brak mozliwosci odgadniecia kolejnego identyfikatora na
podstawie aktualnego lub kilku poprzednich

Trudny do odgadniecial

lle warty jest identyfikator sesiji?



Przekazywanie identyfikatora sesji

Podstawowe metody przekazywania danych
w protokole HTTP:

Parametry zgdania
GET — dotgczone do URI
POST — w ciele zapytania

Lawsze obstugiwane

Cookies
Dotqczane przez przeglgdarke do kazdego zapytania

Mogq zostac¢ wytqczone



ldentyfikator w parametrze GET

Niebezpieczenstwo ujawnienia identyfikatora
Przestanie linka (tgcznie z identyfikatorem sesji) do
innej osoby

Zapisanie adresu w historii przeglgdarki lub
w zaktadkach (bookmarks)

Wchodzenie na strone zawsze z tym samym id sesji
Ujawnienie identyfikatora w nagtéwku Referer
Mechanizm uzywany w ostatecznosci, jesli pliki

cookies nie sq dostepne

...lub catkowicie wytqczony w serwisach operujgcych
na wrazliwych informacjach



Dilugos¢ sesii

Przy braku aktywnosci sesja powinna zostad
zakonczona

Z punktu widzenia bezpieczenstwa

Przechwycony identyfikator staje sie bezuzyteczny, gdy
sesja wygasnie

Labezpieczenie dla uzytkownikéw, ktéry zapomnieli sie
wylogowaé na publicznie dostepnym komputerze

Z punktu widzenia zasobéw
Zwolnienie zasobéw zajmowanych przez sesje uzytkownika
(np. pamieé operacyjna, pamieé dyskowal)
Czas trwania sesji okreslony w plikach
konfiguracyijnych serwera bgdz aplikacji



- Ataki na mechanizm sesji

- wykiad na temat bezpieczerstwa



